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— FEROVIAR Regulament de Organizare si Functionare

1. DISPOZITII GENERALE

Societatea ,Informatica Feroviara” S.A. a fost constituita la 1 noiembrie 2002 ca
societate comerciala pe actiuni, prin gruparea tuturor activitatilor informatice din sistemul
feroviar din Romania.

Societatea este filiala cu personalitate juridica a Companiei Nationale de Cai Ferate
“CFR”-S.A. in conformitate cu art. 42 din Legea nr. 31/1990, republicata si in baza Hotararii de
Guvern nr.706/2002.

Societatea este inregistrata la Registrul Comertului sub numarul de ordine
J2002010636408, Cod Unic de anegistrare: 14966210, atribut fiscal RO si are sediul social in
Bucuresti, str. Garii de Nord 1, cod 010855, sector 1.

2. SCOPUL SOCIETATII SI DOMENIUL DE ACTIVITATE

Scopul societatii este realizarea de profit prin productia si vanzarea de programe de
calculator, gestionarea pe principii comerciale a infrastructurii informatice a CNCF ,,CFR”-S.A.
si a patrimoniului propriu, prin furnizarea de servicii informatice, reglementari si certificari in
domeniul informaticii feroviare pentru CNCF ,,CFR”-S.A., operatorii de transport feroviar de
marfa si calatori, alte societati rezultate din reorganizarea Societatii Nationale a Cailor Ferate
Romane, precum si pentru alte persoane juridice romane sau straine, cat si prin desfasurarea
altor activitati specifice, necesare realizarii obiectului sau de activitate.

Domeniul de activitate il reprezinta Activitati de realizare a soft-ului la comanda
(software orientat client) 6210.

Obiectul principal de activitate al societatii este Cod CAEN 6201 Activitati de
realizare a soft-ului la comanda (software orientat client).

Obiecte de activitate secundare:

1812  Alte activitati de tiparire n.c.a.

1813  Servicii pregatitoare pentru pretiparire

2620  Fabricarea calculatoarelor si a echipamentelor periferice

3313  Repararea echipamentelor electronice si optice

3319  Repararea altor echipamente

3320 Instalarea masinilor si echipamentelor industrial

4321 Lucrari de instalatii electrice

4619  Intermedieri in comertul cu produse diverse

4650  Comert cu ridicata al echipamentului informatic si de telecomunicatii

5221 Activitati de servicii anexe pentru transporturi terestre

5590  Alte servicii de cazare

5821 Activitati de editare a jocurilor de calculator

5829  Activitati de editare a altor produse software

6020 Activitati de difuzare a programelor de televiziune, activitati de distributie de
programe video

6039  Activitati de distributie a altor continuturi
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6110

6120
6190
6220

6290
6310
6391
6392
6811
6820
7020
7112
7210
7411
7412
7413
7414
7491
7499

7733

8009
8210
8220
8559
8569
9130
9510
9511
9512

Activitati de telecomunicatii prin retele cu cablu, prin retele fara cablu si prin

satelit

Activitati de revanzare a serviciilor de telecomunicatii si servicii de intermediere

pentru telecomunicatii
Alte activitati de telecomunicatii

Activitati de consultanta in tehnologia informatiei si de management (gestiune si

exploatare) a mijloacelor de calcul

Alte activitati de servicii privind tehnologia informatiei

Prelucrarea datelor, administrarea paginilor web si activitati conexe
Activitati ale portalurilor web

Alte activitati de servicii informationale n.c.a

Cumpararea si vanzarea de bunuri imobiliare proprii

nchirierea si subinchirierea bunurilor imobiliare proprii sau inchiriate
Activitati de consultanta pentru afaceri si management

Activitati de inginerie si consultanta tehnica legata de acestea
Cercetare-dezvoltare in alte stiinte naturale si inginerie

Activitati de design industrial si vestimentar

Design grafic si activitati de comunicare vizuala

Activitati de design interior

Activitati de design specializat

Activitati de brokeraj in materie de brevete si servicii de marketing
Alte activitati profesionale, stiintifice si tehnice n.c.a.

Activitati de inchiriere si leasing cu masini si echipamente de birou (inclusiv

calculatoare)

Alte activitati de protectie n.c.a.

Activitati de secretariat si servicii suport

Activitati ale centrelor de intermediere telefonica (call center)
Alte forme de invatamant n.c.a.

Activitati de servicii suport pentru invatamant

Activitati de restaurare si alte activitati suport pentru patrimoniul cultural
Repararea si intretinerea calculatoarelor si a echipamentelor de comunicatii

Repararea calculatoarelor si a echipamentelor periferice
Repararea echipamentelor de comunicatii
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3. ORGANIZARE

Societatea este persoana juridica romana, avand forma juridica de societate comerciala
pe actiuni, care isi desfasoara activitatea in conformitate cu legile romane si cu Actul
Constitutiv.

Societatea este organizata la nivel central si teritorial si structurata pe departamente,
servicii si compartimente centrale, prin care se concretizeaza structura ierarhica, cu atributii
pe toate nivelurile (central si teritorial) si pe puncte de lucru distribuite.

Structura organizatorica centrala este urmatoarea:

e Departamentul Dezvoltare Software

- Compartiment Aplicatii Software
- Compartiment Produs xSELL

e Departamentul Infrastructura IT
o Serviciul Infrastructura IT si Securitate Cibernetica
- Compartiment Infrastructura IT
- Compartiment Securitate Cibernetica
o Serviciul Service-Desk

e pentru activitatea tehnic-administrativa
o Serviciul Tehnic
- Compartiment Strategie Calitate Comunicare
- Compartiment Administrativ Patrimoniu

e pentru activitatea financiar-contabild si comerciald
o Serviciul Financiar-Contabil
o Serviciul Comercial
- Compartiment Vanzari Marketing
- Compartiment Achizitii

e pentru alte activitdti administrative
- Compartiment Secretariat General
- Compartiment Juridic
- Compartiment Resurse Umane
- Compartiment Control Financiar de Gestiune
- Compartiment Audit Public Intern

La nivel teritorial exista opt puncte de lucru denumite Agentii de Informatica, dupa
cum urmeaza:

e Agentia de Informatica Bucuresti

e Agentia de Informatica Craiova

e Agentia de Informatica Timisoara

e Agentia de Informatica Cluj

e Agentia de Informatica Brasov
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Agentia de Informatica lasi
Agentia de Informatica Galati
Agentia de Informatica Constanta

Structura organizatorica valabila pentru prezentul Regulament de Organizare si
Functionare este o structura mixta: ierarhica si geografica.
Evidentierea liniilor de comanda si control din structura ierarhica are ca rezultat:

Diviziunea verticala a muncii - detalierea functiilor si activitatilor de management
Coordonarea si controlul activitatii prin supraveghere directa, standardizarea
proceselor de munca, standardizarea rezultatelor, standardizarea abilitatilor
personale

Beneficiile urmarite sunt:

Orientarea spre client prin procese end-to-end controlabile si gestionabile si implicit
servicii definite pe fiecare departament.

Un control mai bun al costurilor prin evidentierea activitatilor si proceselor in cadrul
departamentelor si prin definirea serviciilor si clientilor interni.

Orientarea pentru competitivitate pe piata, prin urmarirea cu instrumente adecvate
a unei strategii de cost sau diferentiere.

Protejarea expertizei specializate existente in cadrul companiei (dezvoltare
software, exploatare).

Obtinerea flexibilitatii necesare pentru proiectele de dezvoltare software, prin
facilitarea organizarii pe proiecte si accesului la resursele companiei.

Integrarea structurii geografice in structura de linie.

Principiile urmarite in realizarea acestei structuri sunt urmatoarele:

Specializarea departamentala si individuala pe verticala si orizontala, pe activitati
primare si de sprijin-suport.

Orientare pe servicii si detalierea relatiilor in cadrul structurii.

Evidentierea liniilor de comanda si control, precum si a fluxurilor financiare si de
informatii.

Delegare explicita bazata pe drepturi de decizie si criterii de evaluare a activitatii
manageriale.

Evidentierea infrastructurii generice si specifice a companiei.
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4. CONDUCEREA SI ADMINISTRAREA SOCIETATII

4.1 Adunarea Generala a Actionarilor

Adunarea Generala a Actionarilor (A.G.A.) este organul de conducere al societatii, care
decide asupra politicii economice si asupra activitatii ei, in conformitate cu mandatul primit de
la actionari.

Adunarile generale ale actionarilor sunt ordinare si extraordinare, atributiile acestora
fiind mentionate in Actul Constitutiv al societatii.

imputernicitii mandatati s& reprezinte interesele CNCF ,,CFR”-S.A. in Adunarea Generala
a Actionarilor sunt in numar de maxim 2 persoane, numiti sau dupa caz revocati prin hotararea
Adunarii Generale a Actionarilor CNCF ,,CFR”-S.A.

4.2 Consiliul de Administratie

Societatea este administrata de un Consiliu de Administratie (C.A.), format din 7 membri
numiti conform prevederilor Ordonantei de Urgenta nr.109/2011, aprobata cu modificari si
completari prin Legea nr.111/2016, cu modificarile si completarile ulterioare. Mandatul
administratorilor este de 4 ani si poate fi reinnoit. Atributiile Consiliului de Administratie sunt
prevazute in Actul Constitutiv al Societatii, completat cu prevederile Legii nr.31/1990,
republicata, cu modificarile si completarile ulterioare precum si cu alte prevederi legale in
vigoare in materie.

Consiliul de administratie stabileste directiile principale de activitate si de dezvoltare
ale societatii.

Consiliul de administratie deleaga conducerea societatii unuia sau mai multor directori
numindu-l pe unul dintre ei Director General. Directorii pot fi numiti din afara consiliului de
administratie sau dintre adminstratori, care devin astfel administratori executivi.

Directorul General al societatii incheie cu Consiliul de Administratie, un Contract de
Mandat. Atributiile Directorului General sunt prevazute in Actul Constitutiv al societatii,
completat cu prevederile legislatiei in vigoare aplicabile.

Consiliul de administratie are in subordine directa Compartimentul Audit Public Intern
avand obligatia asigurarii cadrului organizatoric si functional necesar desfasurarii activitatii de
audit intern.
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5. CONDUCEREA EXECUTIVA

5.1 Director General

5.1.1 Atributii

e Aplica strategia si politicile de dezvoltare ale societatii.

e Angajeaza, promoveaza si concediaza personalul societatii.

e Numeste si revoca personalul cu functii de conducere, cu exceptia directorilor executivi,
care sunt numiti, revocati sau suspendati de consiliul de administratie.

e Desemneaza reprezentantii patronatului in comisia de negociere a contractului colectiv de
munca, in vederea mandatarii lor de catre consiliul de administratie.

o Incheie acte juridice, in numele si pe seama societatii.

e Aproba operatiunile de vanzare si cumparare de bunuri, potrivit competentelor.

e Aproba operatiunile de incasari si plati, potrivit competentelor stabilite de adunarea
generala a actionarilor.

e Avizeaza tarifele pentru produse si servicii in vederea aprobarii de catre Consiliul de
Administratie si aproba preturile de vanzare si limitele de negociere a acestora.

e Aproba documentele Sistemului de Control Intern Managerial (SCIM), precum si programele
de activitate ale Controlului Financiar de Gestiune.

e Asigura trimestrial sau ori de cate ori se impune, informarea CA cu privire la exercitarea
si rezultatele Controlului Financiar de Gestiune.

+ Aproba documentele Sistemului de Management al Calitatii.

e Evalueaza periodic activitatea personalului din subordine directa.

e Aproba planificarea anuala a concediilor de odihna pentru personalul din societate.

e Asigura desfasurarea activitatii de audit public intern din punct de vedere administrativ.

e Deleaga personalului din subordine, atributii si responsabilitati in concordanta cu
pregatirea si experienta profesionala a acestora.

» Indeplineste orice alte atributii potrivit competentelor acordate.

5.1.2 Autoritate

e Reprezinta societatea in raporturile cu tertii, in limitele mandatului acordat.

e Detine drept de prima semnatura pentru operatiunile bancare de plati.

e Semneaza contractele si actele juridice, in numele societatii.

e Numeste si revoca prin decizie personalul de conducere pentru toate structurile
organizatorice ale societatii, conform competentelor acordate.

e Directorul General poate delega atributiile sale directorilor de departament, mai putin
atributiile de angajare, promovare si concediere a personalului, incheierea de acte
juridice privind operatiuni de vanzare si inchiriere de bunuri patrimoniale.

5.1.3 Sistemul de relatii

Este subordonat Consiliului de Administratie al societatii ,,Informatica Feroviara” S.A.
Are in subordine directa:
o Director Financiar
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Director departament informatica, Departament Dezvoltare Software
Director departament informatica, Departament Infrastructura IT
Manageri, Agentii de Informatica
Sef serviciu, Serviciul Tehnic

o Compartimente organizationale centrale
Are in subordine administrativa:

o Compartiment Audit Public Intern

O O O O

5.2 Director Financiar

5.2.1 Atributii
Planificare

¢ Fundamenteaza bugetul anual pentru societate, pe baza planului anual, previzioneaza
veniturile, cheltuielile si rezultatele financiare ale societatii, conform ipotezelor
transmise de catre persoanele abilitate;

e Supune aprobarii conducerii societatii programul anual de investitii si planul de achizitii,
in baza necesitatilor stabilite pentru atingerea obiectivelor specifice derivate din
obiectivele generale stabilite de conducerea societatii, cu incadrarea in limitele legale
pentru investitii si achizitii.

Executie

e Coordoneaza, organizeaza si conduce activitatea Serviciului Financiar-Contabil si a
Serviciului Comercial.

e Colaboreaza cu compartimentele de specialitate din Ministerul Transportului si
Infrastructurii, Ministerul Finantelor Publice si Agentia Nationala de Administrare fiscala
in problemele specifice activitatii si pentru elaborarea procedurilor de aplicare a unor
prevederi legale in domeniul financiar contabil

e Raspunde de elaborarea si promovarea in vederea aprobarii, a bugetelor anuale de venituri
si cheltuieli, inclusiv propunerile de rectificare a acestora, precum si planurile financiare
pe termen mediu urmarind asigurarea resurselor financiare ale societatii

e Analizeaza si propune solutii de imbunatatire a rezultatelor economice inregistrate la
nivelul societatii

e Analizeaza executia bugetara, urmareste activitatea de elaborare a materialelor cu date
financiar contabile

e Coordoneaza activitatea de analiza economica financiara a rezultatelor societatii, a
indicatorilor financiari care au stat la baza indeplinirii obiectivelor IF, precum si a altor
indicatori financiari propunand masuri corespunzatoare de imbunatatire a acestora

e Prezinta ori de cate ori este necesar situatia economica a societatii in CA si AGA

e Avizeaza contracte comerciale incheiate cu tertii intocmite in conformitate cu dispozitiile
legale si aprobarile interne ale conducerii societatii,cu incadrare in BVC

e Avizeaza tarifele pentru produse/lucrari/servicii si preturile de vanzare

e Analizeaza riscurile identificate, urmareste completarea fiselor de alerta la risc si asigura
intocmirea corecta si la timp a Registrului riscurilor din cadrul departamentului.
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Asigura efectuarea inventarierii patrimoniului si valorificarea rezultatelor inventarierii.
Organizeaza, coordoneaza si urmareste activitatea de vanzare si contractare a produselor
si serviciilor.

Control

Asigura controlul operatiunilor patrimoniale efectuate la nivelul societatii, procedeele de
prelucrare utilizate, precum si exactitatea datelor contabile furnizate.

Coordoneaza procesul executiei Planului anual - componenta financiara si a bugetului de
venituri si cheltuieli, analizand indicatorii realizati cu cei planificati.

Avizeaza ofertele comerciale, limitele de negociere a valorilor ofertate.

Avizeaza, din punct de vedere economic toate contractele incheiate de societate.
indeplineste atributiile si responsabilitatile ce ii revin in calitate de Presedinte al Comisiei
de Monitorizare in Domeniul Controlului Intern Managerial.

Avizeaza documentele care se emit la nivelul structurii pe care o conduce.

Tmbunititire

Asigura echilibrul financiar al societatii, evolutia rezultatelor societatii, propune
actualizarea tarifelor pentru serviciile informatice, realizeaza analize de profitabilitate.
Verifica sistarea cheltuielilor nejustificate, inoportune, sau care nu sunt necesare.
Participa la analiza efectuata de management.

Avizeaza procedurile SCIM in calitate de de Presedinte al Comisiei SCIM.

Resurse umane si organizarea muncii

Asigura organizarea muncii pentru indeplinirea obiectivelor alocate.

Stabileste sarcinile salariatilor din subordine si prioritatile in executarea acestor sarcini.
Participa la elaborarea si actualizarea fiselor de post ale personalului din subordine.
Evalueaza periodic activitatea salariatilor din subordine.

Negociaza si conciliaza situatiile conflictuale aparute in relatiile interpersonale.

Propune recompensarea personalului din subordine conform procedurilor interne.
Avizeaza planificarea concediilor de odihna pentru angajatii din subordine si modificarile
survenite in timpul anului.

Asigura respectarea normelor interne de functionare de catre personalul din subordine.
Raporteaza ierarhic sarcinile executate si problemele care depasesc competentele sale.

5.2.2 Autoritate

Semneaza contractele incheiate de societate cu clientii si cu furnizorii de produse si
servicii.

Detine drept de a doua semnatura pentru operatiunile bancare si de plati.

Detine autoritate in privinta monitorizarii si coordonarii implementarii Sistemului de
Control Intern Managerial, in baza deciziilor Directorului General.

5.2.3 Sistemul de relatii

Relatii ierarhice:
Este subordonat:
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o Directorului General

Are in subordine:
o Contabil Sef, Serviciul Financiar-Contabil
o Sef serviciu, Serviciul Comercial

Relatii functionale: Stabileste prin proceduri si indicatii metodologice cum trebuie
executate operatiunile legate de politicile economice, contabile, de gestiune si comerciale
ale societatii, asigura si urmareste realizarea lor. In acest sens, are relatii cu:

o Director departament informatica, Departament Dezvoltare Software

o Director departament informatica, Departament Infrastructura IT

o Sefi serviciu

o Manageri din Agentii de Informatica
Relatii de colaborare:

o Compartimente organizationale centrale

o Agentii de Informatica
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6. CONDUCEREA OPERATIONALA

6.1 Director departament informatica (Departament Dezvoltare
Software)

6.1.1 Atributii
Planificare

e Propune obiective specifice de dezvoltare software pentru atingerea obiectivelor
operationale derivate din obiectivele strategice stabilite de conducerea societatii.

o Intocmeste planul anual - componentele operationale pentru dezvoltare software de
aplicatii si pentru administrarea serviciilor de aplicatii software, derivate din obiectivele
strategice stabilite de conducerea societatii.

e Avizeaza propunerile de proiecte de dezvoltare software si actualizarea Portofoliului de
Proiecte de Dezvoltare Software de Aplicatie.

e Aproba planurile de proiecte de dezvoltare software.

e Avizeaza planurile de modificare a serviciilor de aplicatie furnizate clientilor, introducerea
unor noi servicii, retragerea unor servicii.

e Propune modificarea serviciilor de aplicatie furnizate clientilor, introducerea unor noi
servicii, retragerea unor servicii.

Executie

e Organizeaza si conduce activitatea de dezvoltare software, testare, documentare,
implementare a aplicatiilor software.

e Organizeaza si conduce activitatea de asigurare a serviciilor de aplicatii software,
modificarea, retragerea sau introducerea unui serviciu nou.

e Organizeaza si urmareste procesele de schimbare pentru aplicatiile software dezvoltate si
pentru serviciile de aplicatie legate de acestea.

e Organizeaza si conduce activitatea de raportare a efortului de proiectare si a prestatiilor
de servicii de aplicatii, la nivel central.

e Organizeaza si conduce activitatea de standardizare si dezvoltare tehnologica software,
de aplicare a metodologiilor de management de proiect si dezvoltare software pentru
toate proiectele gestionate de societate.

e Organizeaza si conduce activitatea de gestionare a proiectelor de Dezvoltare Software,
aprobate de conducerea societatii.

e Raspunde de realizarea proiectelor de dezvoltare software in termenele si bugetul
stabilite, cu respectarea cerintelor clientului.

e Raspunde de raportarea lunara, catre Serviciul Financiar-Contabil, a efortului de ore-om
consumat pentru fiecare proiect aprobat.

e Raspunde de asigurarea documentatiei tehnice actualizate pentru aplicatiile software
dezvoltate in cadrul proiectelor.

e Raspunde de calitatea tehnica a activitatilor si serviciilor de mentenanta si suport (interne
si externe) pentru aplicatiile software.
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Asigura respectarea clauzelor contractuale pentru serviciile de care sunt raspunzatoare
compartimentele din subordine.

Coordoneaza, indruma si monitorizeaza punerea in aplicare a masurilor si actiunilor
stabilite pentru implementarea si dezvoltarea sistemului de control intern managerial.
Raspunde de implementarea si mentinerea sistemului calitatii in cadrul compartimentelor
pe care le conduce.

Avizeaza procedurile sistemului de control intern managerial care privesc aceste
compartimente.

Raspunde de elaborarea de proceduri / instructiuni de lucru pentru activitatile desfasurate
in compartimentele pe care le conduce.

Raspunde de implementarea si mentinerea procedurilor generale si operationale specifice
ale Sistemului de Management al Calitatii, la nivelul departamentului.

Control

Asigura controlul realizarii proiectelor de dezvoltare software si de implementare a
aplicatiilor informatice, in conformitate cu cerintele clientilor, la timp si in bugetele
alocate.

Asigura controlul realizarii documentatiei tehnice de exploatare si utilizare pentru
aplicatiile software dezvoltate in cadrul societatii.

Asigura controlul incadrarii in bugetul de cheltuieli alocat si realizarii tintelor de
profitabilitate anuala la nivel de departament.

Asigura controlul pentru implementarea si mentinerea sistemului de control intern
managerial, al registrului de riscuri pe departament si al sistemului calitatii in cadrul
departamentului.

Indeplineste atributiile si responsabilitatile ce ii revin in calitate de membru in Comisia de
Monitorizare in Domeniul Controlului Intern Managerial.

Indeplineste atributiile si responsabilitatile ce ii revin in calitate de presedinte al Comisiei
Tehnico-Economice.

Avizeaza documentele care se emit la nivelul structurii pe care o conduce.

Tmbunititire

Propune imbunatatirea Portofoliului de Aplicatii Software si modificarea Portofoliului de
Proiecte de Dezvoltare Software.

Urmareste implementarea efectiva a procedurilor sistemului de control intern managerial
si aplicarea masurilor dispuse in urma actiunilor de audit public intern, pentru
compartimentul din subordine.

Participa la analiza efectuata de management.

Avizeaza procedurile sistemului calitatii care privesc sectorul de activitate pe care il
conduce.

Coopereaza cu echipa de auditori ai Sistemului Calitatii, asigura accesul reprezentantilor
beneficiarului si al organelor de control autorizate in compartimentele subordonate.
Initiaza actiunile corective / preventive ce se impun pentru activitatile desfasurate, in
baza raportului de audit al Sistemului de Management al Calitatii pentru sectorul de
activitate pe care il conduce.
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e Furnizeaza conducerii informatii despre aprecierile beneficiarilor asupra produselor si
serviciilor furnizate de companie.

Resurse umane si organizarea muncii

¢ Raspunde de organizarea muncii pentru indeplinirea obiectivelor alocate departamentului,
in cadrul organizational definit, respectiv de organizarea ierarhica interna a
departamentului, procese de business si proceduri de lucru, alocarea resurselor si
distributia sarcinilor.

e Stabileste sarcinile salariatilor din subordine si prioritatile in executarea acestor sarcini.

e Raspunde de elaborarea si actualizarea fiselor de post ale salariatilor din subordine.

e Evalueaza periodic activitatea salariatilor din subordine.

e Negociaza si conciliaza situatiile conflictuale aparute in relatiile interpersonale.

e  Propune recompensarea personalului din subordine conform procedurilor interne.

e Avizeaza planificarea concediilor de odihna pentru angajatii din subordine.

e Asigura respectarea normelor interne de functionare de catre personalul din subordine.

e Raporteaza ierarhic sarcinile executate si problemele care depasesc competentele sale.

6.1.2 Autoritate

e Semneaza contractele pentru Proiecte de dezvoltare software, incheiate de companie cu
clientii, alaturi de Directorul General si Directorul Financiar.

e Detine drept de prima semnatura pentru operatiunile bancare si de plati, in absenta
Directorului General, pe durata cat este delegat de acesta.

e Poate prelua atributiile de conducere ale Directorului General, pe durata cat este delegat
de catre acesta, mai putin atributiile de angajare, promovare si concediere a personalului,
incheierea de acte juridice privind operatiuni de vanzare si inchiriere de bunuri
patrimoniale.

e Autorizeaza toate Cererile de schimbare, in numele departamentului pe care il conduce.

6.1.3 Sistemul de relatii

Relatii ierarhice:
Este subordonat: Directorului General
Are in subordine ierarhica:
o Manageri de Proiect Informatic
o Compartimentul Aplicatii Software
o Compartimentul Produs xSELL

Are in coordonare operationala:

o Personalul alocat proiectelor de dezvoltare software si personalul alocat
serviciilor de aplicatie din Agentiile de Informatica.
Relatii functionale: Stabileste prin proceduri si indicatii metodologice cum trebuie
executate operatiunile legate de politicile de cercetare/dezvoltare software ale societatii,
asigura si urmareste realizarea lor la nivel de societate. in acest sens, are relatii cu:
o Director departament informatica, Departament Infrastructura IT
o Sefi serviciu
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o Contabil Sef
o Manageri din Agentii de Informatica
Relatii de colaborare:
o Servicii si Compartimente organizationale centrale
o Agentii de Informatica

6.2 Director departament informatica (Departament Infrastructura IT)

6.2.1 Atributii

Planificare

Propune obiective specifice de dezvoltare si modernizare a infrastructurii IT pentru
atingerea obiectivelor operationale derivate din obiectivele strategice stabilite de
conducerea societatii.

Tntocme§te planul anual - componentele operationale pentru dezvoltarea infrastructurii IT
si pentru administrarea serviciilor de infrastructura IT si suport tehnic, derivate din
obiectivele specifice.

Avizeaza propunerile de proiecte de dezvoltare a infrastructurii IT si de imbunatatire/
completare a serviciilor.

Aproba planurile de proiecte de dezvoltare a infrastructurii IT.

Avizeaza politicile, regulamentele si procedurile privind securitatea retelelor si sistemelor
informaticedezvoltate in baza cerintelor actelor normative in vigoare, precum si in baza
standardelor internationale si nationale in domeniul securitatii informatiei.

Planifica procesele specifice activitatilor de management incidente nivel 2 pentru
infrastructura IT.

Avizeaza procedurile si instructiunile de lucru corespunzatoare pentru managementul
incidentelor si problemelor.

Executie

Organizeaza si conduce activitatile de management servicii de Infrastructura IT si de
dezvoltare a acestora.

Organizeaza si conduce activitatea de urmarire si confirmare a prestatiilor de servicii de
infrastructura IT la toate nivelurile.

Organizeaza si urmareste activitatea de exploatare la nivelul DATACENTER si RENTRAD.
Organizeaza si urmareste activitatea de mentenanta si suport pentru infrastructura IT la
toate nivelurile.

Organizeaza si urmareste activitatea de management configuratii, de monitorizare a
infrastructurii IT si de managementul problemelor de infrastructura IT.

Organizeaza si urmareste activitatile de management incidente si probleme legate de
infrastructura IT, respectarea nivelului de servicii convenit in relatiile contractuale cu
clientii si furnizorii de servicii specifice IT.

Raspunde de asigurarea disponibilitatii si a capacitatilor infrastructurii IT, in conformitate
cu cerintele interne si Nivelurile de Servicii contractate cu clientii.
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Raspunde de asigurarea documentatiei tehnice actualizate pentru Infrastructura IT si
echipamente adiacente.

Raspunde de calitatea tehnica a activitatilor si serviciilor de mentenanta si suport (interne
si externe) pentru Infrastructura IT.

Asigura respectarea clauzelor contractuale pentru serviciile de care sunt raspunzatoare
compartimentele din subordine.

Coordoneaza, indruma si monitorizeaza punerea in aplicare a masurilor si actiunilor
stabilite pentru implementarea si dezvoltarea sistemului de control intern managerial.
Raspunde de implementarea si mentinerea sistemului calitatii in cadrul compartimentelor
pe care le conduce.

Avizeaza procedurile sistemului calitatii care privesc aceste compartimente.

Raspunde de elaborarea de proceduri/instructiuni de lucru pentru activitatile desfasurate
in compartimentele pe care le conduce.

Raspunde de implementarea si mentinerea procedurilor generale si operationale specifice
ale Sistemului de Management al Calitatii, la nivelul departamentului.

Control

Asigura controlul realizarii proiectelor de dezvoltare de modernizare a infrastructurii IT,
in conformitate cu cerintele clientilor, la timp si in bugetele alocate.

Asigura controlul realizarii documentatiei tehnice de exploatare si utilizare pentru
infrastructura IT si infrastructura tehnica.

Asigura controlul incadrarii in bugetul de cheltuieli alocat si realizarii tintelor de
profitabilitate anuala la nivel de departament.

Asigura controlul pentru implementarea si mentinerea sistemului de control intern
managerial, al registrului de riscuri pe departament si al sistemului calitatii in cadrul
departamentului.

Indeplineste atributiile si responsabilitatile ce ii revin in calitate de membru in Comisia de
Monitorizare in Domeniul Controlului Intern Managerial.

Indeplineste atributiile si responsabilitatile ce i revin in calitate de vicepresedinte al
Consiliul Tehnico-Economic.

Avizeaza documentele care se emit la nivelul structurii pe care o conduce.

Imbunatatire

Furnizeaza Directorului General informatii despre aprecierile beneficiarilor asupra
produselor si serviciilor furnizate de companie.

Avizeaza documentele care se emit la nivelul structurii pe care o conduce.

Urmareste implementarea efectiva a procedurilor sistemului de control intern managerial
si aplicarea masurilor dispuse in urma actiunilor de audit public intern, pentru
compartimentul din subordine.

Participa la analiza efectuata de management.

Avizeaza procedurile sistemului calitatii care privesc sectorul de activitate pe care il
conduce.

Coopereaza cu echipa de auditori ai Sistemului Calitatii, asigura accesul reprezentantilor
beneficiarului si al organelor de control autorizate in compartimentele subordonate.
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Initiaza actiunile corective / preventive ce se impun pentru activitatile desfasurate, in
baza raportului de audit al Sistemului de Management al Calitatii pentru sectorul de
activitate pe care il conduce.

Resurse umane si organizarea muncii

Raspunde de organizarea muncii pentru indeplinirea obiectivelor alocate departamentului,
in cadrul organizational definit, respectiv de tipul si numarul posturilor, organizarea
ierarhica interna a departamentului, procese de business si proceduri de lucru, alocarea
resurselor si distributia sarcinilor.

Stabileste sarcinile salariatilor din subordine si prioritatile in executarea acestor sarcini.
Raspunde de elaborarea si actualizarea fiselor de post ale salariatilor din subordine.
Evalueaza periodic activitatea salariatilor din subordine.

Negociaza si conciliaza situatiile conflictuale aparute in relatiile interpersonale.

Propune recompensarea personalului din subordine conform procedurilor interne.
Avizeaza planificarea concediilor de odihna pentru angajatii din subordine.

Asigura respectarea normelor interne de functionare de catre personalul din subordine.
Raporteaza ierarhic sarcinile executate si problemele care depasesc competentele sale.

6.2.2 Autoritate

Semneaza contractele pentru servicii de retea, incheiate de companie cu clientii, alaturi
de Directorul General.

Detine drept de prima semnatura pentru operatiunile bancare si de plati, in absenta
Directorului General, pe durata cat este delegat de acesta.

Poate prelua atributiile de conducere ale Directorului General, pe durata cat este delegat
de catre acesta, mai putin atributiile de angajare, promovare si concediere a personalului,
incheierea de acte juridice privind operatiuni de vanzare si inchiriere de bunuri
patrimoniale.

Este membru in Comitetul de Management Schimbari si autorizeaza toate Cererile de
schimbare care au actiune asupra serviciilor de infrastructura IT.

6.1.3 Sistemul de relatii

Relatii ierarhice:
Este subordonat: Directorului General
Are in subordine ierarhica:

o Sef serviciu , Serviciul Infrastructura IT si Securitate Cibernetica
o Sef serviciu , Serviciul Service-Desk

o Compartiment Infrastructura IT

o Compartiment Securitate Cibernetica

Serviciul Service-Desk
Are in coordonare operationala:
o Personalul de specialitate alocat activitatilor de infrastructura IT din
Agentiile de Informatica.
Relatii functionale: Stabileste prin proceduri si indicatii metodologice cum trebuie
executate operatiunile legate de politicile de cercetare, dezvoltare, operare,
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intretinere, monitorizare a infrastructurii IT, asigura si urmareste realizarea lor la
nivelul societatii. In acest sens, are relatii cu:
Director departament informatica, Departament Dezvoltare Software
Sefi serviciu
Contabil Sef
Manageri din Agentii de Informatica
Relatii de colaborare:
o Servicii si Compartimente organizationale centrale
o Agentii de Informatica

O
O
O
(@)

6.3 Sef serviciu (Serviciul Infrastructura IT si Securitate Cibernetica)

6.3.1 Atributii
e Asigura managementul operational al serviciilor de infrastructura IT.

o Planifica activitatile curente operationale pentru serviciile de
infrastructura IT.

o Supervizeaza activitatile operationale si serviciile de infrastructura IT

o ldentifica proactiv si implementeaza imbunatatiri ale serviciilor de
infrastructura IT.

Aproba acceptarea pentru productie a noilor sisteme si servicii.
Aproba planurile de backup-restore si disaster recovery, verifica periodic
testarea disponibilitatii si actualitatii acestora.

o Coordoneaza activitatile operationale de administrare sisteme, retele si
utilitati.

Participa la recrutarea, selectia si evaluarea personalului operational.
Participa la elaborarea de proceduri / instructiuni de lucru pentru
activitatile desfasurate in compartimentele pe care le conduce, pe care le
supune verificarii si avizarii Sistemului de Management al Calitatii, dupa
caz.

o Participa la implementarea si mentinerea Sistemului de Management al
Calitatii, la nivelul comprtimentului.

o Urmareste implementarea efectiva a procedurilor sistemului de control
intern managerial si aplicarea masurilor dispuse in urma actiunilor de audit
public intern, pentru compartimentele din subordine.

Participa la analiza efectuata de management.
Avizeaza procedurile sistemului calitatii si SMSI care privesc sectorul de
activitate pe care il conduce.

e  Asigura planificarea si administrarea politicilor de securitate IT pentru infrastructura IT.

o Asigura gestionarea riscurilor strategice si operationale de securitate a
informatiei, inclusiv cele aferente retelelor si sistemelor informatice ce
asigura functionarea serviciilor esentiale furnizate de companie.
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o Asigura confidentialitatea, integritatea si disponibilitatea informatiei
gestionate in conformitate cu actele normative relevante.

o Asigura constientizarea necesitatii respectarii securitatii informatiei ca
parte integrala a activitatii de zi cu zi.

o Asigurara coordonarea problemelor legate de securitatea informatiei,
inclusiv pentru o reactie prompta la incidentele de securitate.

o Asigura proiectarea si implementarea de proceduri si politici de securitate
IT aplicabile pentru sistemele IT

o Aplica standardele de securitate pentru retele si calculatoare si valideaza
din punct de vedere al securitatii solutiile IT&C / arhitecturile de sisteme
informatice aflate in faza de design, testare sau implementare.

o Monitorizeaza aplicarea masurilor de securitate proiectate pentru sistemele
informatice.

o Identifica si evalueaza vulnerabilitati ale sistemelor informatice
operationale, identifica amenintarile potentiale, evalueaza si prioritizeaza
pierderile si actiunile de reducere a acestora, pentru sistemele
operationale centrale.

o Supervizeaza actiunile de documentare si inregistrare a evenimentelor de
securitate IT.

Asigura analiza si tratarea evenimentelor de securitate IT.

Gestioneaza sistemele si activele informatice esentiale pentru asigurarea
securitatii informatice si raspunde de indeplinirea obiectivelor de
securitate cibernetica si aplicarea politicilor definite in cadrul NIS si
1SO27001.

o Realizeaza rapoarte periodice privind evenimentele de securitate,
vulnerabilitatile recunoscute si asumate, gradul de aplicare a masurilor de
securitate, de respectare a procedurilor specifice.

Asigura managementul problemelor pentru serviciile de infrastructura IT.

o Identifica tendinte si surse potentiale de probleme, prin revizuirea
periodica a analizelor de incidente si probleme.

o Colaboreaza cu alte departamente pentru a asigura alinierea obiectivelor
de securitate cibernetica cu cele ale intregii organizatii.

Gestioneaza impreuna cu personalul din subordine fluxul de tichete de service desk
conform procedurilor in vigoare.

Asigura instruirea si constientizarea angajatilor companiei privind securitatea cibernetica.
Asigura evidenta licentelor pentru sistemele IT din societate.

Asigura urmarirea administrarii mijloacelor fixe (sisteme, echipamente de retea,
echipamente de alimentare electrica si climatizare), aproba instalarea sau scoaterea din
locatie a acestora.

indeplineste atributiile si responsabilitatile ce i revin in calitate de membru al Comisiei
Tehnico-Economice.
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6.3.2 Autoritate

e Semneaza referate de investitii, pontajele si rapoartele specifice activitatii de
management operatiuni IT.

e Solicita rapoarte de activitate si ia masurile necesare in vederea cresterii eficientei
activitatii management operatiuni IT.

e Stabileste prioritatea executarii sarcinilor pentru personalul din subordine.

e Semneaza contracte si anexele la contracte potrivit competentelor acordate.

e Avizeaza Cererile de Schimbare care au impact pe zona lui de responsabilitate.

6.3.2 Sistemul de relatii

Relatii ierarhice:
Este subordonat: Directorului departament informatica, Departament
Infrastructura IT
Are in subordine: personalul din Compartimentul Infrastructura IT si Securitate
Cibernetica

Relatii functionale: Stabileste prin proceduri si indicatii metodologice cum trebuie
executate operatiunile specifice de administrare si exploatare a infrastructurii IT,
asigura si urmareste realizarea lor la toate nivelurile. In acest sens, are relatii cu:

Director departament informatica, Departament Dezvoltare Software
Sefi serviciu
Contabil Sef
Manageri din Agentii de Informatica
Relatii de colaborare:
o Servicii si Compartimente organizationale centrale
o Agentii de Informatica

O O O O

6.4 Sef serviciu (Serviciul Service-Desk)

6.4.1 Atributii

e Propune obiective specifice de dezvoltare si modernizare a serviciilor IT furnizate prin
Serviciul Service Desk, in vederea indeplinirii obiectivelor generale ale societatii.

° Tntocme$te planul anual - componentele operationale pentru dezvoltarea serviciilor IT si
pentru administrarea prestatiilor la nivelul Servicului Service Desk.

e Avizeaza propunerile de proiecte de dezvoltare a infrastructurii IT si de imbunatatire/
completare a serviciilor, la nivelul Serviciului Service Desk.

e Avizeaza politicile si procedurile de securitate a sistemelor informatice, aplicabile la
nivelul Serviciului Service Desk.

e Avizeaza propunerile pentru planul anual de achizitii, emise de la nivelul Serviciului
Service Desk.

e Planifica procesele specifice activitatilor de management incidente nivel 1 (ServiceDesk),
actualizeaza procedurile si instructiunile de lucru corespunzatoare.
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e Organizeaza si conduce activitatile de management servicii si de dezvoltare a acestora la
nivelul Serviciului Service Desk.

e Organizeaza activitatile curente de Service desk, turele de serviciu, activitatile de
acoperire a suportului pe periodele de sarbatori legale.

e Organizeaza si urmareste activitatea de management incidente si monitorizare la nivelul
Serviciului Service Desk.

e Urmareste executarea corecta si completa a procedurilor si instructiunilor de lucru,
asigura corectiile si adaptarile curente necesare pentru fluxul de tichete de servicedesk.

e Analizeaza eficienta si efectivitatea proceselor specifice de management incidente si
Service Desk si inainteaza raportari periodice pentru management.

e Raspunde de asigurarea disponibilitatii serviciilor, in conformitate cu cerintele interne si
Nivelurile de Servicii contractate cu clientii.

e Raspunde de asigurarea documentatiei tehnice actualizate pentru serviciile furnizate prin
compartimentul Service Desk.

e Verifica periodic si propune masuri de imbunatatire a activitatilor si serviciilor de
mentenanta si suport efectuate.

e Asigura respectarea clauzelor contractuale pentru serviciile de care sunt raspunzatoare
Serviciul Service Desk.

e Coordoneaza, indruma si monitorizeaza punerea in aplicare a masurilor si actiunilor
stabilite pentru implementarea si dezvoltarea sistemului de control intern managerial, la
nivelul Serviciului Service Desk.

e Coordoneaza implementarea si mentinerea procedurilr generale si operationale specifice
ale Sistemului de Management al Calitatii si Sistemului de Management al Securitatii
Informatiei in cadrul Serviciului Service Desk.

e Avizeaza procedurile sistemului de management al calitatii si sistemului de management
al securitatii informatiei care privesc Serviciul Service Desk.

e Coordoneaza elaborarea de proceduri / instructiuni de lucru specifice pentru activitatile
desfasurate in Serviciul Service Desk.

e Asigura controlul realizarii documentatiei tehnice de exploatare si utilizare pentru
serviciile IT si infrastructura tehnica a acestora, la nivelul serviciului Service Desk.

e Furnizeaza Directorului General informatii despre aprecierile beneficiarilor asupra
serviciilor furnizate de companie.

e Urmareste implementarea efectiva a procedurilor sistemului de control intern managerial
si aplicarea masurilor dispuse in urma actiunilor de audit intern, pentru serviciul Service
Desk.

e Avizeaza procedurile sistemului calitatii care privesc sectorul de activitate pe care il
conduce.

¢ Raspunde de organizarea muncii pentru indeplinirea obiectivelor alocate departamentului,
in cadrul organizational definit, respectiv de procese de business si proceduri de lucru,
alocarea resurselor si distributia sarcinilor.

e Monitorizeaza constant relatia personalului de Service Desk in raport cu clientii companiei.

6.4.2 Autoritate

e Semneaza referate de investitii si pontajele personalului din Serviciul Service Desk.
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e Solicita rapoarte de activitate si ia masurile necesare in vederea cresterii eficientei
activitatii.

e Stabileste graficul de lucru si prioritatea executarii sarcinilor pentru personalul din
subordine.

e Autorizeaza toate Cererile de schimbare care au actiune asupra serviciilor Service Desk.

6.4.3 Sistemul de relatii
Relatii ierarhice:
Este subordonat: Directorului departament informatica, Departament

Infrastructura IT
Are in subordine: personal de specialitate din Compartimentul Service-Desk

Relatii functionale: Stabileste prin proceduri si indicatii metodologice cum trebuie
executate operatiunile legate de serviciile IT prestate prin Serviciul Service-Desk.
Asigura si urmareste realizarea lor la nivelul societatii. In acest sens, are relatii cu:

Director departament informatica, Departament Dezvoltare Software
Sefi serviciu
Contabil Sef
Manageri din Agentii de Informatica
Relatii de colaborare:
o Servicii si Compartimente organizationale centrale
o Agentii de Informatica

O O O O

6.5 Manager (Agentii de Informatica)

6.5.1 Atributii
Planificare

o Inainteazd propuneri pentru stabilirea obiectivelor operationale derivate din obiectivele
strategice stabilite de conducerea societatii, pentru domeniul de activitate specific
punctului de lucru.

e Comunica personalului din subordine obiectivele operationale derivate din obiectivele
strategice si din planurile anuale specifice.

e Transmite conducerii propuneri pentru investitii, pregatire personal, necesar de resurse.

Executie

e Urmareste incadrarea cheltuielilor in limitele bugetului de venituri si cheltuieli.
e Asigura reteaua de relatii necesara dezvoltarii activitatii pe plan local:

o Evalueaza potentialul furnizorilor si al clientilor, monitorizeaza piata pe
plan local, dezvolta relatii pozitive cu reprezentantii locali ai clientilor.

o Participa, pe plan local, la intalniri cu furnizori, clienti, organisme
financiare, administratia locala, organizatii interne / internationale, dupa
caz.
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Asigura respectarea procedurilor de interes general ale societatii (aprovizionare, vanzare,
distributie, financiare, service, resurse umane), la nivelul Agentiei de Informatica.
Asigura integritatea patrimoniului societatii aflat in responsabilitatea lor (mijloace fixe,
obiecte de inventar).

Asigura conditiile organizatorice pentru implementarea si administrarea serviciilor de
aplicatie si de infrastructura IT in unitatile feroviare aflate in aria de responsabilitate a
unei structuri regionale a beneficiarilor, cu respectarea termenelor si obligatiilor
contractuale.

Asigura conditiile pentru exploatarea si intretinerea echipamentelor si retelelor aflate in
aria lor de responsabilitate, in conformitate cu obligatiile contractuale.

Asigura conditiile pentru furnizarea altor servicii de instalare, exploatare si intretinere
echipamente si software, la solicitarea clientilor societatii si pentru terti, pe baza de
comenzi ferme.

Asigura verificarea si semnarea prestatiilor la nivel local.

Raspunde de organizarea muncii pentru indeplinirea sarcinilor alocate prin
Departamentele centrale, in cadrul organizational definit, procese de business si proceduri
de lucru, alocarea resurselor si distributia sarcinilor.

Raspunde de elaborarea de proceduri/instructiuni de lucru pentru activitatile desfasurate
in punctul de lucru.

Raspunde de implementarea si mentinerea Sistemului Integrat de Management al Calitatii,
la nivelul punctului de lucru.

Control

Monitorizeaza si raporteaza semestrial / anual gradul de realizare a obiectivelor.
Raporteaza conducerii performantele operationale, la termenele de raportare stabilite si
ori de cate ori se solicita.

Se conformeaza sistemului de raportare folosit pentru urmarirea realizarii bugetului.
Urmareste activitatea personalului din subordine, valideaza raportarile lunare privind
utilizarea timpului de munca si indeplinirea sarcinilor de serviciu, aproba deplasarile si
rapoartele de deplasare pentru personalul din subordine.

Indeplineste atributiile si responsabilitatile ce i revin in calitate de membru al Comisiei
SCIM.

Avizeaza documentele care se emit la nivelul structurii pe care o conduce.

Tmbunititire

Participa la elaborarea si implementarea sistemelor de raportare si a sistemului de
calitate.

Asigura elementele tehnice pentru All si SSM la nivelul Agentiei de Informatica.
Urmareste implementarea efectiva a procedurilor sistemului de control intern managerial
si aplicarea masurilor dispuse in urma actiunilor de audit public intern, pentru
compartimentul din subordine.

Participa la analiza efectuata de management.

Avizeaza procedurile sistemului calitatii care privesc sectorul de activitate pe care il
conduce.
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Coopereaza cu echipa de auditori ai Sistemului Calitatii, asigura accesul reprezentantilor
beneficiarului si al organelor de control autorizate in punctul de lucru.

Initiaza actiunile corective / preventive ce se impun pentru activitatile desfasurate, in
baza raportului de audit al Sistemului de Management al Calitatii pentru sectorul de
activitate pe care il conduce.

Propune masuri de imbunatatire a activitatii la nivelul Agentiei de Informatica, respectiv
de eficientizare a colaborarii intre departamentele centrale si punctele de lucru.

Resurse umane si organizarea muncii

Participa la examinarile periodice si realizeaza evaluarea personalului din subordine.
Dezvolta mijloace de motivare a personalului din subordine.

Asigura un climat de comunicare si incurajare a initiativei care sa contribuie la atingerea
obiectivelor stabilite.

Identifica nevoile de recrutare si participa la selectia, integrarea si dezvoltarea
personalului Agentiei de Informatica.

Participa la elaborarea si actualizarea fiselor de post ale personalului din subordine.
Evalueaza periodic activitatea profesionala personalului din subordine.

Negociaza si conciliaza situatiile conflictuale aparute in relatiile interpersonale.

Avizeaza planificarea concediilor de odihna pentru personalul din subordine.

Asigura respectarea normelor interne de functionare de catre personalul din subordine.
Stabileste masuri de eficientizare a activitatii personalului din subordine.

6.5.2 Autoritate

Reprezinta societatea in relatiile cu furnizorii, clientii si alte organisme / organizatii de la
nivel local, potrivit competentelor acordate.

Semneaza referate de investitii, pontajele si rapoartele financiare ale Agentiei de
Informatica.

Solicita rapoarte de activitate si ia masurile necesare in vederea cresterii eficientei
activitatii Agentiei de Informatica.

Stabileste prioritatea executarii sarcinilor pentru personalul din subordine

Propune recompense, prelungirea / incetarea activitatii dupa perioada de proba a
angajatilor.

Aproba / respinge cereri ale personalului din subordine, inclusiv cereri de concediu de
odihna fara modificarea programarii aprobate.

Detine drept de semnatura pentru documente si plati, in limita competentelor acordate.
Semneaza contracte incheiate la nivel local, precum si anexele la acestea, potrivit
competentelor acordate.

Avizeaza Cererile de Schimbare care au impact pe zona de responsabilitate a Agentiei de
Informatica.

6.5.3 Sistemul de relatii

Relatii ierarhice:
Este subordonat: Directorului General
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Are in subordine: Personalul din cadrul Agentiei de Informatica

Relatii functionale: Stabileste prin proceduri si indicatii metodologice cum trebuie
executate operatiunile specifice la nivelul Agentiei de Informatica, asigura si urmareste
realizarea lor. In acest sens, are relatii cu:

Director Financiar
Director departament informatica, Departament Dezvoltare Software
Director departament informatica, Departament Infrastructura IT
Sefi servicii
Contabil Sef
Ceilalti Manageri din Agentii de Informatica
Relatii de colaborare:
o Servicii si Compartimente organizationale centrale
o Celelalte Agentii de Informatica

O O O O O

O
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7. CONDUCEREA TEHNIC-ADMINISTRATIVA

7.1 Sef serviciu (Serviciul Tehnic)

7.1.1 Atributii

Planificare

e Propune obiective specifice pentru Serviciului Tehnic, in vederea indeplinirii obiectivelor
generale ale societatii si aplicarea masurilor dispuse in urma actiunilor de audit intern,
pentru Serviciul Tehnic.

Executie

e Are calitatea de responsabil cu securitatea retelelor si sistemelor informatice, si raspunde
de implementarea si monitorizarea reglementarilor legislative aplicabile.
e Implementarea masurilor de securitate cibernetica:

o Asigura respectarea cerintelor minime de securitate stabilite prin acte
normative secundare elaborate de Directoratul National de Securitate
Cibernetica (DNSC), masuri care se refera la sistemul de guvernanta pentru
securitate cibernetica (inclusiv securitatea lantului de aprovizionare),
protectie cibernetica (cerinte si sisteme tehnice), aparare cibernetica
(managementul detectiei, gestionarea incidentelor) si rezilienta sistemelor
informatice (continuitatea operationala managementul crizelor).

e Analiza si gestionarea riscurilor:

o Contribuie la analiza riscurilor de securitate la nivelul entitatii, in
conformitate cu standardele europene si internationale, pentru a identifica
vulnerabilitatile si a propune masuri de imbunatatire.

e Raportarea incidentelor:

o Are responsabilitatea de a raporta incidentele de securitate cibernetica
catre DNSC, respectand termenele si conditiile stabilite. Obligatia de
raportare este cruciala pentru crearea unui ecosistem de securitate
cibernetica eficient. mentinerea de registre si rapoarte detaliate privind
activitatile de securitate, auditurile si incidentele.

e Realizarea autoevaluarii si supravegherea implementarii masurilor pentru indeplinirea
cerintelor de securitate cibernetica:

o Participa la procesul de autoevaluare a securitatii cibernetice a entitatii, sub
coordonarea managementului. Rezultatele autoevaluarii sunt ulterior
transmise catre DNSC.

e Documentare si conformitate:

o Elaboreaza si gestioneaza documentatia necesara pentru a demonstra
conformitatea cu prevederile OUG 155/2024, in cadrul auto-evaluarii
interne, al auditurilor externe periodice si al controalelor ad-hoc.
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Cooperare cu autoritatile:

o Colaboreaza cu DNSC in procesul de supraveghere si control, furnizand
informatiile si documentele solicitate.

e Pregatirea pentru incidente:

o Contribuie la stabilirea proceselor de identificare a alertelor de securitate si
la elaborarea planurilor de notificare in caz de incidente. Participa la
implementarea masurilor de remediere in urma evaluarilor interne si
externe.

e Formarea personalului:

o Initiaza procesul de instruire a personalului pentru respectarea cerintelor
generale de securitate cibernetica.

e Avizeaza procedurile Sistemului Calitatii care privesc sectorul de activitate pe care il
conduce.

e Raspunde de organizarea muncii pentru indeplinirea obiectivelor alocate serviciului, in
cadrul organizational definit, respectiv de procese de business si proceduri de lucru,
alocarea resurselor si distributia sarcinilor.

e Urmareste implementarea efectiva a procedurilor sistemului de control intern managerial
si aplicarea masurilor dispuse in urma actiunilor de audit public intern, pentru structura
din subordine.

e Participa la analiza efectuata de management.

e Coopereaza cu echipa de auditori ai Sistemului Calitatii, asigura accesul reprezentantilor
beneficiarului si al organelor de control autorizate in structura subordonata.

e Initiaza actiunile corective / preventive ce se impun pentru activitatile desfasurate, in
baza raportului de audit al Sistemului de Management al Calitatii pentru sectorul de
activitate pe care il conduce.

Resurse umane si organizarea muncii

e Elaboreaza si actualizeaza fisele de post ale personalului din subordine ori de cate ori
situatia o impune.

e Evalueaza periodic activitatea personalului din subordine.

e Intocmeste programul de pregatire profesionald a personalului din subordine

e Negociaza si conciliaza situatiile conflictuale aparute in relatiile interpersonale.

e Avizeaza planificarea si aproba efectuarea concediilor de odihna pentru personalul din
subordine si modificarile survenite in timpul anului.

e Asigura respectarea normelor interne de functionare de catre personalul din subordine.

e Stabileste masuri de eficientizare a activitatii personalului din subordine.

e Analizeaza riscurile identificate, urmareste completarea fiselor de alerta la risc si asigura
intocmirea corecta si la timp a Registrului riscurilor din cadrul departamentului.

o Indeplineste atributiile si responsabilitatile ce fi revin in calitate de membru al Comisiei
SCIM.

o Indeplineste obligatiile ce i revin in domeniul Securitatii si Sanatatii in Munca, All-SU,
Protectie civila, conform fisei postului.
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e Raporteaza ierarhic sarcinile executate si problemele care depasesc competentele sale.

e Asigura arhivarea documentelor din cadrul serviciului, conform prevederilor legale.

e Executa in limita competentelor orice alte activitati primite pe cale ierarhica, care se
incadreaza in profilul specialitatii sale si sunt compatibile cu calitatea postului ocupat.

7.1.2 Autoritate

e Are acces la resursele necesare pentru supravegherea si implementarea eficienta a
masurilor de gestionare a riscurilor de securitate cibernetica.

e Semneaza pontajele personalului din Serviciul Tehnic.

e Solicita rapoarte de activitate si ia masurile necesare in vederea cresterii eficientei
activitatii in serviciul pe care il conduce.

e Stabileste prioritatea executarii sarcinilor pentru personalul din subordine.

e Avizeaza documentele care se emit la nivelul structurii pe care o conduce.

7.1.3 Sistemul de relatii

Relatii ierarhice:
Este subordonat: Directorului General
Are in subordine: personalul din Serviciul Tehnic

Relatii functionale: Stabileste prin proceduri si indicatii metodologice modalitatea de
desfasurare a operatiunilor din cadrul Serviciului Tehnic. Asigura si urmareste
realizarea lor la nivelul societatii, in acest sens, are relatii cu:

Director Financiar
Director departament informatica, Departament Dezvoltare Software
Director departament informatica, Departament Infrastructura IT
Sefi serviciu
Contabil Sef
Manageri din Agentii de Informatica
Relatii de colaborare:
o Servicii si Compartimente organizationale centrale
o Agentii de Informatica

O O O O O O

7.2 Contabil Sef

7.2.1 Atributii
Executie

e Coordoneaza, organizeaza si urmareste intreaga activitate financiara si contabila a
societatii.

e Coordoneaza activitatea de inregistrare a operatiunilor contabile protrivit legislatiei in
vigoare, astfel incat sa asigure inregistrarea cronologica si sitematica prelucrarea si
pastrarea informatiilor cu privire la situatia patrimoniala si la rezultatele economice.
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Colaboreaza cu compartimentele de specialitate din Ministerul Transportului si
Infrastructurii, Ministerul Finantelor Publice si Agentia Nationala de Administrare fiscala
in problemele specifice activitatii.

Urmareste si verifica intocmirea corecta si la termen a declaratiilor lunare si trimestriale
conform legislatiei in vigoare.

Urmareste si verifica intocmirea corecta si la timp a bilantului contabil anual si semestrial.
Urmareste aplicarea actelor normative, instruieste personalul din subordine cu privire la
modificarile survenite in legislatia economico-financiara.

Asigura intocmirea lunara a situatiei indicatorilor economico-financiari ai societatii,
efectueaza analize economico-financiare.

Verifica creantele si datoriile societatii si ia masuri de reducere a valorii acestora.

Se preocupa de disponibilitatile societatii propunand solutii pentru valorificarea eficienta
a acestora.

Asigura plata la termen a sumelor ce sunt in obligatia societatii fata de bugetul general
consolidat si fata de bugetul local.

Analizeaza facturile neincasate la termen si propune masuri de recuperare a acestora.
Participa la elaborarea BVC anual.

Participa la analiza efectuata de management.

Participa la activitatea de emitere, adaptare/modificare si aplicare, impreuna cu
personalul implicat, a procedurilor operationale si de sistem, si a politicilor si intructiunilor
de lucru specifice activitatilor financiar contabile.

Urmareste si verifica intocmirea corecta si la timp a drepturilor salariale si a altor drepturi
de natura salariala si asigura plata acestora.

Resurse umane si organizarea muncii

Elaboreaza si actualizeaza fisele de post ale personalului din subordine ori de cate ori
situatia o impune.

Evalueaza periodic activitatea personalului din subordine.

Intocmeste programul de pregatire profesionald a personalului din subordine

Negociaza si conciliaza situatiile conflictuale aparute in relatiile interpersonale.

Aproba planificarea si efectuarea concediilor de odihna pentru personalul din subordine si
modificarile survenite in timpul anului.

Asigura respectarea normelor interne de functionare de catre personalul din subordine.
Stabileste masuri de eficientizare a activitatii personalului din subordine.

Analizeaza riscurile identificate, urmareste completarea fiselor de alerta la risc si asigura
intocmirea corecta si la timp a Registrului riscurilor din cadrul serviciului.

indeplineste atributiile si responsabilitatile ce i revin in calitate de membru al Comisiei
SCIM.

Indeplineste atributiile si responsabilitatile ce i revin in calitate de membru al Comisiei
Tehnico-Economice.

indeplineste obligatiile ce i revin in domeniul Securitatii si Sanatatii in Munca, All-SU,
Protectie civila, conform fisei postului.
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e Raporteaza ierarhic sarcinile executate si problemele care depasesc competentele sale.

e In colaborare cu Compartimentul Resurse Umane urmareste constituirea si utilizarea
fondului de participare a salariatilor la profit, cu respectarea prevederilor legale.

e Asigura operarea si tinerea evidentei garantiilor materiale pe baza contractelor incheiate,
primite de la Compartimentul Resurse Umane, urmarind actualizarea acestor contracte la
fiecare modificare de salariu.

e Asigura arhivarea documentelor din cadrul serviciului, conform prevederilor legale.

e Executa in limita competentelor orice alte activitati primite pe cale ierarhica, care se
incadreaza in profilul specialitatii sale si sunt compatibile cu calitatea postului ocupat.

7.2.1 Autoritate

e Preia atributiile de conducere si sarcinile Directorului Financiar in cazul in care acesta nu
isi poate indeplini atributiile.

e Detine drept de a doua semnatura pentru cazurile in care Directorul Financiar nu este
prezent.

e Stabileste prioritatea executarii sarcinilor pentru personalul din subordine.

e Avizeaza documentele care se emit la nivelul structurii pe care o conduce.

7.2.1 Sistemul de relatii

Relatii ierarhice:
Este subordonat: Directorului Financiar
Are in subordine: personalul din Serviciul Financiar-Contabil
Relatii functionale: Stabileste prin proceduri si indicatii metodologice cum trebuie
executate operatiunile legate de politicile de contabilitate generale si de gestiune,
asigura si urmareste realizarea lor la nivelul societatii. Tn acest sens, are relatii cu:
o Director departament informatica, Departament Dezvoltare Software
o Director departament informatica, Departament Infrastructura IT
o Sefi serviciu
o Manageri din Agentii de Informatica
Relatii de colaborare:
o Servicii si Compartimente organizationale centrale
o Agentii de Informatica

7.3 Sef serviciu (Serviciul Comercial)

7.3.1 Atributii

Executie

e Coordoneaza, organizeaza si urmareste intreaga activitate a Serviciului Comercial.
e Asigura planificarea activitatilor curente pentru vanzarea produselor si serviciilor oferite
de societate si urmareste realizarea acestora.
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Asigura planificarea activitatilor curente pentru achizitia de produse, servicii si lucrari
necesare pentru buna functionare si dezvoltare a societatii si urmareste realizarea
acestora.

Coordoneaza activitatile curente necesare pentru urmarirea contractelor incheiate cu
clientii si furnizorii.

Asigura intocmirea la termen a facturilor pentru serviciile prestate/produsele livrate.
Coordoneaza activitatile de promovare - marketing pentru produsele si serviciile oferite
de societate.

Coordoneaza activitatea de tarifare a produsele si serviciile oferite de societate.
Coordoneaza activitatea de achizitii de produse, lucrari si servicii necesare pentru buna
functionare si dezvoltare a societatii.

Participa la activitatea de emitere, adaptare/modificare si aplicare, impreuna cu
personalul implicat, a procedurilor operationale si de sistem si a politicilor si intructiunilor
de lucru specifice activitatii din cadrul compartimentelor pe care le coordoneaza.
Analizeaza riscurile identificate, urmareste completarea fiselor de alerta la risc si asigura
intocmirea corecta si la timp a Registrului riscurilor din cadrul serviciului departamentului.
indeplineste atributiile si responsabilitatile ce i revin in calitate de membru al Comisiei
Tehnico-Economice.

Indeplineste obligatiile ce-i revin in domeniul securitatii si sanatatii in munca, All-SU,
protectie civila, conform fisei postului.

Asigura arhivarea documentelor din cadrul serviciului, conform prevederilor legale.
Executa in limita competentelor orice alte activitati primite pe cale ierarhica, care se
incadreaza in profilul specialitatii sale si sunt compatibile cu calitatea postului ocupat

Resurse umane si organizarea muncii

Asigura organizarea muncii pentru indeplinirea obiectivelor alocate serviciului.

Stabileste sarcinile salariatilor din subordine si prioritatile in executarea acestor sarcini.
Stabileste masuri de eficientizare a activitatii personalului din subordine.

Elaboreaza si actualizeaza fisele de post ale personalului din subordine ori de cate ori
situatia o impune.

Evalueaza periodic activitatea salariatilor din subordine.

Intocmeste programul de pregatire profesionald a personalului din subordine

Negociaza si conciliaza situatiile conflictuale aparute in relatiile interpersonale.

Propune recompensarea / sanctionarea personalului din subordine conform normativelor
interne. Propune mijloace de motivare a personalului din subordine.

Aproba planificarea concediilor si efectuarea de odihna pentru angajatii din subordine si
modificarile survenite in timpul anului.

Asigura respectarea normelor interne de functionare de catre personalul din subordine.
Raporteaza ierarhic sarcinile executate si problemele care depasesc competentele sale.

7.3.2 Autoritate

Asigura intocmirea si aprobarea referatelor de achizitii, a pontajelelor si a rapoartelor
specifice
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Semneaza planul anual de achizitii de produse, servicii si lucrari necesare desfasurarii in

bune conditii a activitatii societatii

commercial

7.3.2

Semneaza ofertele comerciale si contractele incheiate de societate, din punct de vedere

Avizeaza documentele care se emit la nivelul structurii pe care o conduce.

Sistemul de relatii

Relatii ierarhice:
Este subordonat: Directorului Financiar

Are

in subordine: personalul din Serviciul Comercial

Relatii functionale: Stabileste proceduri si indicatii metodologice cum trebuie
executate operatiunile legate de vanzarea si achizitia de produse, servicii sau lucrari.
In acest sens, are relatii cu:

o
o

O

O
Relatii de

o

o

Director departament informatica, Departament Dezvoltare Software
Director departament informatica, Departament Infrastructura IT

Sefi serviciu

Manageri din Agentii de Informatica

colaborare:

Servicii si Compartimente organizationale centrale
Agentii de Informatica
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8. STRUCTURI OPERATIONALE

8.1 Departament DEZVOLTARE SOFTWARE

8.1.1 Descriere

Departamentul Dezvoltare Software (DDSW) este responsabil de indeplinirea obiectului principal
de activitate al societatii - Activitati de realizare a soft-ului la comanda (software orientat
client). Acest departament constituie principalul punct de contact cu clientii pentru realizarea
de produse, respectiv furnizarea de solutii informatice customizate pentru necesitatile de
business specifice.

Departamentul aduce venituri prin realizarea de produse software si/sau adaptare si
implementare de sisteme informatice complexe (integrator), prin proiecte de consultanta in
integrare de business pentru domeniul specific de transport feroviar, precum si prin asigurarea
managementului serviciilor de aplicatii software.

8.1.2 Scop

Scopul principal este imbunatatirea Portofoliului de produse si servicii: produse software de
aplicatie si servicii de aplicatii, prin realizarea de produse software de aplicatie in conformitate
cu cerintele si necesitatile de business ale clientilor, in timpul negociat si la un pret care sa
reflecte valoarea adaugata afacerii clientului, calitatea si fiabilitatea, precum si realitatile
competitive.

8.1.3 Aria de acoperire

Dezvoltare si mentenanta aplicatii software si asigurarea serviciilor aferente, managementul
proiectelor si suportul pentru alcatuirea portofoliului de produse si servicii de aplicatii software.

”

e Dezvoltare si mentenanta a aplicatiilor dezvoltate de Compartimentul ,,Aplicatii software
si asigurarea serviciilor aferente, inclusiv managementul proiectelor de dezvoltare a lor.

e Dezvoltare si mentenanta a aplicatiilor dezvoltate de Compartimentul ,,Produs xSell” si
asigurarea serviciilor aferente, inclusiv  managementul proiectelor de dezvoltare a
produsului.

8.1.4 Procese si activitati
Management Proiecte de Dezvoltare Software de Aplicatie

e Identificarea si documentarea temei/oportunitatii
e Lansarea proiectului

e Planificarea si organizarea proiectului

e Derularea si gestionarea proiectului

Dezvoltare software

e Specificatie cerinte
e Design
o Realizare componente
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Testare integrata sistem/aplicatie
Implementare

Mentenanta software de aplicatie

Mentenabilitate si extensibilitate
Instalare si configurare
Compatibilitatea datelor
Monitorizare si jurnalizare
Stabilitate

Management servicii de aplicatie

Administrarea serviciilor de aplicatie
Suport Servicii

o Suport HelpDesk nivel 2 pentru software de aplicatie furnizat ca serviciu
la nivelul central al organizatiei clientului,
o Escaladare suport HelpDesk la nivelul 3

Management Servicii

o Management probleme - suport de specialitate nivel 3
o Management schimbari - aplicatii software
o Management versiuni - aplicatii software

Instruire utilizatori de aplicatie sau instructori din partea clientului.

Propuneri privind introducerea unui nou serviciu de aplicatie, modificarea sau eliminarea
unui serviciu existent.

Evidenta si raportarea prestatiilor pentru serviciile de aplicatie asigurate pentru nivelul
central al organizatiei clientilor.

8.1.5 Organizare si structura

Compartiment Aplicatii Software

Activitatea de dezvoltare software de aplicatie este organizata pe proiecte care sunt
conduse, de regula, de un Manager de Proiect Informatic. Un Manager de Proiect
Informatic poate conduce mai multe proiecte.

Organizarea unui Proiect depinde de tipul de proiect si are o durata limitata in timp.
Perioada pentru care o organizare de proiect este valabila este egala cu durata de
realizare a proiectului.

Pentru realizarea proiectului se pot utiliza resurse din cadrul departamentului, dar si
din alte compartimente sau din Agentiile de Informatica, in baza solicitarii oficiale de
resurse.

Managerul de Proiect Informatic detine autoritate deplina asupra tuturor resurselor
alocate proiectului, pe perioada pentru care acestea au fost alocate.

Activitatea de mentenanta software de aplicatie se deruleaza in cadrul echipelor de
proiect care au asigurat dezvoltarea aplicatiilor, fiind strans legata de fiecare aplicatie
dezvoltata.
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Compartiment Produs xSELL

Aceasta activitate este organizata tot ca un Proiect, sub conducerea unui Manager de
Proiect Informatic, echipa acoperind atat activitatile specifice de dezvoltare, cat si cele
de mentenanta a produsului. Echipa de produs xSell este alocata pe termen lung si
membrii acesteia pot fi utilizati ca resurse in alte proiecte, pe termen limitat, cu
aprobarea conducerii departamentului. In cadrul compartimentului se pot trata orice
alte proiecte care au legatura cu aria de business acoperita de produsul ,xSell”, in
functie de structura aprobata a Portofoliului de Proiecte de Dezvoltare Software.

Structura de posturi cuprinde functii de specialitate pentru analiza de business, proiectare de
sisteme informatice si realizare de software de aplicatie specific, la comanda, functii de
specialitate pentru proiectare si administrare baze de date. Numarul de posturi este detaliat in
Statul de functii.

8.1.5 Sistemul de relatii

Subordonare: Director departament informatic, Departament Dezvoltare Software
Functionale:

o Departamente, Servicii si Compartimente organizationale centrale

o Agentii de Informatica

8.2 Departament INFRASTRUCTURA IT

8.2.1 Descriere

Departamentul Infrastructura IT este specializat pentru:

asigurarea si administrarea infrastructurii de prelucrare si stocaredate, precum si facilitati
din Datacenter Central,

asigurarea si administrarea retelei de transmisie a datelor RENTRAD WAN, VPN, Datacenter
Central si LAN sediu Informatica Feroviara si Palat CFR,

administrarea serviciilor de retea, de control a accesului utilizatorilor la resurse si de
securitate,

servicii de suport tehnic pentru utilizatorii Informatica Feroviara si al clientilor,
asigurarea si administrarea serviciilor de Service Desk si a serviciilor specifice IT furnizate
clientilor.

Departamentul este furnizor intern pentru structurile organizationale centrale si Agentiile de
Informatica.

8.2.2 Scop

Scopul principal este asigurarea performantelor si disponibilitatii de infrastructura IT, in
conformitate cu cerintele si necesitatile serviciilor contractate, la un pret decent pentru fiecare
client, determinat de cerintele de calitate si fiabilitate convenite.

Scopurile operationale sunt:
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e Sa furnizeze o infrastructura IT stabila si sigura, disponibila pentru a fi utilizata ca baza
pentru furnizarea serviciilor contractate.

e Saintretina si sa lucreze cu proceduri operationale efective si eficiente, pentru a se asigura
ca toate serviciile si componentele lor isi indeplinesc tintele operationale si cerintele de
business.

e Sa se asigure ca toate cerintele operationale si procesele de management servicii sunt
indeplinite.

e Asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice.

e Gestionarea si investigarea incidentelor de securitate cibernetica.

8.2.3 Aria de acoperire

e Datacenter Central
e Retea RENTRAD WAN, VPN, Datacenter Central si LAN sediu Informatica Feroviara si Palat
CFR.

8.2.4 Servicii

e Servicii de exploatare si administrare sisteme si facilitati Datacenter Central

e Servicii de exploatare si administrare Retea RENTRAD WAN, VPN, Datacenter Central si
LAN sediu Informatica Feroviara si Palat CFR

e Servicii de monitorizare a sistemelor critice, identificarea si evaluarea vulnerabilitatilor

8.2.5 Procese si activitati
8.2.5.1 Management Servicii IT

Procese si activitati generale:

e Proiectarea si implementarea procedurilor specifice de management servicii IT,

e Managementul capacitatilor pe infrastructura IT (Datacenter si RENTRAD), pentru
necesitatile de productie, dezvoltare, testare si instruire.

e Introducerea de servicii noi sau oprire / revocare serviciilor care nu mai este necesare.

e Furnizare informatii tehnice necesare pentru contractarea/modificarea serviciilor de
infrastructura IT

e Furnizare asistenta tehnica de specialitate pentru realizarea ofertelor tehnice pentru
servicii de infrastructura IT, in vederea contractarii

e Furnizare asistenta si suport tehnic de specialitate echipelor de dezvoltare software de
aplicatie, in fazele de definire, proiectare si implementare a arhitecturilor hardware si
software

e Furnizare asistenta si suport tehnic de specialitate echipelor de servicii de aplicatie, la
preluarea in exploatare si la implementarea schimbarilor

o Evidenta prestatiilor pentru serviciile de infrastructura IT cu impact asupra business-ului
si raportarea acestora

e Furnizare elemente justificative pentru fundamentarea strategiilor pe termen lung si scurt
de dezvoltare a infrastructurii IT

e Elaborare, implementare si monitorizare politici de securitate cibernetica
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Administrare sisteme si servicii IT

Servicii de suport tehnic utilizatori pentru Informatica Feroviara si clienti

Management tehnic contracte de suport hardware si software

Evidenta echipamentelor, a pieselor de schimb, a echipamentelor de rezerva si comenzilor
de achizitie specifice pentru infrastructura IT

Management incidente si probleme:

Preluarea incidentelor transmise prin tichete Service Desk sau raportate prin sistemele de
monitorizare

Realizarea interventiilor de remediere a incidentelor, prin echipele tehnice specializate
de la nivel central si acordarea de suport pentru Agentiile de Informatica

Tratarea incidentelor si a problemelor aparute in functionarea infrastructurii IT

Lucrari specifice de reinstalare, devirusare desktop

Monitorizare sisteme:

Administrare sisteme de monitorizare si control (platforma hardware, retea)
Administrare software de monitorizare si control instalat

Realizare si intretinere proceduri de monitorizare, alertare si control sisteme, baze de
date si aplicatii gazduite/operate in Datacenter

Realizare proceduri si instructiuni de lucru pentru supraveghere si monitorizare continua,
in regim de 24 de ore, 7 zile din 7, a sistemelor critice

Management configuratii:

Administrare Baza de date de management configuratii (CMDB).

Administrare echipamente IT (sisteme, echipamente de retea).

Administrare licente pentru produsele software care implementeaza servicii de
Infrastructura IT, solutii software de monitorizare si control al fluxurilor de administrare,
solutii de administrare centralizata a sistemelor IT si a echipamentelor de retea.
Management schimbari.

8.2.5.2 DATACENTER

Infrastructura de prelucrare si stocare

Administrare capacitate de gazduire (spatiu fizic, capacitate de alimentare electrica,
climatizare, conectare)

Furnizarea de servicii de hosting si de infrastructure as a service pentru clienti
Administrare capacitate de procesare (resurse memorie, procesare, stocare)
Administrare platforme de virtualizare

Administrare capacitate de acces si securitate acces la sistemele gazduite in Datacenter
(arhitectura de securitate acces, de concentrare si distributie fluxuri de acces)
Administrare sisteme de operare, software standard de baze de date, software standard
utilitar

Realizare si intretinere proceduri de salvare/restaurare sisteme in caz de distrugere
Administrare solutii de alimentare neintreruptibila (UPS)
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e Management tehnic contracte de suport hardware si software pentru sistemele din
Datacenter

e Management incidente si probleme legate de infrastructura de prelucrare si stocare

e Asigurare asistenta si suport tehnic de specialitate echipelor de dezvoltare software de
aplicatie, in fazele de definire, proiectare si implementare a arhitecturilor hardware si
software

e Asigurare asistenta si suport tehnic de specialitate echipelor de servicii de aplicatie, la
preluarea in exploatare si la implementarea schimbarilor

e Asigurare capacitati sisteme IT pentru arhitecturile de productie corespunzatoare
aplicatiilor

e Realizare proiecte de dezvoltari tehnologice pentru Datacenter

e Asigurare informatiilor tehnice necesare pentru contractarea serviciilor de infrastructura
IT, prin actualizarea Catalogului de Servicii

e Asigurare asistenta tehnica de specialitate pentru realizarea ofertelor tehnice de servicii
de infrastructura IT, in vederea contractarii

e Evaluare cerinte de arhitecturi de sisteme, analiza a informatiilor tehnice relevante si
propunere de solutii de integrare a altor echipamente in infrastructura IT existenta.

Infrastructura retea Datacenter Central

e Administrare echipamente de retea ce asigura infrastructura de retea Datacenter Central
e Administrare echipamente tip firewall ce asigura accesul la resursele din Datacenter

e Management incidente si probleme de retea specifice Datacenter Central

e Managementul accesului de la distanta

e Lucrari specifice de realizare a retelelor din Datacenter, inclusiv lucrari de cablare

Asigurare conditii de mediu in Datacenter Central

e Sistem de climatizare HV-AC (incalzire / racire / ventilatie / aer conditionat)
e Sistem de monitorizare / detectie / alarmare incendiu

e  Controlul accesului in Datacenter Central

e Monitorizare video (CC-TV)

o Intretinere instalatie de alimentare electric (tablouri de distributie, UPS-uri)

8.2.5.3 RENTRAD

Administrare retea de transport date WAN, VPN si LAN sediu Informatica Feroviara si Palat CFR

e Administrare WAN - routere si conexiuni la sisteme de telecomunicatii de mare viteza

e Administrare conexiuni VPN centrale

e Administrare LAN (Retele Locale) - Nivel central (Palat CFR si Informatica Feroviara) si
realizare proceduri si instructiuni de lucru generale

e Management tehnic contracte de suport hardware si software pentru sistemele de retea
WAN

e Realizare proiecte de dezvoltari tehnologice si operationale

e Coordonare administrare retele RENTRAD

e Realizare si intretinere proceduri si politici de retea

e Management incidente si probleme
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e Management vulnerabilitati si alerte de securitate

e Control si management capacitate

e Asigurare a informatiilor tehnice necesare pentru contractarea serviciilor de infrastructura
IT

e Asigurare asistenta tehnica de specialitate pentru realizarea ofertelor tehnice de servicii
de infrastructura IT, in vederea contractarii

e Conectarea posturi de lucru si dispozitive la retea

e Lucrari specifice de realizare a unei retelei locale, inclusiv lucrari de cablare structurata,
pentru Palat CFR si Informatica Feroviara

e Evaluare cerinte de arhitecturi de sisteme, analiza a informatiilor tehnice relevante si
propunere de solutii de integrare a altor echipamente in infrastructura IT existenta

Administrare servicii de retea, de control a accesului utilizatorilor la resurse si de securitate

e Realizare, aplicare si intretinere politici de acces si securitate

e Administrare Microsoft Active Directory - Forest Central ,,Infofer”

e Coordonare administrare foresturi Active Directory client

e Realizare si intretinere instrumente de monitorizare si control acces utilizatori, profile si
drepturi

e Administrare drepturi de acces la resurse si servicii

e Administrare instrumente software de protectie antivirus, detectie acces neautorizat,
inclusiv platformele hardware pe care sunt instalate

e Administrare servicii de posta electronica, mesagerie si colaborare

e Administrare casute postale, inclusiv asigurare in caz de distrugere (salvare/restaurare)

e Administrarea servicii de aplicatie web

e Realizare si intretinere proceduri, instructiuni de lucru si politici

e Servicii de administrare site web companie si clienti

e Servicii de suport tehnic si interventii

e  Lucrari specifice de introducere a unui nou utilizator (profil, drepturi)

Administrare solutie de frontiera pentru conectarea la Internet

e Administrare platforma de securizare a accesului la Internet

e Administrarea controlului accesului la aplicatii cu vizibilitate publica

e Administrarea controlului accesului la serverele si aplicatiile din DMZ

e Administrarea infrastructurii de retea ce asigura conectarea la Internet
e Administrarea interconectarii cu providerii de Internet

e Administrare si/sau aplicare certificate IF si clienti

Alimentare electrica si sisteme de securitate fizica - monitorizare si intretinere

e Sistem antiefractie

e Sistem de control al accesului

e Sistem de protectie la incendii

e Sistem control video (CC-TV)

e Alimentare electrica si grup electrogen
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8.2.5.4 SERVICE-DESK

Procese si activitati generale

e Proiectarea si implementarea procedurilor specifice de management servicii IT, in
conformitate cu standardele ITIL (ISO 20000) - atat la nivelul punctelor de lucru cat si al
compartimentului Help Desk.

Management incidente si probleme

e Administrare utilizatori servicii IT (actualizare).

e Tratare apel utilizator - call (identificare, verificare drepturi, inregistrare detalii
incident/solicitare, atribuire ticket).

e Tratare incident la nivel 1 (nivel help desk) sau escaladare la nivel 2 (analisti incidente).

e Monitorizare rezolvare incident, inchidere call.

o Intocmirea recomandarilor de imbunatatire a serviciilor in baza activitatii desfasurate.

Monitorizare sisteme

e Preluarea incidentelor transmise prin tichete Help Desk sau raportate prin sistemele de
monitorizare.

e Realizarea interventiilor de remediere a incidentelor, prin echipele tehnice specializate
de la nivelul Agentiilor de Informatica.

Suport tehnic clienti

e Lucrari specifice de reinstalare, devirusare posturi de lucru utilizatori IF si din Palat CFR
e Instalari si configurari specifice introducerii unui nou sistem (server, post de lucru),
inclusiv conectarea la reteaua Datacenter sau LAN Palat CFR si Informatica Feroviara
e Realizarea interventiilor de remediere a incidentelor de retea pentru utilizatorii
Informatica Feroviara si din Palat CFR, prin echipele tehnice specializate

e Depanare probleme hardware si software pentru posturi de lucru utilizatori Informatica
Feroviara si din Palat CFR

e Depanare probleme acces Internet si email pentru utilizatori Informatica Feroviara si
clienti din intreaga retea RENTRAD

e Instalare si administrare antivirus pentru posturile de lucru utilizatori Informatica
Feroviara si clienti

e Salvare date pentru utilizatorii Informatica Feroviara si din Palat CFR

8.2.6 Organizare si structura

Departamentul Infrastructura IT este organizat pe servicii si compartimente specifice pentru
principalele categorii de activitati:

o Serviciul Infrastructura IT si Securitate Cibernetica
Compartiment Infrastructura IT
Compartiment Securitate Cibernetica

o Serviciul Service-Desk

Departamentul Infrastructura IT asigura coordonarea si controlul echipelor de infrastructura IT
din Agentiile de Informatica.
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Structura de posturi cuprinde functii de specialitate pentru instalare, configurare si
administrare sisteme de operare si software standard pentru echipamentele centrale de
tehnologie IT, functii de specialitate pentru instalare, configurare si administrare echipamente
si software standard de retea, functii cu calificari specifice pentru intretinerea utilitatilor.
Numarul de posturi este detaliat in Statul de functii.

8.2.7 Sistemul de relatii

Subordonare: Director departament informatic, Departament Infrastructura IT
Functionale:
o Departamente, Servicii si Compartimente organizationale centrale
o Agentii de Informatica

8.3 AGENTII DE INFORMATICA

8.3.1 Descriere

Agentiile de Informatica reprezinta puncte de lucru distribuite in teritoriu pentru a asigura
serviciile si reprezentarea societatii la nivelul organizatoric regional al clientilor principali.
Agentiile de Informatica au atat functii administrative (economice, de resurse umane), cat si
operationale (de asigurare a serviciilor si realizare a produselor).

8.3.2 Scop
Scopul principal vizeaza:
e Asigurarea de servicii conforme cu necesitatile/cerintele clientilor,.
e Cresterea calitatii si disponibilitatii serviciilor furnizate.
e Controlul costurilor operationale si a cheltuielilor administrative.

8.3.3 Aria de acoperire/Servicii

e Reprezentare zonala, administrare punct de lucru
e Realizare de produse - dezvoltare software

e Servicii de Aplicatie

e Servicii de Infrastructura IT

8.3.4 Procese si activitati

Reprezentare zonala, administrare, vanzari
e Management relatii clienti.

o Identificare si asistenta pentru rezolvarea cerintelor clientului.
o Evidenta prestatiilor pentru serviciile informatice contractate, respectiv a
prestatiilor suplimentare.

e Operatiuni locale de achizitii si contractare servicii furnizori si produse (materiale,
echipamente).
e Operatiuni locale de pregatire contracte clienti.
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¢ Administrare resurse materiale, gestiune mijloace fixe.
e Administrare resurse umane (personal) alocate punctului de lucru.
e Asigurare calitate, SSM, All, mediu, securitatea informatiei.

Realizare de produse - dezvoltare software

e Participare cu experti (analiza, programare, testare, implementare) in echipe de proiect

pentru dezvol

Servicii de Aplicat

tare de software.

ie

e Externalizarea managementului aplicatiilor:

O 0O O O 0O 0 O ©O

O
O
O
O

Mentenanta n
mentenanta n

O
O
O

Administrare client/desktop de aplicatie

Administrare server de aplicatie

Administrare baza de date de aplicatie

Realizare proceduri si prelucrari batch

Pornire/oprire aplicatii

Asigurarea integritatii datelor, back-up and recovery

Monitorizarea aplicatiilor in productie

Administrare/aplicare corectii la aplicatii sau standard software utilizat de
aplicatii

Intretinere/actualizare documentatie de exploatare si de utilizare aplicatii
Customizari si configurari care nu presupun programare

Performance tuning

Management utilizatori si drepturi de acces (roluri utilizatori de aplicatie)

ivel 2 pentru software de aplicatie furnizat ca serviciu sau escaladare la
ivel 3.

Suport servicii:

Management incidente
Management schimbari
Management versiuni

Instruire utilizatori
Management servicii de aplicatie: introducere serviciu nou, modificare/revocare serviciu

Servicii de Infrastructura IT

e Datacenter Hosting Local

e}

Administrare capacitate de gazduire (spatiu fizic, capacitate de alimentare
electrica, climatizare, conectare).

Administrare capacitate de procesare (resurse memorie, procesare, stocare)
Administrare utilitati (alimentare electrica, UPS, climatizare, avertizare si
stingere incendii).

Administrare capacitate de acces si securitate acces la sistemele gazduite in
Datacenter Local.
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Administrare sisteme de operare, software standard de baze de date,
software standard utilitar.

Realizare si intretinere proceduri de salvare/restaurare sisteme in caz de
distrugere.

Monitorizare sisteme

Administrare sisteme de monitorizare si control (platforma hardware,
retea).

Administrare software de monitorizare si control instalat.

Realizare si intretinere proceduri de monitorizare, alertare si control
sisteme, baze de date si aplicatii gazduite/operate in Datacenter local.
Realizare si intretinere proceduri de monitorizare retea si sisteme distribuite
in alte locatii decat Datacenter Local.

Management incidente si probleme Datacenter Local.

Reteaua RENTRAD

Administrare WAN - routere si conexiuni la sisteme de telecomunicatii de
mare viteza amplasate in zona de responsabilitate.

Administrare conexiuni VPN locale.

Evaluare si testare tehnologii noi.

Administrare retele RENTRAD metropolitane.

Realizare si intretinere proceduri si politici de retea.

Management incidente si probleme RENTRAD.

Control si management capacitate RENTRAD.

Servicii de control drepturi de acces utilizatori si securitate

Realizare, aplicare si intretinere politici de acces si securitate.
Administrare Microsoft Active Directory - Domeniile specifice clienti.
Realizare si intretinere instrumente de monitorizare si control acces
utilizatori, profile si drepturi.

Administrare instrumente software de protectie antivirus, detectie acces
neautorizat, inclusiv platformele hardware pe care sunt instalate.

Servicii de acces internet si posta electronica

Administrare drepturi de acces la servicii.

Servicii de suport tehnic si interventii

Preluarea incidentelor transmise prin tichete de la Help Desk sau raportate
prin sistemele de monitorizare.

Realizarea interventiilor de remediere a incidentelor.

Tratarea sau escaladarea problemelor aparute in functionarea infrastructurii
IT.

Instalari si configurari specifice introducerii unui nou sistem (server, post de
lucru), inclusiv conectarea la RENTRAD sau la reteaua Datacenter.
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Lucrari specifice de realizare a unei retele locale, inclusiv lucrari de cablare
structurata.

Lucrar specifice de introducere a unui nou utilizatori (profil, drepturi).
Lucrari specifice de re-instalare, devirusare desktop.

e Management servicii

O

8.3.5

Toate activitatile

Asistenta si suport tehnic de specialitate echipelor de dezvoltare software
de aplicatie locale, in fazele de definire, proiectare si implementare a
arhitecturilor hardware si software.

Asistenta si suport tehnic de specialitate echipelor de servicii de aplicatie
locale, la preluarea in exploatare si la implementarea schimbarilor.
Gestionare capacitati pe infrastructura IT pentru arhitecturile de productie
corespunzatoare aplicatiilor.

Furnizare de informatii tehnice necesare pentru contractarea serviciilor de
infrastructura IT.

Introducere serviciu nou, modificare sau revocare serviciu existent.
Evidenta echipamentelor, a pieselor de schimb, a echipamentelor de rezerva
si comenzilor de achizitie specifice pentru infrastructura IT aflata in
responsabilitatea punctului de lucru.

Organizare si structura

administrative si operationale se desfasoara sub autoritatea directa a

Managerului Agentiei de Informatica, in limitele de competenta stabilite. Activitatile
economice, comerciale si operationale se desfasoara sub coordonarea departamentelor/
serviciilor centrale corespunzatoare.

Numarul de posturi este dimensionat pe fiecare punct de lucru in functie de volumul activitatilor
de interventii si suport utilizatori si de aria geografica acoperita (Stat de functii).

8.3.6

Subordona

Sistemul de relatii
re: Manager, Agentia de Informatica

Coordonare operationala: Directori departamente informatica

Functional
O
O

e:
Departamente, Servicii si Compartimente organizationale centrale
Celelalte Agentii de Informatica
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9. Structuri Administrative

9.1 Serviciul Tehnic

9.1.1 Descriere

Serviciul Tehnic, prin structurile organizatorice aflate in subordine, asigura:

Asigurarea activitatilor necesare transpunerii Directivei NIS2, conform legislatiei aplicabile
Asigurarea unei abordari strategice integrate privind dezvoltarea societatii, cresterea
performantei organizationale prin implementarea sistemelor de calitate, sistemelor de
securitatea informatiei si control intern managerial, precum si respectarea cerintelor de
conformitate, comunicare eficienta si a datelor cu caracter personal;

Gestionarea bunurilor materiale din dotarea societatii si urmarirea aprovizionarii tehnico-
materiale pentru societate, ritmicitatea si armonizarea fluxurilor de intrare cu cele de iesire;
Coordonarea activitatii pe linie de SSM, All-SU pentru intreaga societate, conform cerintelor
legale in domeniu.

9.1.2 Scop

Implementarea in vederea respectarii legislatiei nationale si europene privind Directiva
NIS2.

Cresterea eficientei si eficacitatii proceselor de management, asistenta in procesele de
planificare strategica pe termen lung, mediu si scurt, asistenta pentru controlul si
monitorizarea executiei planurilor strategice aprobate, respectiv a proceselor de
management calitate, securitatea informatiei, asistenta in procesele de managementul
riscurilor, sistemului de control intern managerial, cat si a comunicarii atat externe, cat
si interne.

Administrarea judicioasa a patrimoniului propriu.

Prevenirea riscurilor, asigurarea securitatii si sanatatii in munca a lucratorilor, precum si
stabilirea si aplicarea masurilor de aparare impotriva incendiilor si a situatiilor de urgenta.

9.1.3 Aria de acoperire/servicii

Securitatea retelelor si sistemelor informatice (NIS2)
Sistemul de Control Intern Managerial (SCIM)
o Asistenta si consiliere pentru planificare strategica si control intern managerial
o Asistenta si consiliere tehnico-economica si de cercetare-dezvoltare
o Asistenta si consiliere pe probleme de managementul riscurilor
Audit al Sistemului de Management al Securitatii Informatiei (SMSI)
Audit Intern al Sistemului de Management al Calitatii
Relatii cu publicul
o Crearea planurilor de comunicare pe termen scurt si lung
o Asigurarea respectarii prevederilor legale privind liberul acces la informatiile de
interes public
o Dezvoltarea si implementarea strategiilor de comunicare interna pentru a asigura o
informare corecta si constanta a angajatilor
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o Producerea si gestionarea continutului pentru diverse canale de comunicare (site
web, bloguri, retele sociale, materiale promotionale)

Respectarea prevederilor legale in vigoare cu privire la gestionarea datelor cu caracter
personal
Administrare patrimoniu, gestionarea bunurilor materiale din dotarea societatii
Securitate si sanatate in munca a lucratorilor. Aparare impotriva incendiilor si gestionarea
situatiilor de urgenta.
Arhivarea documentelor societatii
Activitati de ridicare/transmitere a corespondentei la nivelul societatii

9.1.4 Procese si activitati
9.1.4.1 SECURITATEA RETELELOR SI SISTEMELOR INFORMATICE

Asigurarea implementarii masurilor de securitate cibernetica.

Asigurarea analizei si gestionarii riscurilor de securitate cibernetica.

Raportarea incidentelor de securitate cibernetica.

Realizarea autoevaluarii si supravegherea implementarii masurilor pentru indeplinirea
cerintelor de securitate cibernetica.

Asigurarea documentarii si conformitatii.

Asigurarea cooperarii cu autoritatile in domeniul securitatii cibernetice.

Pregatirea pentru incidente de securitate cibernetica.

Gestionarea procesului de instruire a personalului pentru respectarea cerintelor generale
de securitate cibernetica.

9.1.4.2 COMPARTIMENT STRATEGIE, CALITATE, COMUNICARE

Sistemul de Control Intern Managerial

Asigura consiliere si asistenta manageriala pentru identificarea obiectivelor strategice,
analiza si aprobarea obiectivelor operationale pe structuri organizatorice, in vederea
indeplinirii obiectivelor strategice stabilite de conducerea societatii.

Asigura consiliere si asistenta de specialitate pentru dezvoltarea Sistemului de control
intern managerial.

Asigura consiliere si asistenta in probleme de managementul riscurilor.

Asigura participarea la secretariatul Comisiei Sistemului de Control Intern Managerial, cat
si in sfera de Management al Riscurilor.

Audit al Sistemului de Management al Securitatii Informatiei (SMSI)

Auditorul in sistemul de management al securitatii informatiei (SMSI) are rolul de a asigura
evaluarea periodica si obiectiva a eficacitatii sistemului de management implementat, conform
cerintelor standardelor aplicabile (precum ISO/IEC 27001), politicilor interne si reglementarilor
legale in vigoare, contribuind la mentinerea si imbunatatirea continua a nivelului de securitate
a informatiilor din cadrul societatii.

Asigura elaborarea, implementarea, mentinerea si imbunatatirea continua a Sistemului de
Management al Securitatii Informatiei (SMSI);




|- ['II F Illh REGULAMENT Cod: REG001

INFORMATICA

_l..r\,

Versiunea: 19

Regulament de Organizare si Functionare Pagina: 50 din 63

Organizeaza si coordoneaza instruirea personalului in domeniul Sistemului de Management
al Securitatii Informatiei;

Asigura colaborarea cu organismele terte in aspecte legate de Sistemul de Management al
Securitatii Informatiei (inclusiv mentinerea certificarii);

Participa la auditurile externe in domeniul securitatii informatiei si furnizeaza informatiile
solicitate.

Audit Sistem de Management al Calitatii

Asigura elaborarea, implementarea, mentinerea si imbunatatirea sistemului calitatii;
Organizeaza si coordoneaza instruirea in domeniul sistemului de management al calitatii;
Asigura colaborarea cu organismele terte in probleme privind sistemul de management al
calitatii (mentinerea certificarii);

Participa la auditurile externe in domeniul calitatii si furnizeaza informatiile solicitate.

Relatii cu publicul

Asigura respectarea prevederilor interne privind comunicarea externa si interna.

Asigura consiliere si asistenta pentru stabilirea obiectivelor de comunicare in concordanta
cu strategia generala a societatii.

Coordoneaza, realizeaza si gestioneaza continutul pentru diverse canale de comunicare
(site web, bloguri, retele sociale, materiale promotionale).

Asigura conformitatea cu reglementarile legale si politicilor interne privind comunicarea.
Asigura primirea, intregistrarea si solutionarea cererilor/reclamatiilor primite prin posta
electronica.

9.1.4.3 COMPARTIMENT ADMINISTRATIV PATRIMONIU

Administrativ Patrimoniu

Asigurarea gestionarii eficiente a patrimoniului societatii.

Asigurarea mentinerii in buna stare de functionare a aparaturii si instalatiilor din dotarea
societatii.

Organizarea si coordonarea activitatii de intretinere, reparatii curente si capitale in cadrul
societatii.

Gestionarea materialelor consumabile, a obiectelor de inventar si a altor bunuri aflate in
patrimoniul societatii.

Asigurarea receptiei, manipularii si depozitarii corespunzatoare a bunurilor din dotare.
Coordonarea activitatilor de intretinere, functionare, reparare, conservare si utilizare a
parcului auto al societatii.

Participarea la activitatea de inventariere anuala a patrimoniului.

Asigurarea respectarii conditiilor contractuale stabilite cu furnizorii de utilitati.
Prezentarea lunara serviciului de contabilitate pentru avizare, control si inregistrare a
documentelor care stau la baza gestiunii materialelor consumabile si a obiectelor de
inventar.

Asigurarea stocului limita de produse de papetarie si birotica.

Asigurarea evidentei imobilelor aflate in proprietatea societatii.

Asigurarea respectarii prevederilor legale in vigoare referitoare la protectia mediului.
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e Asigurarea activitatilor de ridicare/transmitere a corespondentei la nivelul societatii.
e Asigurarea activitatii de arhivare a documentelor societatii.

Securitatea si sanatatea in munca. Apararea impotriva incendiilor, situatii de urgenta

e Planificarea, organizarea si monitorizarea activitatii specifice din domeniul securitatii si

vvvvvv

urgenta pentru intreaga societate.

e Coordonarea activitatii lucratorilor cu atributii in domeniul securitatii si sanatatii in munca
si din domeniul apararii impotriva incendiilor - situatii de urgenta, din punctele de lucru
ale societatii.

9.1.5 Organizare si structura
Serviciul Tehnic este structurat pe doua compartimente specializate:

o Compartiment Strategie Calitate Comunicare coordonat de catre
coordonatorul desemnat si subordonat Sefului de Serviciu Tehnic

o Compartiment Administrativ Patrimoniu coordonat de catre coordonatorul
desemnat si subordonat Sefului de Serviciu Tehnic

9.1.6 Sistemul de relatii

Subordonare: Sef serviciu, Serviciul Tehnic

Functionale:
o Departamente, Servicii si Compartimente organizationale centrale
o Agentii de Informatica

Cu terti: AMEPIP, organisme de certificare, parteneri media si alte parti interesate.

9.2 Serviciul Financiar-Contabil

9.2.1 Descriere
Serviciul Financiar-Contabil asigura masurarea, evaluarea, cunoasterea, gestiunea si controlul
activelor, datoriilor si capitalurilor proprii, precum si a rezultatelor obtinute din activitatea
societatii.

9.2.2 Scop

Asigura o imagine fidela a pozitiei financiare, a performantei financiare si a celorlalte
informatii referitoare la activitatea societatii, potrivit reglementarilor in vigoare.

9.2.3 Aria de acoperire/servicii

Financiar-contabila.
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9.2.4 Procese si activitati

e Asigura cadrul organizatoric pentru administrarea si utilizarea fondurilor
aprobate/previzionate in bugetul de venituri si cheltuieli si din alte surse, in conditiile
legii;

e Asigura evidenta contabila a tuturor activitatilor, operatiunilor economico-financiare si
bugetare prin inregistrarea cronologica si sistematica, sintetica si analitica a:

o capitalurilor proprii ale societatii (rezerve, fonduri, rezultatul reportat,
rezultatul patrimonial al exercitiului);

o activelor fixe (necorporale, corporale si financiare), activelor fixe in curs de
executie si avansurilor pentru active fixe, respectiv amortizarea privind
activele fixe;

o stocurilor de materiale consumabile, materiale auxiliare, combustibili, piese
de schimb, ambalaje si materiale de natura obiectelor de inventar;

o conturilor de terti: furnizori, clienti, debitori, creditori, personal, asigurari
sociale, protectia sociala;

o conturilor de decontari cu bugetul statului, bugetul local, bugetul

asigurarilor sociale de stat si conturi asimilate;

conturilor deschise la banci;

conturilor de cheltuieli - (operationale, financiare);

conturilor de venituri - (operationale, financiare);

conturilor in afara bilantului, prelucrarea, publicarea si pastrarea

informatiilor cu privire la pozitia financiara, performanta financiara si alte

informatii referitoare la activitatea desfasurata, atat pentru cerintele
interne ale acestora, cat si in relatiile cu clientii, furnizorii, institutiile
publice

O O O O

e Participa la activitatea de emitere, adaptare/modificare si aplicare, a procedurilor
operationale si de sistem, si a politicilor si intructiunilor de lucru specifice activitatilor
financiar contabile.

e Asigura proiectia si planificarea bugetara in scopul asigurarii fondurilor necesare derularii
in bune conditii a activitatii societatii;

e Stabileste la finele perioadei de raportare, trimestrial si anual, rezultatul patrimonial

e Asigura intocmirea registrelor contabile obligatorii: Registrul Jurnal, Registrul
Inventar,Cartea Mare;

e Asigura controlul financiar preventiv propriu al operatiilor economic-financiare cu privire
la necesitatea, oportunitatea, legalitatea si economicitatea acestora;

e Introduce in aplicatiile informatice datele si informatiile ce tin de competenta serviciului

e Asigura platile si incasarile legate de diferitele relatii ale societatii cu tertii ( furnizori,

e Urmareste executia BVC, asigurarea de informatii pentru echipa de management, cu
privire la executia BVC ;

o Intocmeste si depune lunar declaratia privind obligatiile de plata ale societatii fata de
bugetul general consolidat si fata de bugetul local;

o Intocmeste si elibereaza adeverinte, pe baza cererii persoanelor interesate, privind
salariile, veniturile, contributiile realizate de salariatii societatii;
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e Urmareste creantele si datoriile societatii si ia masuri de reducere a valorii acestora

e Calculeaza si executa plata drepturilor salariale si a altor drepturi de natura salariala, pe
baza datelor, documentelor introduse/transmise in sistemul informatic si/sau suport
hartie, de catre Compartimentul Resurselor Umane;

e Asigurarea de informatii pentru echipa de management, cu privire la executia BVC;

e Asigura operatiunile privind evidenta, administrarea si inventarierea patrimoniului si ia sau
propune, potrivit legii, masurile corespunzatoare, in raport cu constatarile facute de
comisiile de inventariere;

e Asigura tinerea corecta si la zi a evidentei mijloacelor financiare;

e Asigura intocmirea, circulatia si pastrarea documentelor justificative si contabile, precum
si folosirea formularelor cu regim special, conform dispozitiilor legale in vigoare;

. Tntocme§te Registrul-Jurnal,situatii financiar-contabile trimestriale, semestriale, anuale,
registrul inventar, Registrul numerelor de inventar, situatia privind valorificarea
rezultatelor inventarierii;

e Organizeaza evidenta cheltuielilor de bunuri si servicii din cadrul unitatii, in conformitate
cu dispozitiile legale in vigoare;

e Efectueaza si verifica exactitatea inregistrarilor contabile si controleaza concordanta
dintre contabilitatea sintetica si cea analitica, intocmind balanta de verificare lunar, pe
baza datelor preluate din Cartea Mare (sah), respectiv din fisele deschise distinct pentru
fiecare cont contabil sintetic pentru balanta de verificare sintetica;

o Inregistreaza scoaterea din functiune a imobilizarilor corporale si necorporale, casarea
obiectelor de inventar si declasarea bunurilor materiale;

e Stabileste si actualizeaza permanent lista riscurilor, modalitatile de diminuare a acestora

e Colaboreaza cu compartimentele de specialitate din Ministerul Transportului si
Infrastructurii, Ministerul Finantelor Publice si Agentia Nationala de Administrare fiscala
in problemele specifice activitatii.

9.2.5 Organizare si structura
Serviciul Financiar-Contabil este condus de Contabilul Sef.

9.2.6 Sistemul de relatii

Subordonare: Director Financiar, Contabil sef

Functionale:
o Departamente, Servicii si Compartimente organizationale centrale
o Agentii de Informatica

9.3 Serviciul Comercial

9.3.1 Descriere

Serviciul Comercial, prin structurile organizatorice aflate in subordine, asigura
urmatoarele:

e Compartiment Vanzari Marketing - Gestionarea proceselor esentiale de definire,
promovare, ofertare, negociere si contractare a serviciilor si produselor, inclusiv
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activitatea de urmarire a contractelor incheiate cu clientii si facturarea corecta a
prestatiilor realizate
e Compartiment Achizitii - Derularea activitatii de achizitie de produse, servicii sau lucrari

si activitatea
furnizorii

9.3.2

Scopul principal il

de urmarire din punct de vedere economic a contractelor incheiate cu

Scop

constituie:

e Vanzarea de produse si servicii informatice cu respectarea principiilor comerciale
e Realizarea achizitiilor necesare pentru buna functionare si dezvoltare a societatii

9.3.3

Aria de acoperire/servicii

e Vanzari servicii si produse IT, marketing (promovare servicii si produse)
e Achizitii servicii, lucrari si produse necesare activitatilor curente ale societatii

9.3.4 Procese si activitati
Compartiment Vanzari Marketing

e Vanzare - Con

O
O

¢ Managementu

O

tractare

Definire, ofertare, negociere si contractare servicii si produse

Urmarirea oportunitatilor de vanzare pentru segmentele de piata acoperite
de produsele si serviciile societatii, fundamentarea propunerilor de
participare la licitatii.

Asigura si pregateste participarea la proceduri de achizitie fara invitatie
prealabila la o procedura concurentiala de ofertare si la licitatii cu anunt de
participare SICAP.

Solicitarea, receptia si asamblarea elementelor necesare pentru constituirea
documentatiei de participare la procedurile de achizitie (oferte tehnice de
produse si servicii, oferte financiare, alte documente solicitate in
procedura).

Prezentarea Ofertei finale, spre verificare, persoanei imputernicite pentru
depunere si negociere, cu identificarea si marcarea limitelor de negociere
de pret posibile.

Pregatirea contractelor de prestari servicii, completarea/modificarea/
particularizarea clauzelor din contractele standard, cu asistenta juridica de
specialitate interna.

Asigurarea intregului proces intern privind negocierea si semnarea
contractelor, transmiterea / primirea contractelor semnate catre / de la
clienti.

| contractelor de vanzare

Administrarea documentelor originale ale contractelor si actelor aditionale
incheiate cu clientii, pastrare, arhivare. Tratarea si administrarea
corespondentei comerciale legate de contractele active.
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Administrarea termenelor de executie conform clauzelor contractuale,
identificarea si semnalarea conditiilor de terminare a contractelor si a
oportunitatilor de prelungire.

Colectarea si consolidarea documentelor de receptie / acceptanta a
produselor, in conformitate cu prevederile contractuale pentru intocmirea
documentatiei de insotire a facturii.

Primirea si verificarea, din punct de vedere economic, a documentelor
justificative convenite prin contractele cu clientii, in vederea intocmirii
facturilor pentru serviciile prestate/produsele livrate.

Centralizarea si analiza prestatiilor in vederea facturarii, intocmirea
documentatiei de insotire a facturii si inaintarea acesteia, la termenele
prevazute.

e Management relatii clienti

@)

Identificarea cerintelor clientilor, evidenta cerintelor si a reclamatiilor,
coordonarea si evidenta asistentei pentru rezolvarea cerintelor /
reclamatiilor clientului.

Prezentarea serviciilor oferite clientului (descriere, conditii, beneficii).
Asigurarea de suport in gestionarea oportunitatilor de vanzare in conturile
de clienti si potentiali clienti

e  Promovare - Marketing

e Tarife

O

Identificarea segmentelor tinta si propunerea de mesaje de promovare
adecvate.

Administrarea promovarii - reclama, publicitate, participare la evenimente
interne/externe, participarea la targuri si expozitii.

Analiza evolutiei preturilor si tarifelor de pe piata, pentru produse si servicii
similare celor furnizate de societate.

Propunerea si fundamentarea nivelelor de preturi si tarife pentru produsele
si serviciile noi.

Compartiment Achizitii

e Achizitii

Derularea procesului de centralizare a necesarului de investitii si achizitii de
produse, lucrari si servicii si intocmirea Programului anual de achizitii si a
Programului anual de Investitii.

Verificarea documentatiilor de achizitii, cu incadrarea in tipul de procedura
potrivit prevederilor din procedurile interne si transmiterea spre aprobare.
Derularea etapelor din cadrul proceselor de achizitie pentru sediu Central in
conformitate cu procedurile interne, documentele aprobate si legislatia in
vigoare.

Gestionarea proceselor de achizitii de produse, servicii si lucrari, in
conformitate cu procedurile interne si legislatia in vigoare.




|- ['II F Illh REGULAMENT Cod: REG001

Versiunea: 19

INFORMATICA
ROVIARA —— Pagina: 56 din 63

— FEROVIAR Regulament de Organizare si Functionare

o Realizarea de studii de piata in vederea stabilirii valorii estimate actualizate
si/sau a celei mai bune oferte.
Stabilirea conditiilor de livrare, receptie si plata.
Verificarea finalizarii achizitiei conform clauzelor contractuale.

o Urmarirea executiei planului anual de achizitii aprobat conform graficului
stabilit si incadrarea in BVC aprobat.

o Pregatirea contractelor de achizitii de produse si servicii in vederea
semnarii, dupa finalizarea procedurii si desemnarea ofertantului castigator.

o Centralizeaza si monitorizeaza executia achizitiilor aferente planului anual
de investitii si achizitii curente de servicii, lucrari si produse necesare
activitatilor curente

e  Furnizori

o Urmarirea contractelor de furnizare de produse/servicii/lucrari, din punct
de vedere al perioadei de valabilitate, facturare, modalitati de plata,
termene de livrare, conditii de livrare, conditii si termene de prelungire sau
modificare, terminare sau reziliere, constituire si restituire garantii de buna
executie.

o Corelarea achizitiilor contractate cu cele aprobate prin planurile de
achizitii/investitii, in conformitate cu procedurile operationale in vigoare.

o Asigurarea respectarii contractelor in ceea ce priveste cantitatea, valoarea
si termenele de livrare

9.3.5 Organizare si structura

Serviciul Comercial este condus de Sef serviciu.
Serviciul Comercial este structurat pe doua compartimente specializate:

o Compartiment Vanzari Marketing coordonat de catre coordonatorul
desemnat si subordonat Sefului de Serviciu Comercial

o Compartiment Achizitii coordonat de catre coordonatorul desemnat si
subordonat Sefului de Serviciu Comercial

9.3.6 Sistemul de relatii

Subordonare: Director Financiar, Sef serviciu Serviciul Comercial
Functionale:
o Departamente, Servicii si Compartimente organizationale centrale,
o Agentii de Informatica

9.4 Compartiment Secretariat General

9.4.1 Descriere

Compartimentul asigura serviciile interne de secretariat general, managementul fluxului de
documente intrate/iesite in/din afara societatii si gestiunea accesului la conducerea societatii,
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precum si servicii

le de secretariat al Consiliului de Administratie al societatii si al Adunarii

Generale a Actionarilor.

9.4.2

Scop

Scopul principal al compartimentului consta in cresterea eficientei si efectivitatii proceselor
specifice prin administrarea electronica a fluxului de documente si a agendei Directorului
General, precum si in asigurarea activitatilor de secretariat al Consiliului de Administratie al
societatii si al Adunarii Generale a Actionarilor.

9.4.3

Aria de acoperire/Servicii

Secretariat General si secretariat al Consiliului de Administratie al societatii si al Adunarii
Generale a Actionarilor.

9.4.4 Procese si activitati

e Administrarea fluxului de documente (intrari, iesiri, arhivari)

e Administrarea agendei Directorului General

e Administrarea apelurilor telefonice centrale

e Administrarea corespondentei: inregistrare, multiplicare / copiere electronica,
distributie, arhivare, regasire, monitorizare corespondenta derivata (raspuns)

e Gestionarea managementului documentelor

e Secretariat a
Actionarilor:

O

l Consiliului de Administratie al societatii si al Adunarii Generale a

Asigura redactarea ordinii de zi stabilita de presedintele Consiliului de
Administratie sau dupa caz, Directorul General si inaintarea acestora spre
semnare.

Asigura pregatirea mapelor de sedinta cu materialele aflate pe ordinea de zi
a sedintelor Consiliului de Administratie/AGA si transmiterea catre
administratori/membri AGA a cate unui set din aceste documente,
electronic/prin email si/sau pe suport hartie, dupa caz.

Asigura redactarea, in urma dezbaterilor din sedintele Consiliului de
Administratie/AGA a hotararillor acestora;

Asigura transmiterea hotararillor, extrase din hotarari catre departamentele
initiatoare/catre persoanele responsabile cu indeplinirea lor, inclusiv
Directorului general imediat dupa semnarea acestora.

Asigura comunicarea catre CNCF ,,CFR” S.A. - Serviciul contracte AGA si CA
a tuturor hotararilor Consiliului de Administratie.

Asigura intocmirea si semnarea procesului - verbal aferente sedintelor CA si
AGA.

Asigura arhivarea dosarelor sedintelor Consiliului de Administratie si AGA/ a
hotararilor si a proceselor verbale aferente. Raspunde de solicitarea de
informatii in scris, conducatorilor structurilor organizatorice desemnate de
catre Consiliul de Administratie responsabile cu indeplinirea acestora, in
vederea transmiterii catre Consiliul de Administratie a stadiului indeplinirii
acestor masuri.
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o Asigura indeplinirea obligatiilor de transparenta (publicare) si a obligatiilor
de raportare conform O.U.G. nr.109/2011, aprobata cu modificari si
completari prin Legea nr.111/2016, cu modificarile si completarile
ulterioare.

9.4.5 Organizare si structura

Organizarea este sub forma unui compartiment cu o structura de posturi ce cuprinde functii de
specialitate pentru suport managerial. Numarul de posturi este detaliat in Statul de functii.

9.4.6 Sistemul de relatii

Subordonare: Director General

Functionale:
o Departamente, Servicii si Compartimente organizationale centrale
o Agentii de Informatica

6.5 Compartiment Juridic

9.5.1 Descriere
Compartimentul asigura serviciile interne de consiliere juridica, precum si de reprezentare
juridica.

9.5.2 Scop

Scopul principal al compartimentului consta in asigurarea conformitatii documentelor cu
caracter juridic ale societatii cu legislatia in vigoare.

9.5.3 Aria de acoperire / Servicii

Asistenta juridica si reprezentarea intereselor societatii in fata instantelor de
judecata/institutii/autoritati.

9.5.4 Procese si activitati
e Asistenta juridica

o Compartimenul Juridic asigura activitatea de asistenta si consiliere juridica
prin consilierii juridici, sens in care analizeaza si redacteaza opinii juridice
cu privire la aspecte legale ce privesc activitatea societatii.

o Compartimentul Juridic avizeaza prin Consilierii Juridici contractele in care
societatea are calitatea de Furnizor/Client, pentru conformitate legislativa.

o Consilerul Juridic avizeaza si semneaza acte cu caracter juridic, avizul
pozitiv sau negativ, precum si semnatura sa, fiind aplicate numai pentru
aspectele strict juridice ale documentelor supuse avizarii, respectiv
Consilierul Juridic nu se pronunta asupra aspectelor economice, tehnice sau
de alta natura cuprinse in documentele avizate ori semnate de acestia.

e Reprezentarea intereselor societatii in fata instantelor de judecata/altor
institutii/autoritati
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o Compartimentul Juridic asigura reprezentatea intereselor societatii in fata
instantelor de judecata si a altor organe de jurisdictie/institutii/autori prin
Consilierii Juridici din cadrul Compartimentului Juridic desemnati pe baza
delegatiei de reprezentare, semnata de Directorul General.

o Asigura activitatea de redactare si depunere a cererilor de chemare in
judecata, intampinarilor si interogatoriilor, asigura formularea de apeluri /
recursuri in cauzele aflate pe rolul instantelor judecatoresti in care
societatea este parte.

o Asigura activitatea de reprezentare a societatii in relatia cu Registrul
Comertului in baza delegatiei aprobata de Directorul General: de depunere
cereri si ridicare documente semnate de acesta;

9.5.5 Organizare si structura

Organizarea este sub forma unui compartiment cu o structura de posturi ce cuprinde functii de
specialitate pentru suport managerial. Numarul de posturi este detaliat in Statul de functii.

9.5.6 Sistemul de relatii

Subordonare: Director General

Functionale:
o Departamente, Servicii si Compartimente organizationale centrale
o Agentii de Informatica

9.6 Compartiment Resurse Umane

9.6.1 Descriere

Compartimentul de resurse umane asigura servicii interne de management resurse umane si
servicii specifice catre angajati, conform prevederilor legale in domeniu.

9.6.2 Scop

Scopul principal al compartimentului consta in asigurarea competentelor si specializarilor de
resurse umane pentru satisfacerea obiectivelor strategice ale societatii si a obiectivelor
departamentelor operationale. Acest scop se realizeaza prin:

e Asigurarea necesarului de personal prin procese de selectie si recrutare conform
reglementarilor legislative aplicabile si procedurilor interne.

e Asigurarea necesarului de competente ale personalului societatii prin coordonarea
participarii la programe de formare si dezvoltare profesionala.

e Asigurarea performantei in munca printr-un nivel ridicat de motivatie, managementul
performantei si evaluarea obiectiva a activitatii profesionale.

e Facilitarea unui climat de munca pozitiv pentru un nivel ridicat al satisfactiei la locul de
munca.

e Completarea si actualizarea informatiilor de personal in sistemul informatic propriu al
societatii, gestiunea dosarelor de personal, evidenta si raportarea corecta si la timp a
informatiilor catre Inspectoratul Teritorial de Munca.
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9.6.3 Aria de acoperire / Servicii
Resurse umane.

9.6.4 Procese si activitati

e Analiza muncii, gestionare fise de post.

e Recrutare si selectie personal.

e Formare profesionala si managementul carierei.

e Administrare a sistemului de evaluare a activitatii profesionale.

e Asigurare indeplinire obligatii legale ale angajatorului, in domeniul resurselor umane.
e Monitorizare si interventie climat de munca si cultura organizationala.

9.6.5 Organizare si structura

Organizarea este sub forma unui compartiment cu o structura de posturi ce cuprinde functii de
specialitate pentru suport managerial, respectiv resurse umane, evaluare performante,
calitatea muncii, pregatire profesionala. Numarul de posturi este detaliat in Statul de functii.

9.6.6 Sistemul de relatii

Subordonare: Director General

Functionale:

o Departamente, Servicii si Compartimente organizationale centrale
o Agentii de Informatica

9.7 Compartiment Control Financiar de Gestiune

9.7.1 Descriere

Elaboreaza metodologia de organizare si exercitare a activitatii de control financiar de
gestiune, potrivit legislatiei specifice in vigoare.

Activitatea de control financiar de gestiune se desfasoara in baza unui program de activitate
anual, care include si programarea trimestriala si lunara, intocmit de catre personalul cu
atributii de control financiar de gestiune si aprobat de Directorul General.

9.7.2 Scop

Scopul principal al compartimentului consta in cresterea eficientei si efectivitatii proceselor de
management financiar-contabil, prevenirea deficientelor si inlaturarea celor depistate.

9.7.3 Aria de acoperire/Servicii

Control financiar de gestiune al activitatilor si operatiunilor privitoare la gestionarea
mijloacelor materiale si banesti, pe baza documentelor de evidenta tehnico-operativa si a
celor inregistrate in contabilitate, urmarind aplicarea dispozitiilor legale, precum si a
procedurilor de lucru aprobate, in conformitate cu Planul de management al IF, atat la sediul
Central cat si la punctele de lucru.
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9.7.4 Procese si activitati

Verificarea respectarii prevederilor legale si a reglementarilor interne cu privire la
existenta, integritatea, pastrarea si utilizarea mijloacelor si resurselor, detinute cu orice
titlu, si modul de reflectare a acestora in evidenta contabila.

Verificarea respectarii prevederilor legale in fundamentarea proiectului bugetului de
venituri si cheltuieli al operatorului economic si a proiectelor bugetelor de venituri si
cheltuieli ale subunitatilor din structura acestuia.

Verificarea respectarii prevederilor legale in executia bugetului de venituri si cheltuieli al
operatorului economic si al subunitatilor din structura acestuia, urmarind:

Realizarea veniturilor si incadrarea in nivelul cheltuielilor aprobate.
Gradul de realizare a veniturilor, de efectuare a cheltuielilor si de obtinere
a rezultatului.

o Realizarea programului de investitii si incadrarea in sursele aprobate.
Respectarea programelor de reducere a arieratelor si a stocurilor.
Respectarea prevederilor legale si / sau a reglementarilor interne in
efectuarea achizitiilor.

Verificarea respectarii prevederilor legale si a reglementarilor interne cu privire la modul
de efectuare a inventarierii anuale a elementelor de natura activelor, datoriilor si
capitalurilor proprii.

Verificarea respectarii prevederilor legale si a reglementarilor interne cu privire la
incasarile si platile in lei si valuta, de orice natura, in numerar sau prin virament.
Verificarea respectarii prevederilor legale cu privire la inregistrarea in evidenta contabila
a operatiunilor economico-financiare.

Verificarea respectarii prevederilor legale si a reglementarilor interne cu privire la
intocmirea, circulatia, pastrarea si arhivarea documentelor primare, contabile si a celor
tehnico-operative.

9.7.5 Organizare si structura

Organizarea este sub forma unui compartiment cu o structura de posturi ce cuprinde functii de
specialitate pentru control financiar de gestiune.Numarul de posturi este detaliat in Statul de
functii.

9.7.6 Sistemul de relatii

Subordonare: Director General
Functionale:

o Departamente, Servicii si Compartimente organizationale centrale
o Agentii de Informatica
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9.8 Compartiment Audit Public Intern

9.8.1 Descriere

Compartimentul Audit Public Intern desfasoara o activitate functional independenta si
obiectiva, care da asigurari si consiliere conducerii societatii pentru buna administrare a
veniturilor, cheltuielilor si a patrimoniului, ajutand la indeplinirea obiectivelor printr-o
abordare sistematica si metodica care evalueaza si imbunatateste eficienta si eficacitatea
managementului riscului, controlului si proceselor de guvernanta.

9.8.2 Scop

Scopul principal al compartimentului consta in asigurarea imbunatatirii eficientei si eficacitatii
managementului riscului, controlului si proceselor de guvernanta.

9.8.3 Aria de acoperire / Servicii

Audit Intern al tuturor activitatilor desfasurate in cadrul societatii pentru indeplinirea
obiectivelor acesteia, inclusiv evaluarea Sistemului de Control Intern Managerial (SCIM)

9.8.4 Procese si activitati

e Elaborarea Cartei Auditului Intern si a Codului auditorului intern.

e Elaborarea procedurilor pe baza normelor metodologice specifice activitatii de audit
public intern.

e Elaborarea proiectului planului multianual de audit public intern si, pe baza acestuia,
proiectul planului anual de audit public intern.

e Planificarea, documentarea si efectuarea misiunilor de audit public intern.

e Evaluarea sistemelor de management financiar si de control intern din punct de vedere al
transparentei si conformitatii cu normele de legalitate, regularitate, economicitate,
eficienta si eficacitate.

e Raportarea rezultatelor auditului intern, in conformitate cu reglementarile legale in
vigoare si cu normele metodologice specifice aprobate.

e Realizarea Raportului Anual de Audit Intern, in conformitate cu reglementarile legale in
vigoare si cu normele metodologice specifice si supunerea acestuia aprobarilor necesare,

e Urmarirea, analiza si propunerea de imbunatatire / completare a sistemului de control
intern managerial.

e Respectarea Cartei Auditului Intern, a Codului Etic al auditorului intern si a Standardelor
Internationale de Audit

9.8.5 Organizare si structura

Organizarea este sub forma unui compartiment cu o structura de posturi ce cuprinde functii de
specialitate pentru audit public intern. Numarul de posturi este detaliat in Statul de functii.
Compartimentul de audit public intern este dimensionat, ca numar de auditori interni, pe baza
volumului de activitate, marimii si complexitatii entitatii si avand in vedere riscurile asociate
activitatilor desfasurate de entitate.
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9.8.6 Sistemul de relatii
Subordonare: Functional - Consiliului de Administratie

Functionale:

Administrativ - Directorului General

o Departamente, Servicii si Compartimente organizationale centrale
o Agentii de Informatica




