F-10-029-05
Nr. 2483/12.06.2024
INVITATIE DE PARTICIPARE LA PROCEDURA »LICITATIE”

Informaticd Feroviara S.A., cu sediul in Str Garii de Nord nr. 1 » Sector 1, Bucuresti, Cod
Postal 010855, Telefon 0212232778, inregistratd la Registrul Comertului cu nr.
J40/10636/2002, C.I.F. RO14966210, vi invitd si depuneti oferta pentru atribuirea

contractului "Servicii subscriptie Antivirus +EDR”.

Nr. crt. [ Denumire produs/ serviciu/ lucrare } Cod CPY ]
| 1 | Servicii subscriptie Antivirus + EDR ' 72910000-2 J

L

-k
.

Sursa de finantare a contractului : surse proprii
Procedura aplicata pentru atribuirea contractului ”Servicii subscriptie Antivirus

R

+EDR” este licitatie.

w

Criteriul de atribuire: pretul cel mai scizut
Limba de redactare a ofertei: roman3;
5. Perioada de valabilitate a ofertei: 30 de zile calendaristice de la termenul limita

>

de depunere a ofertei;
6. Ofertantul este obligat si depuni oferti:
6.1 Pentru toate reperele solicitate in caietul de sarcini X

6.2 Pentru reperele din portofoliul de produse,
servicii sau lucrari ale ofertantului D
NU SE ACCEPTA oferte partiale sau alternative.
7. Documentele de calificare solicitate si care insotesc obligatoriu oferta sunt:
(se selecteaza din lista de mai jos, in functie de complexitatea achizitiei)

v" Copie certificat de inregistrare al societatii la Registrul Comertului,

v Certificat constatator emis de ONRC din care sa rezulte c§ obiectul de activitate al
ofertantului include activititi ce fac obiectul achizitiei si faptul ca ofertantul nu este
in procedura de faliment. Data emiterii acestuia trebuie s3 fie cu cel mult 30 de zile
inainte de data limitd de depunere a ofertelor (se solicitd numai ofertantului
declarat castigator).

v Certificat de atestare fiscald privind impozitele si taxele locale (se soliciti numai

ofertantului declarat castigétor)



v Certificat de atestare fiscald privind obligatiile la Bugetul de stat (se solicitd numai
ofertantului declarat castigitor)

v Cazier judiciar societate (se solicitd numai ofertantului declarat castigator)

v Tmputernicire prin care operatorul economic desemneaza o persoana sa il reprezinte
in relatia cu Informatica Feroviara S.A. (Formularul F-10-029-12)

v Declaratie privind situatia personala a ofertantului, indeplinirea obligatiilor exigibile
de plata catre bugetul de stat si bugetul local, indeplinirea criteriilor de selectie
(Formularul F-10-029-13)

v" Informatii generale (Formularul F-10-029-14)

v Experienta similard. Se vor prezenta documente care si ateste implementarea a
minim 2(douad) solutii similare pentru organizatii cu minim 1.000 terminale si minim
1.500 cutii postale. (Formularul F-10-029-15)

v" Declaratie privind conflictul de interese (Formularul F-10-029-17)

<

Declaratie de acceptare a conditiilor contractuale (Formularul F-10-029-25)

v" Alte documente de calificare solicitate prin caietul de sarcini (certificate,
atestate, standarde, etc...)

Documente de selectie:
v" Oferta tehnici
v Formularul de ofert financiara (Formularul F-10-029-18)

Datele cu caracter personal furnizate direct sau prin documente solicitate sunt
utilizate numai in scopul deruldrii procedurii de achizitie. Protectia datelor cu caracter
personal vehiculate in scopul parcurgerii etapelor privind achizitia de bunuri servicii
sau lucrdri este asiguratd conform legislatiei in vigoare.

Informaticd Feroviard S.A. asigurd mdsuri tehnice si organizatorice pentru ca
prelucrarea datelor cu caracter personal sd se facd cu respectarea principiilor si
drepturilor persoanelor vizate, previzute de Regulamentul nr. 679/2016

Prin furnizarea documentelor solicitate ofertantul isi exprimd acordul pentru

prelucrarea datelor furnizare, in scopul deruldrii procedurii de achizitie.

Ofertantul va depune documentele solicitate in original sau copie semnata si stampilats

cu mentiunea conform cu originalul de citre reprezentantul legal/imputernicit.

8.

Modul de prezentare a propunerii tehnice:



Prin propunerea tehnica depusa, ofertantul are obligatia de a face dovada conformitatii

produselor / serviciilor ce urmeaza a fi livrate / prestate, cu cerintele prevazute in Caietul
de sarcini nr. 1958/08.05.2024 (Revizia ).

9.

Modul de prezentare a propunerii financiare:

Oferta Financiara va include categoriile de produse/servicii solicitate, pretul unitar pe

produs si valoarea totald, pe modelul prezentat in tabelul de mai jos:

P':ft Valoare Valoare Valoare Y::::;
Denumire serviciu Cant. unitar An 1 An 2 An 3
(lei fara contract
TVA) (lei fara TVA) | (lei fard TVA) | (lei fard TVA) (lei 4¢3 TVA)
1. Servicii de subscriptie 1
antivirus + EDR
1.1.a Terminale din 7.900
care
1.1.a1 | - Servere 500
- Statii de
1.1
1.1.a2 lueru 7.400
1.1.b Cutii postale 9.000
|
Total valoare pct 1.1 (lei fard TVA)
Servicii auxiliare de
1.2 | asistenta configurare 1

si instruire

Valoare totalda (lei fara TVA)

Oferta financiard depusa este ferma si conforma cu cerintele caietului de sarcini.

Pretul va fi exprimat in lei, fara TVA si este ferm pe perioada de valabilitate a contractului.

Pretul va include toate cheltuielile si comisioanele care vor fi angajate de catre

furnizor/prestator.

Compararea preturilor prevazute in propunerile financiare ale ofertantilor se realizeaza la

valoarea totala, fara TVA.




Evaluarea ofertelor se realizeaza prin compararea preturilor fiecarei oferte admisibile in
parte si prin intocmirea clasamentului, in ordine crescitoare a preturilor respective, pe

baza caruia se stabileste oferta castigatoare.

Evaluarea ofertelor se va face pentru valoarea totali a ofertei depuse X

Evaluarea ofertelor se va face pentru fiecare reper ofertat

10.  Aplicarea criteriului de atribuire:

1. La valoare totala per oferta X

2, La valoare totala per reper

11. Moneda in care se transmite oferta de pret lei.
12.  Modul de transmitere al ofertei.

Ofertele vor fi depuse de cétre operatorii economici in plicuri sigilate, intr-un exemplar
original, marcat clar ,,original” si o copie, cu marcarea »copie”. Tn cazul unor discrepante
intre acestea, prioritate va avea originalul. Fiecare plic original si copie va contine la randul
sau cate un plic sigilat marcat cu ,,Documente de calificare”, ,,Oferta tehnica” si ,Oferta

financiara”.

Ofertele operatorilor economici vor fi depuse la secretariatul Informatici Feroviara S.A.
pana la data 21.06.2024 ora 10:00

Solicitarile de clarificari vor putea fi transmise pani la data de 17.06.2024
Raspunsurile la solicitari vor fi transmise pana cel tarziu la data de 19.06.2024
13.  Modalitati/termene de plata

Plata se va efectua anual, prin virament bancar, in termen de 30 de zile de la emiterea
facturii. Factura va fi emisa dupd cum urmeazi;

Pentru primul an contractual, factura va fi emisa dupa semnarea de ambele pirti a
procesului verbal de receptie si acceptantd care confirma ci:

-pe site-ul producatorului, in contul alocat beneficiarului, este stipulata perioada de
valabilitate a subscriptiilor pentru fiecare tip de terminal prevazut in caietul de sarcini
nr.1958/08.05.2024 (Revizia I).

-serviciile auxiliare au fost prestate in conformitate cu prevederile caietul de sarcini nr.
1958/08.05.2024 (Revizia ).



Pentru anul 2 si 3 contractual, factura va fi emisd dupi semnarea de ambele parti a
procesului verbal de acceptanta care confirma ca in consola de administrare a solutiei, pe
site-ul producatorului este actualizata perioada de valabilitate a subscriptiilor si numarului

de terminale pentru ca e se acorda subscriptia.
14.  Termenul de implementare al contractului: 60 de zile de la semnarea contractului.
Durata contractului este de 3 ani.

15.  Castigatorul va fi ofertantul care indeplineste toate cerintele solicitate si este clasat

pe primul loc conform criteriului de atribuire stabilit in prezenta procedura.

16.  Garantia de buna executie: Furnizorul se obligd si constituie garantia de buna
executie, prin virament bancar, printr-un instrument de garantare emis in conditiile legii
de o societate bancard sau de o societate de asigurari sau prin depunere la casieria
Informatica Feroviara S.A. (sumele care nu depésesc 5.000 lei) care devine anexa la contract
valabila pe toata perioada de valabilitate a contractului, in cuantum de 5% din valoarea fara
TVA a contractului. Aceasta va trebui s fie prezentati achizitorului in termen de 5 zile

lucratoare de la data semnarii contractului.

Se solicita X Nu se solicita

Restituirea garantiei de bund executie se va face in baza cererii de restituire respectiv
Formularul F-10-029-19
17.  Respingerea ofertelor/anularea procedurii

Ofertele pot fi:

1. corespunzadtoare - este oferta care indeplineste toate cerintele din documentatia
de achizitie (atat cerintele cat si specificatiile tehnice). Aceasta este considerati oferta
admisibila.

2. necorespunzatoare - este oferta care nu indeplineste toate cerintele din
documentatia de achizitie (fie cerintele, fie specificatiile tehnice). Acestea pot fi

inacceptabile sau neconforme.

Oferta este considerata inacceptabila in urmatoarele situatii:
a) a fost depusa de un ofertant care nu indeplineste una sau mai multe dintre criteriile
de calificare stabilite in documentatia de achizitie;
b) pretul, fara TVA, inclus in propunerea financiara depaseste valoarea resurselor
financiare alocate in BVC si PAA si nu existd posibilitatea disponibilizirii de fonduri



suplimentare pentru indeplinirea contractului de achizitie respectiv. in conformitate cu
procedura proprie de achizitie valoarea estimata nu se comunici operatorilor economici;

c) are o valoare neobisnuit de mica iar justificrile primite nu sunt concludente;

d) oferta este depusa dupa data si ora limita stabilita pentru depunerea ofertelor;

e) ofertantul refuza sa prelungeasca perioada de valabilitate a ofertei;

f) in cazul in care unei oferte fi lipseste una din cele dous componente (propunerea
financiara sau propunerea tehnica).

g) ofertantul depune mai mult de o oferta financiari

Oferta este consideratd neconforma in urmétoarele situatii:
a) nu satisface in mod corespunzator cerintele caietului de sarcini ;

b) contine propuneri de modificare a clauzelor contractuale pe care le-a stabilit
achizitorul in cadrul documentatiei de achizitie, care sunt in mod evident dezavantajoase
pentru acesta din urmd, iar ofertantul, desi a fost informat cu privire la respectiva situatie,
nu accepta renuntarea la clauzele respective.

c) contine in cadrul propunerii financiare preturi care nu sunt rezultatul liberei
concurente si care nu pot fi justificate;

d) propunerea financiard nu este corelata cu elementele propunerii tehnice ceea ce
ar putea conduce la executarea defectuoasé a contractului, sau constituie o abatere de la
legislatia incidenta.

Anularea procedurii se poate face in urmétoarele cazuri:

Anularea procedurii se poate face in orice etapa a procedurii, pani la semnarea
contractului.

Informatica Feroviara S.A. nu va fi responsabild pentru orice fel de daune, inclusiv fara
limitare, daune pentru pierderea profitului, in orice mod legate de anularea unei proceduri
de achizitie.

18.  Modalitdti de contestare a deciziei de atribuire a contractului de achizitie §i de
solutionare a contestatiei

Contestatiile privind Comunicarea rezultatului procedurii de achizitie pot fi depuse in
termen de 2 zile lucratoare de la data primirii comunicirii. Contestatiile pot fi depuse in
scris la Secretariatul Informatica Feroviard sau transmise prin email la adresa
office@infofer.ro

Contestatiile vor fi analizate si solutionate de catre Informatica Feroviard S.A. intr-un
termen de maxim 2 zile lucratoare de la data inregistrarii lor. Termenul de raspuns se poate
prelungi cu maxim 15 zile lucratoare dac achizitia este complex3.

19.  Precizari finale
Adunarea Generald a Actionarilor a Informatica Feroviard S.A. a acordat Consiliului de
Administratie prin Hotardrea nr. 6/26.05.2005, competentd si aprobe incheierea sau



rezilierea contractelor a caror valoare este peste suma de 1.000.000 lei firi TVA. Pand la
aceasta suma, competenta de aprobare revine Directorului General.

Ca urmare a celor prezentate mai sus, contractele a ciror valoare depasesc suma de
1.000.000 lei fara TVA se vor incheia numai dup’ obtinerea aprobarii Consiliului de

Administratie.

Avizat,
Director Departament SIIT
Adrian AMBROSA

X

Aprobat,
ZSEA COpRirector Economic
5 ¢\Lila

§ 2 % CEPLEU
INFORMATICA

FEROVIARA
* S.A .

SRS




F-10-029-02

Nr inregistrarﬂgjv tQC?., ﬂj 0&0/2’5’
Red®a 7
APROBAT,

DDI / M AIF
Adrian AMBROSA

CAIET DE SARCINI

. Achizitor: INFORMATICA FEROVIARA S.A. cu sediul in Bucuresti, Str. Garii de Nord nr. 1,
sector 1, cod postal 010855.

Il. Obiectul achizitiei: (denumirea contractului de achizitie) Solutie extinsa de protectie
anti-malware pentru statii de lucru, servere si e-mail, furnizata ca ”Servicii subscriptie
Antivirus + EDR”

lil. Denumire produs/serviciu/lucrare / cod CPV:

Denumire produs/ serviciu/ lucrare Cod CPV
1 Servicii subscriptie Antivirus + EDR 72910000-2

IV. Cerinte pentru completarea ofertei tehnice

Propunerea tehnicd va fi depusd cu respectarea cerintelor prevézute in Caietul de sarcini.
1. Cerinte generale

Tn cadrul serviciilor subscribtie Antivirus + EDR se va furniza o solutie extinsa de protectie

anti-malware pentru statii de lucru, servere si e-mail pe baza de abonament.

Scopul solutiei este protejarea de amenintari de securitate cibernetica la nivelul statiilor
de lucru, a serverelor si a fluxului de posta electronica. Solutia trebuie s& asigure
monitorizare comportamentala, a proceselor sistemului de operare, actiunilor utilizatorilor
si a traficului de retea pentru identificarea atacurilor multi-vector sofisticate de tip
ransomware sau APT. protejarea fluxului de posta electronicd trebuie sa se asigure
multinivel, atat pe serverele de posta electronicd cét si pe terminale inspectarea fisierelor,

a metadatelor si a continutului.
Solutia solicitata va fi formata din urmétoarele componente:
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A. Solutie de protectie anti-malware la nivel de statii de lucru si servere
B. Solutie de detectie i raspuns la nivel de statii de lucru si servere (EDR)
C. Solutie de protectie anti-malware, anti-phishing si anti-spam pentru serverele de e-mail.

Solutia trebuie sa protejeze un numar de initial de 7.900 de terminale, dintre care 500 de
servere (fizice sau virtuale) §i 7.400 statii de lucru si un numar initial de 9.000 de cutii
postale. Pe durata derularii contractului, cantitdtile se pot suplimenta cu maxim 25% cu

pastrarea pretului unitar.

Pentru toate aceste componente se solicita servicii de suport tehnic si mentenanta pe

toata durata de valabilitate a contractului.

Solutia propusa va fi integrata la nivel de management (consold de management, un singur
punct de vizualizare si administrare) cel putin pentru componentele (A) si (B).

Componentele solutiei trebuie sa utilizeze o baza de date comuna de Indicatori de
Compromis (I0Cs) pe baza carora sé se poata identifica si bloca amenintari la nivelul
fiecarei componente.

Functionalitdti de management centralizat:

Pentru administrare solutia trebuie sa ofere o platforma centralizatd cu acces tip HTTPS,
cu autentificare multi-factor, pe baza de roluri cu drepturi de administrare sau vizualizare
pe zone definite de terminale, utilizatori si grupuri Active Directory, astfel incat
administratorilor solutiei sa le fie alocate drepturi conform responsabilitatilor avute.

Platforma trebuie sa ofere urmatoarele functii raportare:

- $abloane predefinite si posibilitatea de a crea rapoarte noi.

- Optiunea configurarii de ecrane tip tablou de bord pentru informare, alertare si
prioritizarea actiunilor operationale

- Ecrane predefinite, specifice evenimentelor legate de vulnerabilitati, din care s
se poata urmari cel putin: listele de alerte critice, evolutia riscurilor, top aplicatii
vulnerabile detectate, top evenimente prevenite, stare actualizare agenti.

In ofertd vor fi identificate distinct serviciile auxiliare (Cap. 3) pentru instruirea a minim
16 administratori de solutie, servicii de asistentd tehnicd pentru implmeentare si
configurare si servicii de suport tehnic pentru atacuri de tip 0-day sau amenintdri care nu
au fost detectate de produs.

Serviciile de suport (Cap.4) sunt incluse in serviciul principal pe bazd de abonament pe

perioada contractului.
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2. Cerinte specifice

A. Solutia de protectie la nivel de statii de lucru si servere

2.A.1. Principalele categorii de functionalitati ale componentei statii de lucru si servere

- Anti-malware

- Protectie impotriva amenintarilor avansate

- Analiza comportamentala pentru atacuri sofisticate (anti-exploit, 0-day)

- Firewall local

- Control al perifericelor la nivelul statiilor de lucru

- Controlul vulnerabilitatilor si al actuatizarilor la nivelul sistemului de operare (optional)
- Control al aplicatiilor care pot fi utilizate pe terminal

- Control al site-urilor Web accesate

- Protectie impotriva ransomware

2.A.2 Functionalitati anti-malware

Solutia va folosi o baza de date reputationald pentru prefiltrare, care si includ3 liste cu
fisiere cunoscute si liste de prevalenta a fisierelor. Actualizirile legate de bazele de date
reputationale trebuie sa fie disponibile intr-un singur punct de distributie, folosind o
componenta proprie a solutiei.

La nivelul urmator agentul de securitate va oferi o componenta de analizi
comportamentala la nivel de fisiere, cu urmatoarele functionalitati:

J Identificarea comportamentelor rau-intentionate si detectia comportamentelor
anormale ale aplicatiilor care ar putea determina o amenintare sau un atac.

J Protectie impotriva script-urilor si rootkit-urilor.

) Protectie impotriva atacurilor cu cod injectat.

o Protectie impotriva rulirii exploit-urilor in browser,

. Protectie a fisierelor, serviciilor §i a cheilor de registri Windows.

Agentul de securitate al solutiei va oferi metode de scanare la nivel de memorie, in
vederea detectarii amenintarilor malware fara fisier, care ruleaza doar in memorie.

Solutia permite administratorului sa stabileasca actiunea luata de produsul Anti-malware
la detectarea unei amenintari noi. Astfel administratorul va putea alege intre urmitoarele
actiuni:

¢ Actiune implicita pentru fisiere infectate: interzice accesul / dezinfecteaza /
stergere / muta fisierele in carantina / nicio actiune

* Actiune alternativa pentru fisierele infectate: interzice accesul / dezinfecteazi /
stergere / muta fisierele in carantina

e Actiune implicita pentru fisierele suspecte: interzice accesul / stergere / muta
fisierele in carantina / nicio actiune

e Actiune alternativa pentru fisierele suspecte: interzice accesul / stergere / muti
fisierele in carantina.
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2,A.3. Protectie impotriva amenintarilor avansate

Acest modul monitorizeaza procesele care ruleazi si evalueazi comportamente suspecte,
de exemplu camuflarea tipului de proces, executia de cod in spatiul de memorie al altui
proces cu privilegii superioare, replicare, creare de fisiere, ascundere de aplicatiile de
monitorizare procese. Fiecare comportament suspect ridica nivelul de alarmé pana la
atingerea nivelului de notificare si actiune.

2.A.4 Analiza comportamentala pentru atacuri sofisticate (anti-exploit, 0-day)

Pentru o mai buna protectie a statiilor si serverelor, solutia include protectie impotriva
atacurilor zero-day de tip exploit avansate (atacuri directionate) bazata pe tehnologii de
nvatare automata (machine learning).

Solutia de protectie la nivel de endpoint trebuie s& includd mecanisme de tip Machine
Learning, actionand atét in perioada de dinaintea executiei, cit si dupd momentul
executiei. Pentru a scadea rezultatele fals-pozitive, solutia trebuie sa ofere functionalitati
de prefiltrare in procesul de detectie.

Solutia trebuie sa ofere un mecanism de protectie pentru malware-ul de tip zero-day prin
Monitorizarea Comportamentala (Behavior Monitoring) si configurarea evenimentelor de
actiune pentru cel putin urmatoarele:

. Duplicarea fisierelor de sistem;

) Modificarea fisierului host;

o Modificarea politicilor de securitate;

. Injectarea in librariile de programe (DLL injection);

o Modificari aduse prin rularea terminalelor de tip Shell;
. Creare de servicii noi;

J Modificarea fisierelor sistem;

) Modificarea politicii de firewall;

. Modificare in sistem a proceselor;

. Adaugare sau modificare procesului de startup;

Acest modul avansat de securitate va proteja impotriva: atacurilor directionate (Targeted
Attack - APT), fisierelor suspecte si traficului la nivel de retea suspect, exploit-urilor,
ransomware si grayware. Fiecarui tip de amenintare mentionat, i se vor putea stabili,
independent, un nivel de protectie dorit: permisiv, normal, agresiv.

Modulul avansat de securitate are posibilitatea de a raporta, bloca accesul, dezinfecta,
sterge sau muta in carantina pentru fiecare din categoriile descrise. Astfel,

administratorul va putea decide daca doreste intai monitorizare sau doreste si blocarea
amenintarilor. Aceste actiuni mentionate, vor putea fi stabilite independent, pentru fisiere
sau pentru traficul din retea, cu posibilitatea extinderii nivelului de raportare pentru a
include nivelurile superioare (vor putea fi raportate amenintarile care ar fi fost detectate
daca nivelul de protectie era stabilit mai agresiv).

2.A.5 Firewall local
- Posibilitatea de a configura reguli de firewall pentru aplicatii sau conectivitate.
- Posibilitatea de a seta diferite profiluri de retea ((Home/Office, Trusted, Public,

Untrusted sau Let the Windows decide)
- Abilitatea de a crea reguli personalizate bazate pe aplicatie si/sau conexiune
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- Modulul va detecta atacurile din retea ce au ca obiectiv compromiterea terminalului:
scanari de porturi §i atacuri de tip forta-brut3 pentru miscare laterald, atacuri asupra
serviciilor web de tip injectie SQL, atacuri prin trafic de retea ex. botnets.

- Modulul de firewall este o sursa de telemetrie / date despre atac pentru componenta
EDR.

- Detectia si blocarea tentativelor de conectare citre resurse cunoscute ca fiind
centre de comanda si control (C&C).

2. A.6 Control al perifericelor

Clientul local, in conjunctie cu componenta de management centralizat, permite:

- Preventia de potentiale infectii cu malware sau scurgerea accidentala sau
intentionata de date prin atasarea de dispozitive externe. Sunt gestionabile toate
device-urile de stocare/comunicatii de sistem (Medii de stocare portabile respectiv
conexiuni Bluetooth, IEEE 1284.4, IEEE 1394, Modem, porturi COM/LPT, adaptor de
retea Ethernet sau Wireless).

- Modulul permite capturarea unor informatii specifice legate de dispozitivele
externe cum ar fi: nume, class ID, momentul in timp cand a fost conectat.

- Modulul va permite configurarea de reguli prin care se vor defini permisiunile
pentru dispozitivele conectate la masina client cum ar fi: permis/blocat/custom
respectiv poate limita accesul dispozitivelor externe la ,,read only” sau limita doar
accesul la porturile USB ale endpoint-ului permitand orice alt tip de dispozitiv ce
nu foloseste acest tip de port/interfata.

- Modulul va permite configurarea de excluderi pentru diferite tipuri de dispozitive
pentru care s-au configurat reguli pe baza a /Device/Hardware ID.

- Modulul poate ,,descoperi” noi dispozitive si raporta prezenta acestora in consola
de management.

2.A.7 Control al aplicatiilor

Pentru o mai buna inventariere si administrare, solutia va include o sectiune in consola de
administrare unde se vor regasi toate aplicatiile descoperite in retea dupé: nume,
versiune, gasit pe.

Pentru prevenirea infectarii statiilor si serverelor dar si pentru a permite aplicatiilor
descoperite in retea sa se poatd actualiza, solutia permite definirea unor programe de
actualizare (Updater) care vor fi lasate sa actualizeze diferite aplicatii instalate pe statii
sau servere.

Acest modul poate functiona in modul Whitelisting (prin care se blocheaza accesul la toate
aplicatiile cu exceptia celor mentionate in lista alba) sau Blacklisting (prin care se
blocheaza doar accesul la aplicatiile mentionate in lista neagra).

2.A.8 Control al accesului la site-uri Web

Clientul local, in conjunctie cu componenta de management centralizat, permite:

- Blocare pagini de internet dupa tip de continut sau categorii prestabilite.

- Adaugarea de liste de acces sau blocare particulare la nivelul companiei.

- Agentul de securitate va oferi un mecanism de scanare reputationala pentru
resursele web accesate inclusiv HTTPS.

- Solutia va permite detectia si blocarea tentativelor de conectare citre resurse
cunoscute ca fiind centre de comanda si control (C&C)
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2.A.9 Gestiunea vulnerabilitatilor si a actualizarilor

Solutia trebuie sa ofere posibilitatea de a vedea toate patch-urile care lipsesc din
mediu. Aceste informatii ar trebui sa fie agregate intr-un inventar de patch-uri.
o Solutia va oferi vizibilitate a punctelor finale instalate sau lipseste un patch
specific.
o Solutia va oferi informatii si motive in cazul in care un patch nu se instaleaza
o Solutia va oferi utilizatorului posibilitatea de a instala rapid patch-urile lipsa
o Administratorul ar trebui sa poata opri sau suspenda aplicarea uneia sau a
mai multor actualizari.
Solutia va oferi raportarea patch-urilor lipsa din perspectiva punctului final (patch-

uri instalate / lipsa pe fiecare punct final)
- Capacitatea de a functiona in modul automat sau manual
o Programarea scanarilor pentru patch-ul lipsa
o Programarea instalarii automate separatid pe baza categoriei de patch-uri
(securitate / non-securitate)
o Posibilitatea de a aména repornirea statiilor de lucru, daca instalarea patch-
ului o solicita.
o Posibilitatea de descoperire si instalare a patch-urilor la cerere (manual)
- Solutia va oferi posibilitatea de stocare a patch-urilor pe 0 masina special desemnata
(caching server), in acest fel patch-urile vor fi descércate de pe internet numai de
catre unele puncte finale atribuite.

2. A.10 Protectie impotriva ransomware

Pentru o mai buna protectie a statiilor si serverelor, solutia include un vaccin anti-
ransomware. Acest vaccin asigura protectia impotriva tuturor amenintarilor cunoscute de
tip ransomware, prin imunizarea statiilor §i serverelor, chiar daca sunt infectate si prin
blocarea procesului de criptare.

Vaccinul anti-ransomware primeste actualizari de la producétor, odata cu actualizarea
semnaturilor produsului anti-malware.

2.A.11 Solutie de verificare tip Sandbox

Pentru a oferi un nivel aditional de protectie a statiilor si serverelor, solutia include un
sandbox in cloud-ul public al producatorului acesteia / optional on-premise.

Modulul de Sandbox include doua variante de analizd: doar monitorizare sau blocare. Tn
modul monitorizare utilizatorul va putea accesa fisierul dorit, pe cand in modul blocare,
utilizatorului i se va bloca rularea fisierului pana cand Sandbox-ul din cloud-ul
producatorului va da verdictul.

Modulul de Sandbox include doua tipuri de actiuni remediere: implicita si de siguranta.
Pentru actiunea implicita se va putea stabili: doar raportare, dezinfectie, stergere si
carantinare. Pentru actiunea de siguranta se va putea stabili: stergere sau carantinare.

Modulul de Sandbox foloseste configuratii vulnerabile (minim 2 generatii de sistem de
operare anterior, sisteme neactualizate) pentru a identifica fisiere cu comportament
malitios, a crea semnaturi si 10Cs si a le transmite spre celelalte module ale solutiei.

Modulul de Sandbox poate suporta ,detonarea” urmatoarelor tipuri de fisiere: Batch, CHM,
DLL, EML, Flash SWF, HTML, HTML/script, HTML (Unicode), JAR (archive), JS, LNK, MHTML
(doc), MHTML (ppt), MHTML (xls), Microsoft Excel, Microsoft PowerPoint, Microsoft Word,
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MZ/PE files (executabile), PDF, PEF (executabile), PIF (executabile), RTF, SCR, URL
(binare), VBE, VBS, WSF, WSH, WSH-VBS, XHTML.

Fisierele mentionate anterior, vor putea fi detectate corect chiar daca sunt incluse in
arhive de tipul: : 7z, ACE, ALZip, ARJ, BZip2, cpio, GZip, LHA, Linux TAR, LZMA
Compressed Archive, MS Cabinet, MSI, PKZIP, RAR, Unix Z, ZIP, ZIP (multivolume), ZOO, XZ.

2.A.12 Cerinte de sistem de operare:

Solutia trebuie sa poata asigura un nivel de protectie maxima pentru terminale si servere
cu sisteme de operare Microsoft Windows, Microsoft Windows Server, macOS si Linux in
suport producator.

Producatorul va oferi versiuni anterioare (mai vechi) ale clientului anti-malware si anti-
virus pentru sisteme de operare ce nu se mai afla in suport producator, minim doua
generatii in urma, ca optiune de downgrade partial.

2.A.13 Alte cerinte:

- Agentul trebuie sa dispuna de metode de protectie impotriva modificirilor
neautorizate de politici sau dezactivarii de functionalitati, inclusiv impotriva
dezactivarii intregului produs.

- Pentru a limita impactul operational si incarcarea sistemelor, solutia trebuie s3
optimizeze resursele CPU alocate motorului anti-malware atat in timp real, cat si
pentru scanarile programate.

- Solutia trebuie sa permita excluderea directoarelor unde sunt instalate solutii terte
de securitate ex.: Endpoint DLP.

- Solutia va include functionalitati de server de update on premise (ca rol distinct
sau ca rol aditional al unui terminal) pentru actualizarile de versiune, semnéturi si
10Cs ale solutiei de protectie la nivel endpoint.

2.B. Solutie avansata de detectie si raspuns:
2.B.1. Principalele capabilitati i functionalitéti ale componentei de detectie avansata:

Scopul componentei este detectarea, corelarea si raspunsul la evenimente de tip EDR
(»endpoint detection and response”) pentru a identifica amenintari avansate sau atacuri
in curs de desfasurare.

Acest modul cuprinde un senzor de colectare de date si evenimente despre hardware si
software aferent fiecarei statii de lucru aducand informatii detaliate referitoare la
incidentele detectate, o harta detaliata a acestora precum si actiuni de remediere
automate si integrare cu modulele de Sandbox si modulul avansat de analiza de securitate.

Colectare de telemetrie extinsa la nivel de statie de lucru prin agentul comun cu solutia
de protectie la nivel de endpoint instalat si stocarea telemetriei extinse trimise de agent
intr-o baza de date de securitate. Pe baza acestor date componenta EDR are capacitatea
de a evalua activitatea tipica a unui endpoint din perspectiva securitatii acestuia conform
tehnicilor de atac MITRE (,,baselining”) si poate raporta orice deviatie de la acest
comportament sub forma unui incident.

Include reguli de detectie predefinite iar pe baza acestora sa coreleze si sa alerteze
incidentele identificate la nivelul statiilor de lucru. Regulile sunt configurabile pe criteriile
proces, fisier, registri, conexiuni de retea.
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Componenta EDR permite filtrarea incidentelor din interfata grafica in functie de
intervalul de timp, pe baza unui scor de incredere (,,confidence score”), indicatori de
atac, tehnici de atac (ATT&CK) respectiv sistem de operare afectat cat si dupa IP, nume
fisier, nume statie. Componenta EDR permite vizualizarea detaliat3 a incidentelor
incluzand detalii specifice fiecarui nod afectat.

2.B.2. Cerinte functionale:

Platforma ofertata de tip EDR trebuie sa poata corela date din multiple elemente
de protectie cum ar fi email, statii de lucru, servere sau telemetrie de retea
(minim pe baza clientului anti-malware sau prin senzor de retea aditional).
Platforma EDR trebuie sa puna la dispozitia operatorului de investigatie cibernetica
o harta grafica a atacului si a resurselor implicate (utilizator, resurse de calcul, IP
uri, URL, fisiere, chei registri, procese etc.) si maparea evenimentelor in matricea
MITRE ATT&CK.

Solutia EDR trebuie poata reconstrui firul executiei la nivel de host, astfel incat
analistul sa poata urmari lantul logic de executie si relationare a evenimentelor
péana la cauza initiala a atacului (root cause analysis), se asteapta folosirea in
cadrul investigatiei de diverse obiecte relevante de forensics: fisiere, procese,
domenii, adrese IP si porturi, servicii, registri Windows.

Modulul de investigatii al incidentelor trebuie sa permita cautarea dupa indicatori
de compromis i alti identificatori, de exemplu nume fisier, cale fisier, suma de
control a figierului (File Hash), cont de utilizator, adresa IP, inregistrare DNS, cheie
/ nume / date de registri Windows, comenzi de sistem.

Solutia trebuie sa permita crearea de exceptii de detectie si raspuns.

Se pot excepta fisiere non-malitioase de la actiunea de investigare sau se pot
genera/adauga un set de fisiere malitioase intr-o listd neagra pentru a preveni
miscarea laterala a fisierelor/proceselor malitioase.

Optiuni de interventie ale operatorului:

o lzolarea, respectiv repunerea in functiune a statiei de lucru: statia de lucru
suspecta sa nu mai poata comunica cu nici o alta resurs3, in afari de
platforma de securitate pentru analiza suplimentara.

o Colectarea fisierelor suspicioase pentru analiza suplimentara.

Pornirea unei scanari anti-malware
o Adaugarea de obiecte suspicioase in lista Indicatorilor de Compromis
centralizata din pagina de incident.

0

2.C. Protectie si securitate pentru servere mail Microsoft Exchange

2.C.1 Compatibilitate: Microsoft Exchange 2019 cu rol de Edge Transport sau Mailbox

2.C.2 Functionalitati:

Protectie anti-malware, anti-spam, anti-phishing, anti-spyware prin integrare cu serverul
Microsoft Exchange

Scanarea atasamentelor si a continutului mesajelor in timp real, fara a afecta
vizibil performanta serverului de mail.

Scanarea la cerere a bazelor de date Exchange.

Actualizarea anti-malware trebuie sa poata fi facuta automat la un interval de
maxim 1 ora, precum si la cerere.

Protectie pe baza de semnaturi si scanare euristica comportamentald, prin
simularea unui calculator virtual in interiorul caruia sunt rulate si analizate
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aplicatii cu potential periculos, pentru a proteJa sistemul de virusii necunoscuti
prin detectarea codurilor periculoase a ciror semnitur nu a fost lansata inca.
Detectia amenintarilor cunoscute, incluzand: amenintari zero-day, detectie true file
type, detectle a emulirii de scripturi, analiza pentru gestiunea fisierelor deformate,
detectia si analiza exploit-urilor din documente, atacuri cu embedded exploit code.
Blocarea URL-urilor specificate de catre administratorii solutiei.

Solutia include optiunea de gestionare a carantinei la nivel centralizat de catre
administratorii solutiei.

Anti-spam

Modulul anti spam va trebui sa includa un filtru URL cu o baza de adrese URL
cunoscute si/sau filtre RBL a fi folosite in mesaje spam, precum si un filtru de
caractere pentru detectarea automata a mesajelor scrise cu caractere chirilice sau
asiatice.

Produsul va trebui sa ofere un serviciu/filtru online pentru imbunatatirea protectiei
impotriva valurilor de spam nou aparute.

Mecanisme/metode de eliminare a obiectelor infectate din mesaje, inainte de
transmiterea acestora cdtre utilizatori.

Facilitatea de configurare si aplicare a cel putin urmatoarelor actiuni post-detectie:
eliminarea atasamentelor infectate din mesaj, stergerea mesajului, blocarea mesajului si
trimiterea in carantind, aplicarea unor etichete (texte definite de administrator) in mesaj,
transmiterea directa fara modificare.

Cerinte specifice pentru mediu sandbox ale solutiei de detectie si rdspuns la nivel de email

- Suport granular la nivel de politica pentru a trimite anumite tipuri de fisiere (ex.: exe,
pdf, docx, etc.) catre solutia de Sandbox astfel incit se pot excepta spre trimiterea in
sandbox pentru anumiti destinatari sau grupuri de destinatari.

- Suport pentru analiza a cel putin urmatoarelor tipuri de fisiere:

o Office, cu sau fara macro (ex: doc, docx, rtf, xls, xlsx, ppt, pptx).

o Executabile si script-uri (ex: exe, bat, cmd, class, ps1, vbs, vbe, wsf).

o Fisiere ce pot contine link-uri si script-uri - PDF, Flash, multimedia, Java,
resurse, etc. (ex: pdf, swf, flv, xml, jar, js, htm, html, svg, chm).

o Arhive, inclusiv arhive multi-nivel (ex: zip, rar, p7, tar, tgz, gz, bz2).

- Suport pentru analiza URL-urilor.

Management

Produsul va oferi posibilitatea de a defini politici de filtrare anti malware, anti
spam, a continutului sau atasamentelor pentru diferite grupuri sau utilizatori.
Actualizarea produsului va fi configurabila si se va putea realiza de pe internet,
direct sau printr-un proxy, sau din cadrul retelei de pe un server de actualizare
propriu.

Produsul va trebui sa ofere statistici atat referitoare la scanarea antivirus cat si la
scanarea anti spam.

Produsul se poate integra in cadrul consolei de management unitar al solutiei
antivirus. Pentru usurinta accesului la setarile produsului din diferite medii de
operare, produsul va avea consola de administrare web.

Sectiunea Alerte, rapoarte si log-uri ale solutiei de detectie si rdspuns la nivel de email
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- Generare de rapoarte in mod programat sau la cerere, incluzand cel putin urmatoarele

facilitati:
o generare rapoarte.
o transmisie rapoarte prin e-mail catre anumiti destinatari sau liste de destinatari.
o descarcare rapoarte direct din consola de management.

- Vizualizarea log-urilor de sistem in consola de management, incluzind facilitatea de
filtrare dupa cel putin urmatoarele elemente: tipul evenimentului sau al log-ului,
data/ora sau interval de timp. De asemenea, solutia trebuie s& permitd exportul log-
urilor, integral sau particularizat in urma aplicarii filtrelor.

- Log-urile operationale ale solutiei trebuie sa cuprinda evenimente de la cel putin
urmatoarele componente:

o jurnale ale detectiilor.
o jurnale de transport.
o jurnale asociate actiunilor realizate de utilizatori la nivelul URL-urilor rescrise.

- Transmisia catre sisteme externe de tip syslog sau SIEM a cel putin urmatoarelor tipuri
de evenimente generate de catre solutie:

o evenimente de sistem (alerte / notificari).
o evenimente legate de detectii.
o evenimente de transport al emailurilor.

- Log-urile trimise catre sisteme externe de tip syslog sau SIEM trebuie sa fie structurate
cel putin in urmatorul format standard: Common Event Format (CEF).

- Un sistem de alerte si notificari, care in baza unor reguli predefinite si poata trimite
notificari sub forma de e-mail cétre liste de contacte configurabile. Activarea si
dezactivarea notificarilor, precum si frecventa trimiterii acestora trebuie sa poata fi
configurate din interfata de management.

- Solutia permite configurarea continutului notificarilor transmise.

3. Servicii auxiliare:

— Instruirea unui numar de minim 16 administratori de solutie privind arhitectura
generala a produsului oferit §i a solutiilor tehnice implementate, a instalarii,
configurarii si administrarii intregii solutii.

— Servicii de asistenta tehnica in implementarea solutiei / on-boarding - supervizarea
instalarii si configurarii unui esantion proportional de statii de lucru cu diverse
sisteme de operare, gazde pentru mediul de virtualizare, servere de aplicatie,
servere de posta electronica. Acest esantion va reprezenta minim 10% din totalul
end-point-urilor din organizatie.

Configurarea se va face in conformitate cu bestpractice-urile producatorului.

4. Servicii de suport pentru toate componentele solutiei pe perioada contractului:
— Suport tehnic in conditii de SLA in cazul unor atacuri de tip 0-day, amenintari care
nu au fost detectate de produs sau false-positive:
o In cazul in care sunt afectate servicii esentiale sau un numar mai mare de 5%
din numarul total de terminale:
=  timp de raspuns la apel: 1ora,
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» timp de identificare: 5 ore
* timp de remediere provizorie sau blocare a amenintarii: 12 ore
o In cazul in care nu sunt afectate servicii esentiale sau un numar mai mare de
5% de terminale:
* timp de raspuns la apel: 12 ore,
» timp de identificare: 24 ore
* timp de remediere provizorie sau blocare a amenintarii: 48 ore

V. Standarde solicitate:

ISO 9001 si I1SO 27001 pentru furnizorul solutiei.

VI. Certificari solicitate:

Se va prezenta un document eliberat de producatorul solutiei care sa certifice autorizarea
ofertantului pentru a furniza catre Informatica Feroviara:

- Solutie;
- servicii de asistenta in implementare;
- servicii de suport tehnic si mentenanta pe durata contractului.

VIl. Calificari solicitate:

Pentru ducerea la indeplinire a cerintelor din Caietul de sarcini ofertantul va prezenta
dovezi de certificare de la producatorul solutiei privind competentele de implementare si
suport pentru minim 2 specialisti.

VIIl. Experienta similara:

Se vor prezenta documente care sa ateste implementarea a minim doua solutii similare

pentru organizatii cu minim 1.000 de terminale si minim 1.500 de cutii postale.

Numarul minim de terminale si cutii postale se poate echivala cu implementari de volum
mai mic la organizatii cu cerinte de securitate crescute (institutii financiare, furnizori de

servicii esentiale sau critice).

IX. Livrarea si receptia:
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Furnizorul va oferi pachetele de instalare pentru terminale si accesul pentru administratorii
din partea Beneficiarului in platforma de management. Numarul total de obiecte protejate
de solutie va fi vizibil in consola de management sau intr-un fisier sau document ce atesta

dreptul de utilizare in cantitatile solicitate.

Serviciile in integralitate, atat solutia de protectie pe baza de abonament cat si serviciile
auxiliare, se considera receptionate dupa semnarea de ambele parti a procesului verbal de
receptie si acceptanta care confirma ca solutia de protectie functioneaza si este in
conformitate cu cerintele prezentului caiet de sarcini, in termen de maxim 60 de zile de la

semnarea contractului.

X. Ambalarea si transportul:
Nu se aplica.
Xl. Termenul de garantie:

Nu se aplica.

Xll. Termenul de implementare al contractului: 60 de zile de la semnarea contractului

Xlil. Alte conditii minimale obligatorii pe care trebuie sa le indeplineasca oferta:

Ofertantii vor respecta prevederile legii 354/2022.

XIV. Precizari finale.
Ofertantul declarat castigator are obligatia de a nu transfera partial sau in total obligatiile

sale asumate, fara sa obtina in prealabil acordul scris al achizitorului.

Intocmit,

Cobianu Cezar, consultant in informatica

Gl
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Draft Contract de prestari servicii

Preambul:
Avand in vedere Raportul de evaluare nr. ......................... pentru atribuirea contractului

de achizitie ” Servicii subscriptie Antivirus +EDR”, prin care a fost desemnat3 castigitoare

oferta firmei .......covueeun..n. » s-aincheiat prezentul contract intre:
Societatea .........cccoouerernnnn.. in calitate de PRESTATOR
Si

INFORMATICA FEROVIARA S.A., cu sediul in Bucuresti, Str. Garii de Nord, nr. 1, sector 1, cod
010855, Telefon: 021 2232778, Fax: 021 2232779, inmatriculati la Registrul Comertului sub nr.
J40/10636/2002, cod de inregistrare fiscald nr. RO14966210, avand contul:
RO23BTRL04501202339214XX deschis la Banca Transilvania, Agentia Gara de Nord,
reprezentata prin: RADU Alexandru - Director General si Liliana CEPLEU, Director Economic, in
calitate de ACHIZITOR,

l. OBIECTUL CONTRACTULUI.

ART.1 (1) Prezentul contract are ca obiect Solutie extinsa de protectie anti-malware pentru
statii de lucru, servere si e-mail, furnizati ca ”Servicii subscriptie Antivirus + EDR” pentru
echipamentele mentionate in Anexa 1 la contract, Caietului de sarcini nr. 1958/08.05.2024

Revizia | -Anexa nr.2 la contract si Oferta tehnica-nr.................. Anexa 3 la contract:
| Nr.crt. Denumire serviciu Cantitate B
1. 1. Servicii de subscriptie antivirus + EDR 1
1.1 a Terminale din care 7900
- 1.1 a 1 Servere 500
' 1.1 a 2 Statii de lucru 7400
1.1b Cutii postale 9000
Servicii auxiliare de asisten{a configurare si 1

1.2,

instruire

(2) In conformitate cu prevederile Caietului de sarcini 1958/08.05.2024 Revizia | pe parcursul
derularii contractului cantititile se pot suplimenta cu maxim 25% cu péastrarea pretului

unitar.



Il. DURATA SI TERMENUL DE IMPLEMENTARE A CONTRACTULUL.
ART.2 (1) Contractul intr3 in vigoare la data constituirii garantiei de buna executie conform

Cap.VIll din contract, are o durati de 3 ani si se poate prelungi prin act aditional.

(2) Conform prevederilor Caietului de sarcini nr. 1958/08.05.2024 Revizia I, furnizorul va oferi
pachetele de instalare pentru terminale si accesul pentru administratorii din partea Beneficiarului
in platforma de management. Numarul total de obiecte protejate de solutie va fi vizibil in consola
de management sau intr-un fisier sau document ce atest dreptul de utilizare in cantitatile

solicitate.

Serviciile in integralitate, atat solutia de protectie pe baza de abonament cit si serviciile auxiliare,
se considera receptionate dupi semnarea de ambele parti a procesului verbal de receptie si
acceptanta care confirma ci solutia de protectie functioneazi si este in conformitate cu cerintele
prezentului caiet de sarcini, in termen de maxim 60 de zile de la semnarea contractului,

(3) Conform prevederilor Caietului de sarcini nr. 1958/08.05.2024 Revizia I, termenul de
implementare al contractului este de 60 de zile de la semnarea contractului.

. VALOAREA CONTRACTULUI.

ART.3 Valoarea contractului este de .......... ceencenns lei la care se adauga TVA conform Anexei
nr.1 care face parte integranta din prezentul contract.

ART.4 Pretul serviciilor este ferm si cuprinde toate cheltuielile si comisioanele ce vor fi

angajate de prestator in scopul realizirii contractului.

IV. MODALITATI DE PLATA.
ART.5 (1) Plata se va efectua anual, prin virament bancar, in termen de 30 de zile de la emiterea

facturii.
ART.6 Factura va fi emisd dupa cum urmeazi:

a) Pentru primul an contractual, factura va fi emis3 dupa semnarea de ambele parti a procesului

verbal de receptie si acceptanti care confirmi ci:

-pe site-ul producatorului, in contul alocat beneficiarului, este stipulati perioada de valabilitate
a subscriptiilor pentru fiecare tip de terminal prevazut in caietul de sarcini nr.1958/08.05.2024
Revizia |.

-serviciile auxiliare au fost prestate in conformitate cu prevederile caietul de sarcini nr.
1958/08.05.2024 Revizia I.

b) Pentru anul 2 i 3 contractual, factura va fi emisi dupa semnarea de ambele parti a procesului
verbal de acceptantd care confirmi ci in consola de administrare a solutiei, pe site-ul
producatorului este actualizati perioada de valabilitate a subscriptiilor si numarului de terminale

pentru care se acorda subscriptia.



V. OBLIGATIILE PRESTATORULUI.
ART.7 Sa detina toate avizele previzute de legislatia in vigoare pentru prestarea de servicii
care fac obiectul prezentului contract.
ART.8 Sa constituie garantia de buna executie conform Cap.Vill.
ART.9 Prestatorul se obligd s presteze serviciile care fac obiectul contractului conform
clauzelor prezentului contract si prevederilor Caietului de sarcini nr. 1958/08.05.2024 Revizia
I
ART. 10 Prestatorul este pe deplin responsabil pentru executia si securitarea serviciilor care
fac obiectul contractului si garanteaza prestarea acestora cu profesionalismul i
promptitudinea cuvenite angajamentului asumat.
ART.11(1) Prestatorul se obliga s3 garanteze calitatea serviciilor executate in baza prezentului
contract pe toata perioada de executare a contractului $i sa asigure suportul tehnic aferent.
(2) Serviciile vor fi prestate cu specialisti certificati conform prevederilor Caietului de sarcini
nr. 1958/08.05.2024 Revizia |.
(3) Prestatorul se obligé sa acorde Suport tehnic in conditii de SLA in cazul unor atacuri de
tip 0-day, amenintari care nu au fost detectate de produs sau false-positive:
o Tn cazul in care sunt afectate servicii esentiale sau un numar mai mare de 5% din
numarul total de terminale:

= timp de raspuns la apel: 1or3,

* timp de identificare: 5 ore

= timp de remediere provizorie sau blocare a amenintarii: 12 ore

o n cazulin care nu sunt afectate servicii esentiale sau un numar mai mare de 5% de
terminale:

* timp de raspuns la apel: 12 ore,

= timp de identificare: 24 ore

* timp de remediere provizorie sau blocare a amenintarii: 48 ore
ART.12 Prestatorul se obliga si-si instruiascd personalul propriu si sa respecte obligatiile
legale referitoare la conditiile de munca, protectia muncii, aparare impotriva incendiilor si
protectia mediului si poartd intreaga raspundere fata de accidentele de munca suferite de
personalul sau. Eventualele accidente de munca suferite de personalul Prestatorului, ivite pe
parcursul derularii prezentului contract se inregistreazi la Prestator.
ART. 13 Prestatorul va pastra confidentialitatea tuturor documentelor, informatiilor si datelor
furnizate de Achizitor pentru indeplinirea prevederilor contractului si nu le va transmite catre
terti fara acordul scris al Achizitorului.



Vi. OBLIGATIILE ACHIZITORULUI.

ART.14 Achizitorul are obligatia de a achita pretul contractului la valoarea si termenele
stabilite.

ART.15 Sa péstreze confidentialitatea documentelor, informatiilor si datelor puse la dispozitie
de catre Prestator pentru indeplinirea obiectului contratului si sa nu le transmitd catre terti,

fara acordul acestuia.

VIi. RASPUNDEREA CONTRACTUALA.

ART.16 Tn cazul in care Prestatorul nu reuseste sa-si indeplineascd, indeplineste cu intarziere
sau necorespunzator obligatiile asumate pani la scadenta, atunci va plati Achizitorului
penalitati in cuantum de 0,04% pe ziua de intarziere din valoarea contractului, incepand cu
prima zi lucratoare dupa data scadentei pana la indeplinirea efectivi a obligatiilor.

ART.17 Tn cazul in care Achizitorul nu isi onoreaza obligatiile pani la terminarea perioadei
convenite la art.5, atunci acestuia ji revine obligatia de a plati, ca penalititi, o sumj
echivalenta cu o cota de 0,04% pe ziua de intarziere din plata neefectuata, incepand cu prima
zi lucratoare dupa data scadentei, pani la data efectuirii platii.

ART. 18 Neindeplinirea si/sau indeplinirea necorespunzitoare a obligatiilor asumate de catre
parti prin prezentul contract atrage raspunderea partii aflate in culpd. Tn cazul angajirii
raspunderii contractuale, potrivit prevederilor prezentului articol, partea aflata in culpa este

obligata la acoperirea integrald a prejudiciului.

VIIIl. GARANTIA DE BUNA EXECUTIE

ART.19 Prestatorul are obligatia de a constitui garantia de buna executie a contractului de
prestari servicii in scopul asigurdrii achizitorului cu privire la indeplinirea integrald a
obligatiilor contractuale, in termen de 5 zile lucritoare de la data semnarii contractului de
ambele parti.

ART.20 Garantia de buna executie se constituie intr-un cuantum de 5 % din valoarea totala a
contractului fara TVA .... lei in favoarea Informatics Feroviara S.A., prin virament bancar s
printr-un instrument de garantare emis in conditiile legii de o societate bancari sau de o
societate de asigurdri sau prin depunere la casieria Informatici Feroviard S.A. (sumele
care nu depasesc 5.000 lei) care devine anexi la contract valabils pe toata perioada

de valabilitate a contractului.

ART.21 Termenul de valabilitate al garantiei de buna executie trebuie sa fie mai mare cu
minimum 14 zile fatd de termenul de valabilitate a contractului.

ART.22 (1) Achizitorul are dreptul de a emite pretentii asupra garantiei de buna executie,
oricand pe parcursul indeplinirii contractului, in limita prejudiciului creat, in cazul in care

Prestatorul nu isi indeplineste din culpa sa obligatiile asumate prin contract.



(2) Anterior emiterii unei pretentii asupra garantiei de buni executie Achizitorul are obligatia
de a notifica pretentia Prestatorului, precizand obligatiile care nu au fost respectate, precum
si modul de calcul al prejudiciului. Tn situatia executarii garantiei de buni executie, partial
sau total, Prestatorul are obligatia de a reintregi garantia in cauza raportat la restul rimas de
executat.

(3) Achizitorul are obligatia de a elibera/restitui garantia de buna executie Prestatorului in cel
mult 14 zile de la data indeplinirii de citre Prestator a obligatiilor contractuale, daca nu a
ridicat pana la acea dati pretentii asupra ei.

IX. CLAUZE DE CONFIDENTIALITATE

ART. 23 Partile se obliga si pistreze confidentialitatea oricaror date si informatii, indiferent
de suportul pe care acestea sunt stocate si/sau transmise, precum si asupra documentelor de
care au luat cunostinta, ca urmare a executirii prezentului contract, atat pe perioada derulirii
Prezentului contract, cét si ulterior, respectand reglementirile legale in vigoare,

ART. 24 (1) O parte contractanti nu are dreptul fara acordul scris al celeilalte Parti:

- de a face cunoscut contractul sau orice prevedere a acestuia unei terte parti, in afara acelor
persoane implicate in indeplinirea contractului ;

- de a utiliza informatiile si documentele obtinute sau la care are acces in perioada de derulare
a contractului, in alt scop decat acela de a-si indeplini obligatiile contractuale.
(2)Dezvaluirea oricaror informatii fata de persoanele implicate in indeplinirea contractului se
va face confidential si se va extinde numai asupra acelor informatii necesare in vederea
indeplinirii contractului. Reprezentantii, angajatii, resursele, colaboratorii, care au acces si
trebuie sa cunoasc astfel de date i informatii in vederea indeplinirii obligatiilor asumate prin
prezentul contract, vor fi instruiti asupra naturii confidentiale a termenilor si conditiilor
prezentului contract precum si a datelor si informatiilor transmise in temeiul siu.

ART.25 O parte contractanti va fi exonerati de raspunderea pentru dezviluirea de informatii
referitoare la contract daci:

a) informatia era cunoscut partii contractante inainte ca ea sa fi fost primita de la cealalts
parte contractantd, sau

b) informatia a fost dezviluiti dupd ce a fost obtinut acordul scris al celeilalte parti
contractante pentru asemenea dezvaluire, sau

partea contractanta a fost obligat3 in mod legal sa dezvaluie informatia.

¢) informatia primita de la o parte a devenit publica intre timp, fapt care poate fi probat;

d) informatia primita de la una din Parti a fost obtinuta ulterior dintr-o alt3 sursd, in mod legal
si fara a incalca prezentul contract sau un altul similar cu acesta incheiat cu sursa in cauza;
sau

e) astfel de informatii au fost dezvoltate independent de cealalt3 parte.



X. DREPTURI DE PROPRIETATE INTELECTUALA

ART. 26 Prestatorul are obligatia de a despagubi Achizitorul impotriva oriciror:

a) reclamatii si actiuni in justitie ce rezulti din incdlcarea unor drepturi de proprietate
intelectuala (brevete, nume, mirci inregistrate etc.), legate de echipamentele, materialele,
instalatiile, utilajele sau programele folosite pentru sau in legatura cu prestarea serviciilor si
b) daune - interese, costuri, taxe si cheltuieli de orice naturs, aferente, cu exceptia situatiei

in care astfel de incélcare rezult3 din solicitarea scrisa explicitd a Achizitorului.

XI. CLAUZE DE FORTA MAJORA

ART.27 Forta Majora exonereazi de raspundere partea care o invoci, dar numai in masura si
pentru perioada in care partea este impiedicata sau intarziata sa- si execute obligatiile din
pricina situatiei de Forta Majora.

ART.28 Partea care invoci Forta Majord va notifica cealalts Parte in scris in termen de cinci
(3) zile de la aparitia situatiei de Forta Majord prin oricare din modalitatile prevdzute in
contract si va dovedi cazul de Fortd Majori in termen de zece (10) zile, pe baza de documente
justificative emise de Camera de Comert si Industrie a Romaniei. Tncetarea situatiei de Forta
Majora va fi notificata in scris celeilalte Parti intr-un termen de maximum 10 zile de la data
incetarii.

ART.29 (1) La primirea notificirii mentionate mai sus, Partile se vor consulta deindati si vor
hotari in termen de 48 ore asupra actiunilor si masurilor ce trebuie intreprinse in scopul
limitarii sau depasirii situatiei de Forta Majora.

(2) Pentru nerespectarea obligatiei de notificare a aparitiei cazului de Fortd Majora, partea
careia ii revenea aceast} obligatie va raspunde pentru prejudiciile pe care cealalti parte le-ar
fi putut evita daca ar fi fost anuntata in termen.

ART.30 Daca in termen de 10 zile de la producere, evenimentul de Forta Majora nu inceteazi,

Partile au dreptul s3- si notifice incetarea de plin drept a prezentului contract, fira ca vreuna
dintre ele sa pretinda daune-interese.

ART.31 Partile nu pot invoca Forta Majora atunci cand se aflau in intarziere cu privire la
indeplinirea obligatiei(iilor) inainte de producerea evenimentului de Forta Majora.

ART.32 Partile agreeaza ca aparitia unui caz fortuit, astfel cum este definit de lege, nuinlaturd

raspunderea Partilor.

Xll. MODIFICAREA SI INCETAREA CONTRACTULLUL.
ART.33 (1) De comun acord, partile pot modifica prezentul contract printr-un inscris semnat
de ambele parti sub forma unui act aditional.
ART.34 (1) Prezentul contract inceteazi de plin drept fara interventia unei autoritati si
instante de judecatd, in urmitoarele situatii:

a) pe baza acordului de voint3 a partilor consemnat, in scris;

b) la expirarea perioadei de valabilitate pentru care s-a incheiat;
6



¢) cand in derularea contractului intervine o cauza de fortd majora constatats si invocata
in conditiile legii.

d) prin denuntare unilaterali de citre Achizitor, printr-o notificare prealabild transmiss
cu 15 zile inainte de data la care aceasta urmeazj si- -si produca efectele.

(2) Contractul se reziliaza fara interventia instantei de judecata, in urmatoarele situatii:

a) neindeplinirea obligatiilor contractuale, situatie care trebuie notificata partii care nu
isi indeplineste obligatiile stabilite prin contract; rezilierea isi va producele efectele in
termen de 15 zile de la notificare daca pe durata acestui preaviz partea in culpa nu a
remediat incalcarea respectiva;

b) una din parti a intrat in procedura de faliment, reorganizare sau lichidare.

(3) Rezilierea isi produce efecte pentru viitor. Partea care in mod culpabil a dispus rezilierea
contractului va suporta consecintele acestui fapt. Tn cazul angajarii raspunderii contractuale,

potrivit prevederilor prezentului articol, partea aflata in culpa este obligata la acoperirea
integrald a prejudiciului.

(4) Rezilierea contractului nu va avea niciun efect asupra obligatiilor deja scadente intre parti
la data rezilierii.

(5) n cazul in care prezentul contract inceteazi inainte de expirarea perioadei contractuale
din culpa Prestatorului, acesta va restitui Achizitorului valoarea riamasa pentru prestatia
neefectuata si achitata de citre acesta.

(5) Prevederile cap. VII, viIl, IX, X, Xlil, XIV din prezentul contract vor supravietui incetarii,

pentru orice motive, a prezentului contract si vor produce efectele juridice care decurg din

aplicarea lor.

XHI. CLAUZA ANTICORUPTIE $I DE EVITARE A CONFLICTULUI DE INTERESE

ART.35 Prestatorul se obligi sa ia toate misurile necesare si rezonabile pentru a evita coruptia
si mita. In consecinta, acesta nu va oferi, promite sau acorda si nu va determina un tert sa
ofere, sa promita sau si acorde, prin intermediu angajatilor, membrilor din conducerea
acestora sau tertilor, beneficii sau alte avantaje (respectiv numerar, cadouri de valoare sau
invitatii care nu au in principal scopuri profesionale, cum ar fi: evenimente sportive, concerte,
evenimente culturale, vacante si alte asemenea) angajatilor sau membrilor din conducerea
Achizitorului, inclusiv rudelor acestora si altor persoane aflate in relatii stranse similar
acestora.

ART.36 in cazul unei incilciri grave a prezentei clauze, Achizitorul are dreptul si rezilieze
unilateral, instantaneu, contractul existent fara preaviz si fara interventia instantelor
judecatoresti, respectiv are dreptul de a sesiza organele competente potrivit legii.

ART.37 Prestatorul nu are dreptul de a angaja sau incheia orice alte intelegeri privind
prestarea de servicii, direct ori indirect, in scopul indeplinirii contractului cu persoane fizice
sau juridice care au fost implicate in procesul de verificare/evaluare a ofertelor depuse in

cadrul procedurii de atribuire ori angajati ai Achizitorului sau implicati in procedura de
7



atribuire cu care Achizitorul a incetat relatiile contractuale ulterior atribuirii contractului, pe
parcursul unei perioade de cel putin 12 luni de la incheierea contractului, sub sanctiunea

rezolutiunii ori rezilierii de drept a contractulu.

XIV. OBLIGATIILE PARTILOR PRIVIND PROCESAREA DATELOR CU CARACTER PERSONAL
ART.38 Partile au luat la cunostinta de prevederile Regulamentului UE nr. 679/2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date - GDPR si se obliga sa le respecte intocmai.

ART.39 Partile sunt de acord ca orice prelucrare a datelor cu caracter personal furnizate si
utilizate pentru executarea contractului se va face doar in conditiile stipulate in GDPR, dreptul
Uniunii Europene, precum si in conformitate cu legislatia romana in domeniul prelucrarilor de
date cu caracter personal.

ART.40 Partile convin sa prelucreze datele cu caracter personal asigurand masuri tehnico-
organizatorice adecvate de securitate conform GDPR.

ART.41 Partile sunt de acord si coopereze pe deplin in tratarea oricdror incidente care
necesita notificarea autoritatii de supraveghere si/sau informarea persoanelor vizate afectate
$i sa-si indeplineasci toate obligatiile legale in legaturi cu aceast3 situatie

ART.42 Partile au obligatia de a respecta drepturile garantate ale persoanelor vizate.

XV. DISPOZITI FINALE

ART.43 (1) Anexa 1, Anexa 2 - Caietul de sarcini nr. 1958/08.05.2024 Revizia | si Anexa 3-
Oferta prestatorului nr.................... , fac parte integranta din prezentul contract.

(2) Tn cazul in care, pe parcursul executarii contractului se constati ci anumite elemente ale
ofertei tehnice a prestatorului sunt inferioare sau nu corespund cerintelor prevazute in caietul
de sarcini prevaleazi prevederile Caietului de sarcini nr. 1958/08.05.2024 Revizia |.

ART.44 Prestatorul are obligatia de a nu transfera total sau partial obligatiile asumate prin
contract fara acordul scris al celeilalte parti.

ART.45 Acest contract se supune legilor in vigoare in Romania.

ART.46 Reprezentantul Prestatorului in acest contract declara ca are toate imputernicirile
necesare in conformitate cu legea romand si cu actele constitutive pentru semnarea,
reprezentarea §i angajarea raspunderii Prestatorului.

ART.47 Orice litigiu cu privire la executarea necorespunzatoare sau neexecutarea unei clauze
contractuale intervenit in derularea prezentului contract va fi rezolvat pe cale amiabila, iar in
lipsa unui acord amiabil, litigiul va fi inaintat instantelor judecatoresti competente.

ART. 48 Partile declara ca au inteles si accepta in mod expres continutul prezentului contract,

inclusiv dar fard a se limita la urmitoarele clauze cap. I, Iv, VII, Xu, X, XIv.



ART.49 Prezentul contract reprezinti vointa libera si neviciata a partilor.

Contractul a fost semnat in 2 exemplare, ambele cu valoare de original, cate unul pentru
fiecare parte, la Bucuresti, la data de

-----------------

Prestator Achjzitor .
.......... Societatea “INFORMATICA FEROVIARA” -SA

Director General

Director Economic

Director Departament Informatica

Consilier Juridic

Responsabil contract




La contractul de prestari servicii nr

Val
Pr.ft Valoare Valoare Valoare t:t:;r;
Denumire serviciu Cant. (fe?lféarr%'a An 1 An 2 An 3 contract
i fara i fara lei féra TVA
TVA) (lei fara TVA) | (lei fara TVA) | (lei fara TVA) (lef £33 TVA)
1. Servicii de subscriptie 1
antivirus + EDR
1.1.a Terminale din 7.900
care
1.1.a1 { - Servere 500
1.1 | 1.1.a2 | Statiide 7.400
lucru
1.1.b Cutii postale 9.000
Total valoare pct 1.1 (lei fara TVA)
Servicii auxiliare de
1.2 | asistenta configurare 1
si instruire

Valoare totala (lei fira TVA)

Prestator

Achizitor

Director General

Societatea “INFORMATICA FEROVIARA” -SA

Director Departament Informatica
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F-10-029-12

TMPUTERNICIRE*

Subscrisa ... vy cu sediul in

., iInmatriculat la Registrul

Comertului sub nr. ..., , CU o , atribut fiscal ......, reprezentata legal de
........ , in calitate de weeeeeey IMPUtErnicim

prin prezenta pe ., domiciliat 1in
, identificat cu B.1./C.1. seria ......, A ovveevn.. 3 CNP ceeceeeereeeenennns ,
eliberat de v , la data de ... , avand functia de
....... , a ne reprezinte la procedura nr. cesesesssanennnenennnnnsy OFgaANIZata de

INFORMATICA  FEROVIARA  S.A.  in scopul  atribuirii = contractului = de

Tn indeplinirea mandatului sau, imputernicitul va avea urmitoarele drepturi si obligatii:
1. Sa semneze toate actele si documentele care emani de la subscrisa in legatura cu
participarea la prezenta procedura;
2. Sa participe in numele subscrisei la procedura $i sa semneze toate documentele rezultate
pe parcursul si/sau in urma desfasurarii procedurii.
3. 5a raspunda solicitarilor de clarificare formulate de citre comisia de analiza in timpul
desfasurarii procedurii.
4. Sa depuna in numele subscrisei contestatiile cu privire la procedura.
Prin prezenta, imputernicitul nostru este pe deplin autorizat sa angajeze raspunderea
subscrisei cu privire la toate actele si faptele ce decurg din participarea la procedura.
Notd: Imputemicirea va fi insotitd de o copie dupd actul de identitate al persoanei
imputernicite (buletin de identitate, carte de identitate, pasaport).

Data

reprezentata legal prin

(Nume, prenume)

(Functie)

(Semnaétura autorizata si stampila)

* Formularul se completeazi doar daci documentele sunt semnate de o alta persoand desemnati de

citre administratorul societ&tii.



F-10-029-13
OFERTANT

(denumire)

DECLARATIE PRIVIND:
SITUATIA PERSONALA A OFERTANTULUI,

INDEPLINIREA OBLIGATIILOR EXIGIBILE DE PLATA CATRE BUGETUL
DE STAT $1 BUGETUL LOCAL,
INDEPLINIREA CRITERIILOR DE SELECTIE

1. SubsemMNAtULl ..vee.vecreeeee s e, » reprezentant imputernicit al (denumirea si
sediul ofertantului)......eeeeens... declar pe propria raspundere,

sub sanctiunile aplicate faptei de fals in acte publice, ca:

() Nu sunt in situatia de a fi fost condamnat in ultimii 5 ani printr-o hotarare

judecatoreascd definitivd pentru urmitoarele infractiuni:

a) constituirea unui grup infractional organizat, previzuti de art. 367 din Legea nr.
286/2009 privind Codul penal, cu modificirile si completarile ulterioare

b) infractiuni de coruptie, previzute de art. 289 - 294 din Legea nr. 286/2009, cu
modificarile si completarile ulterioare, si infractiuni asimilate infractiunilor de coruptie
prevazute de art. 10 - 13 din Legea nr. 78/2000 pentru prevenirea, descoperirea si
sanctionarea faptelor de coruptie, cu modificarile si completarile ulterioare, sau de
dispozitiile corespunzatoare ale legislatiei penale a statului in care respectivul ofertant a
fost condamnat;

¢) infractiuni impotriva intereselor financiare ale Uniunii Europene, previzute de
art. 18"1 - 18"5 din Legea nr. 78/2000, cu modificirile si completarile ulterioare, sau de
dispozitiile corespunzitoare ale legislatiei penale a statului in care respectivul ofertant a
fost condamnat;

d) acte de terorism, previzute de art. 32 - 35 si art. 37 - 38 din Legea nr. 535/2004
privind prevenirea si combaterea terorismului, cu modificarile si completarile ulterioare,
sau de dispozitiile corespunzitoare ale legislatiei penale a statului in care respectivul
ofertant a fost condamnat;

e) spalarea banilor, previzuti de art. 29 din Legea nr. 656/2002 pentru prevenirea
si sanctionarea spalarii banilor, precum si pentru instituirea unor masuri de prevenire si
combatere a finantarii terorismului, republicata, cu modificarile ulterioare, sau finantarea
terorismului, prevazutd de art. 36 din Legea nr. 535/2004, cu modificirile si completarile
ulterioare, sau de dispozitiile corespunzatoare ale legislatiei penale a statului in care

respectivul ofertant a fost condamnat;



f) traficul si exploatarea persoanelor vulnerabile, prevazute de art. 209 - 217 din
Legea nr. 286/2009, cu modificarile si completdrile ulterioare, sau de dispozitiile
corespunzdtoare ale legislatiei penale a statului in care respectivul ofertant a fost
condamnat;

g) frauda, in sensul articolului 1 din Conventia privind protejarea intereselor
financiare ale Comunitatilor Europene din 27 noiembrie 1995.

(2) Obligatia de a exclude din procedura de atribuire un operator economic, in
conformitate cu dispozitiile alin. (1), se aplica si in cazul in care persoana condamnat}
printr-o hotarare definitiva este membru al organului de administrare, de conducere sau de
supraveghere al respectivului operator economic sau are putere de reprezentare, de decizie

sau de control in cadrul acestuia

(I) Societatea nu se afla in nici una dintre situatiile:

a) nu a incalcat reglementarile obligatorii in domeniul mediului, social si al relatiilor
de munca, stabilite prin legislatia adoptata la nivelul Uniunii Eropene, legislatia nationala,
prin acorduri colective sau prin tratatele, conventiile si acordurile internationale in aceste
domenii si voi respecta aceste reglementari pe parcursul de_rulérii contractului de achizitie.

b) nu este in stare de faliment ori lichidare, afacerile nu i sunt administrate de un
administrator judiciar

C) activitatile sale comerciale nu sunt suspendate sau in incetarea activitatii;

d) nu a comis o abatere profesional grava care pune in discutie integritatea (prin
abatere profesionald gravi se intelege orice abatere comisi de ofertant care afecteaza
reputatia profesionald a acestuia, cum ar fi incilcari ale regulilor de concurenti de tip cartel
care vizeaza trucarea licitatiilor sau incilciri ale drepturilor de proprietate intelectuals,
savarsita cu intentie sau din culpa grava.)

€) nu am incheiat cu alti operatori economici acorduri care vizeazi denaturarea
concurentei in cadrul sau in legiturd cu procedura in cauza;

f) nu am participat la pregitirea procedurii de atribuire/participarea la pregatirea
procedurii de atribuire nu a condus la o distorsionare a concurentei.

g) nu a incélcat in mod grav sau repetat obligatiile principale ce-i reveneau in cadrul
unui contract de achizitie cu Informatici Feroviary S.A., iar aceste incalcari au dus la
incetarea anticipata a respectivului contract, plata de daune-interese sau alte sanctiuni
comparabile;

h) nu a incercat sa influenteze in mod nelegal procesul decizional al Achizitorului,
sa obtina informatii confidentiale care i-ar putea conferi avantaje nejustificate in cadrul

procedurii de atribuire.



i) nu se afla intr-o situatie de conflict de interese in cadrul sau in legatura cu
procedura in cauza.

j) nu prezinta informatii false, nu a ascuns informatii necesare pentru verificarea
indeplinirii criteriilor de selectie, nu va furniza cu intarziere documente justificative
solicitate de Achizitor, nu a incercat s influenteze in mod nepermis procesul decizional al
Achizitorului sa obtini informatii confidentiale care i-ar putea conferi avantaje necuvenite
in cadrul procedurii, nu a furnizat din neglijenta informatii false care pot avea o influenta
semnificativa asupra deciziilor privind selectia si atribuirea sau nu prezinta informatiile

solicitate de catre achizitor.

lll. Societatea a respectat obligatiile privind plata impozitelor, taxelor sau a
contributiilor la bugetul general consolidat $i nu inregistreaza in acest moment, obligatii de

plata restante a impozitelor, taxelor si contributiilor de asigurari sociale la bugetul de stat
si bugetul local;

De asemenea, m3 oblig ca, in cazul in care sunt declarat castigator, la solicitarea
Achizitorului, s& prezint in original sau conform cu originalul toate documentele solicitate
in cererea de oferti (certificat constatator ONRC, cazier judiciar si/sau certificatele de
atestare fiscala privind achitarea obligatiilor exigibile, sau daca e cazul, sa prezint
documente privind esalonarea acestora ori de alte facilitdti in vederea platii acestora,
inclusiv, dupéd caz, a eventualelor dobanzi ori penalitati de intarziere acumulate sau a

amenzilor),

IV. Indeplinesc toate criteriile de selectie cu privire la capacitatea de a corespunde

cerintelor, capacitatatea economici si financiara, capacitatea tehnici sau profesional3
solicitate de Achizitor la punctul. ........... din cererea de oferti.

2. Subsemnatul declar ci informatiile furnizate mai sus sunt complete si corecte in
fiecare detaliu si m3 oblig s§ furnizez la cerere si fara intarziere Achizitorului si/sau
organizatorului procedurii, in scopul verificirii si confirmarii declaratiilor, orice forme de
documente justificative, certificate privind situatia personali a noastri precum si

experienta, competenta si resursele de care dispunem.

3. Subsemnatul autorizez, prin prezenta, orice institutie, societate comerciala,
bancd, alte persoane juridice, s& furnizeze informatii reprezentantilor autorizati ai
INFORMATICA FEROVIARA S.A., cu sediul in Bucuresti, Str. Garii de Nord, nr. 1, sect.1, cu
privire la orice aspect tehnic si financiar in legaturd cu activitatea noastri.



inteleg c& in cazul in care aceasts declaratie nu este conformi cu realitatea sunt
pasibil de incélcarea prevederilor legislatiei penale privind falsul in declaratii.

4. Prezenta declaratie este valabild pana la data de (se precizeazd data expirdrii
perioadei de valabilitate a ofertei...........

Data completarii:

(Nume, prenume)

(Functie)

(Semnatura autorizaté si stampila)



F-10-029-14
OFERTANT

(denumire)

INFORMATII GENERALE

1. DeNUMITE: ..o
2. €Cod fISCAL: .o
3. Adresa sediului central:

4. Telefon: .ueeveveeveeeennn.
FaX: woreeererecereneenessenne e

6. Obiect de activitate, pe dOMeNii: .........c.ceeueeueiueeeeeeeeesesoooo oo
(in conformitate cu prevederile din statutul propriu)
7. Birourile filialelor/sucursalelor locale, dacd este cazul: ............covvvuueeereenniseeeiin

9. Cifra de afaceri pe ultimii trei ani:

Cifra de afaceri anuald Cifra de afaceri anuala
Anul (la 31.12) (la 31.12)
- lei - - echivalent euro -

1. Anul 201..

2. Anul 201..

3. Anul 201..

Medie anuala:

Data completirii: ...............

(Nume, prenume)

(Functie)

(Semnatura autorizat si stampila)




F-10-029-15
OFERTANT

(denumire)

EXPERIENTA SIMILARA(*)

1. Denumirea si obiectul contractului:
Numarul si data contractului:

2. Denumirea beneficiarului/ clientului-:
Adresa beneficiarului/clientului:
Tara:

3. Calitatea in care a participat la indeplinirea contractului:
(se bifeazd optiunea corespunzdtoare)
[ contractant unic sau contractant conducator (lider de asociatie)
[ contractant asociat
O subcontractant

4. Valoarea contractului Exprimata in moneda Exprimata
in care s-a incheiat in echivalent
contractul euro

a) initiala (la data semnarii contractului):
b) finala (la data finalizirii contractului): | .. [

5. Daca au fost litigii privind indeplinirea contractului, natura acestora si modul lor de solutionare:

6. Cantitatea de produse care a fost furnizata in baza contractului:

7. Natura produselor care au fost furnizata in baza contractului precum si alte aspecte relevante prin
care ofertantul isi sustine experienta similari:

(Nume, prenume)

(Functie)

(Semndtura autorizatd si stampila)

®) Se completeazd fise distincte pentru fiecare contract in parte, care vor fi confirmate, la
cererea comisiei de analizd, prin prezentarea contractului respectiv.




F-10-029-17

OFERTANT
(denumirea)
DECLARATIE CONFLICT DE INTERESE
Subsemnatul(a) (denumirea, NUMELE) ......coeiiiireiniiereevireiiiiiirieirirerrereeenrereneenens s

in calitate de ofertant / ofertant asociat / subcontractant propus / la procedura de (se
mentioneaza procedura)

atribuirea contractului de achizitie avand ca obiect (denumirea seviciului si codul CPV)
............................................................... s la data de
(zi/lund/an).........coeveeeee. , organizatd de INFORMATICA FEROVIARA S.A., declar pe

proprie raspundere, sub sanctiunea falsului in declaratii, urmatoarele:

Nu ma aflu in situatii care sa determine aparitia unui conflict de interese cu
INFORMATICA FEROVIARA S.A., respectiv: orice situatie in care membri personalului
achizitorului, care sunt implicati in desfasurarea procedurii de atribuire sau care pot
influenta rezultatul acesteia au, in mod direct sau indirect, un interes financiar, economic
sau un alt interes personal, care ar putea fi perceput ca element care compromite
impartialitatea ori independenta lor in contextul procedurii de atribuire.

Nu am drept membri in cadrul consiliului de administratie/organ de conducere sau
de  supervizare si/sau nu am actionari ori asociati persoane care sunt sot/sotie, ruda
sau afin pana la gradul al doilea inclusiv sau nu ma aflu in relatii comerciale, cu persoanele
ce detin functii de decizie in cadrul INFORMATICA FEROVIARA S.A. ;

Nu ma aflu in niciuna dintre situatiile precizate la lit. a)-e) de mai jos.

a) participarea in procesul de verificare/evaluare a ofertelor a persoanelor care detin parti
sociale, parti de interes, actiuni din capitalul subscris al unuia dintre
ofertanti/subcontractanti propusi ori a persoanelor care fac parte din consiliul de
administratie/organul de conducere sau de supervizare al unuia dintre ofertanti/
subcontractanti propusi;

b) participarea in procesul de verificare/evaluare a ofertelor a unei persoane care este
sot/sofie, ruda sau afin, pana la gradul al doilea inclusiv, cu persoane care fac parte din
consiliul de administratie/organul de conducere sau de supervizare al unuia dintre
ofertanti/ ori subcontractanti propusi;

c) participarea in procesul de verificare/evaluare a ofertelor a unei persoane despre care
se constata sau cu privire la care exista indicii rezonabile/informatii concrete ca poate avea,
direct sau indirect, un interes personal, financiar, economic ori de alta natura, sau se afla



intr-o alta situatie de natura sa ii afecteze independenta si impartialitatea pe parcursul
procesului de evaluare;
d) situatia in care ofertantul /subcontractantul propus are drept membri in cadrul consiliului
de administratie/organului de conducere sau de supervizare si/sau are actionari ori asociati
semnificativi persoane care sunt sot/sotie, ruda sau afin pana la gradul al doilea inclusiv ori
care se afla in relatii comerciale cu persoane cu functii de decizie in cadrul INFORMATICA
FEROVIARA S.A.; Prin actionar sau asociat semnificativ se intelege persoana care exercita
drepturi aferente unor actiuni care, cumulate, reprezinta cel putin 10% din capitalul social
sau 1i confera detinatorului cel putin 10% din totalul drepturilor de vot in adunarea general.
e) situatia in care ofertantul a nominalizat printre principalele persoane desemnate
pentru executarea contractului persoane care sunt sot/sotie, ruda sau afin pana la gradul
al doilea inclusiv ori care se afla in relatii comerciale cu persoane cu functii de decizie in
cadrul INFORMATICA FEROVIARA S.A..

Subsemnatul declar ca informatiile furnizate sunt complete si corecte in fiecare
detaliu si inteleg cd INFORMATICA FEROVIARA S.A. are dreptul de a solicita, in scopul
verificarii si confirmarii declaratiilor, orice documente doveditoare de care dispun.

Inteleg c& in cazul in care aceastd declaratie nu este conformi cu realitatea sunt pasibil de
incdlcarea prevederilor legislatiei penale privind falsul in declaratii.

Persoanele cu functie de decizie din cadrul INFORMATICA FEROVIARA S.A. sunt:

Numele si prenumele persoanelor din conducerea societatii Radu Alexandru, Adrian
Ambrosa, Viorel Daniel Purica, Cepleu Liliana, Ilie Mirabela Paulina.

Numele si prenumele membrilor comisiei de evaluare si a membrilor supleanti Cezar
Cobianu, Mircea Galbenu,Florina Iftode, Tudor Florin, Mirela Natalia Dediu, Cezar Drob,

Daniela Camelia Ungureanu.

Subsemnatul ma oblig sa iau toate masurile necesare si rezonabile pentru a evita
coruptia ti mita. In consecintd, nu voi oferi, promite sau acorda si nu voi determina un tert
sa ofere, sa promita sau sa acorde, prin intermediu angajatilor, membrilor din conducerea
acestora sau tertilor, beneficii sau alte avantaje (respectiv numerar, cadouri de valoare sau
invitatii care nu au in principal scopuri profesionale, cum ar fi: evenimente sportive,
concerte, evenimente culturale, vacante si alte asemenea) angajatilor sau membrilor din
conducerea INFORMATICA FEROVIARA S.A., inclusiv rudelor acestora si altor persoane aflate
in relati stranse similar acestora.

In cazul in care voi fi declarat castigator, si voi semna contractul de achizitie, nu voi angaja

sau incheia orice alte intelegeri privind prestarea de servicii, direct ori indirect, in scopul



F-10-029-18
OFERTANT

(denumire)

FORMULAR DE OFERTA FINANCIARA

Catre: Societatea “Informatici Feroviari” - S.A.
Str. Garii de Nord, Nr. 1, sector 1, Bucuresti

1. Examindnd  Documentatia  procedurii,  subscrisa (denumirea  ofertantului)
. he oferim ca, in conformitate cu prevederile si cerintele

cuprinse n documentatie, sa furnizam :

Valoa
P'::t Valoare Valoare Valoare t:tglarée
Denumire serviciu Cant. SIS An 1 An 2 An 3
(lei fara contract

(lei fard TVA) | (lei fars TVA) | (lei fars TVA)

TVA) (lei fird TVA)

1. Servicii de subscriptie 1
antivirus + EDR

1.1.a Terminale din 7.900

care
1.1.a1 ’ - Servere 500
1.1 | 1.1.a2 [ui:trzt" de 7.400

1.1.b Cutii postale 9.000

Total valoare pct 1.1 (lei fara TVA)

Servicii auxiliare de
1.2 | asistenta configurare 1
si instruire

Valoare totala (lei fara TVA)

La sumele respective se adaugd taxa pe valoare addugata.

2. Ne angajam ca, in cazul in care oferta noastri este stabilitd castigatoare, s& furnizam
produsele in conformitate cu prevederile contractuale.
3. Ne angajam sa mentinem aceast3 oferta valabild pentru o durati de (durata in litere si

cifre) .. . zile, respectiv pand la data de




........................ » §i ea va ramane obligatorie pentru noi si poate fi acceptata oricand inainte
de expirarea perioadei de valabilitate.

4. Pana la incheierea si semnarea contractului de achizitie, aceasta ofertd, impreuni cu
comunicarea transmisd de dumneavoastrd, prin care oferta noastri este stabilits
castigatoare, vor constitui un contract angajant intre noi.

5. Am inteles si consimtim ca, in cazul in care oferta noastri este stabilita ca fiind
castigdtoare, sa constituim garantia de buna executie in conformitate cu prevederile din
Invitatia de participare la procedura Licitatie nr. 2483/12.06.2024 si ,Caietul de sarcini”
nr.1958/08.05.2024 (Revizia I).

6. Intelegem c& nu sunteti obligati sa acceptati oferta cu cel mai scizut pret sau orice alt3

oferta pe care o puteti primi.

Data completérii: ...............

SeMNALUra ....eveveeceeeeseereresannes N Calitate de .uueeeeereeceeereeereeeeeeeeeess, , autorizat sa semnez

oferta pentru si in numele (denumire ofertant).....



F-10-029-19

OFERTANT
(denumire)
CERERE
de restituire a garantiei de buna executie
Catre: Informatica Feroviara S.A.
SUDSCIISA veverveervecmeeenessssorersesnssnnnsssnnsesnormmmmsessssssnsenssessessnssssnsaresassenes s cu sediul in
....... si CIF......cccceerseruenenn, SOlicitam prin prezenta

restituirea garantiei de buna executie, in valoare de ......................, constituita in

vederea executarii contractului Nr. ....ceceeeecceeesenenscsensenss prin:
O Scrisoare de garantie bancara Nr. ... e e . emisa de
O Ordin de plata nr. ........
O Chitanta nr.......e.
O Alte forme de constituire, respectiv ... co s s s e
Restituirea garantiei de buna executie se va face

-----------------------------------------------------------

Va multumim,

Data completarii: ...............

(Nume, prenume)

(Functie)

(Semndtura autorizatd si stampila)

Nota: Cererea de restituire a garantiei se va transmite in original la sediul Informatica Feroviara



F-10-029-25

DECLARATIE DE ACCEPTARE A CONDITIILOR CONTRACTUALE

Subsemnatul.........ceeviiiiiiiiiiiiinii e, (nume si prenume in clar
a persoanei autorizate), reprezentant imputernicit al
................................................................................. (denumirea/numele si

sediul/adresa candidatului/ofertantului), in nume propriu declar ca sunt de acord cu toate
prevederile modelului de contract prezentat in cadrul prezentei proceduri de atribuire si ne
obligdm sa respectam toate obligatiile mentionate in continutul acestuia.

Data:
(numele si prenumele) ,(semndtura si stampild),
in calitate de , legal autorizat sa semnez

oferta pentru si in numele

(denumire/nume operator economic)



