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Cdtre

Solicitare oferta de pret

F-10-029-21

Prin prezenta, va solicitdm sa ne transmiteti pand la data de 19.11.2021, o oferté de pret

pentru “Servicii de consultanta in vederea certificirii” conform cerintelor formulate in
caietul de sarcini nr5110/15.11.2021 anexat.

Oferta Financiara va include, pretul unitar pentru fiecare livrabil precum si valoarea totali,
pe modelul prezentat in tabelul de mai jos:

.. P.U. Valoare fara
Nr.crt. Serviciu Cant. . . VA
(lef) (lei)
Servicii de consultanta in
1 e v 1
vederea certificarii
1.2) Documentarea domeniului de 1
’ aplicare
1.b) | Instruirea personalului 1
1.c) | Evaluarea si tratarea riscurilor | 1
1.d) | Documentatia SMSI 1
1.e) | Documentatia SMSI 1
Audit intern §i  analiza
1.f) . 1
managementului
1.9) Suport in timpul auditului de 1

certificare

Valoare totala “Servicii de consultanta in vederea certificirii”
( lei fara TVA)




Pretul va fi exprimat in lei, fard TVA si este ferm si nemodificabil pe pericada de valabilitate
a contractului, Pretul va include toate cheltuielile §i comisioanele care vor fi angajate de
catre prestator.

Compararea preturilor prevazute in propunerile financiare ale ofertantilor se realizeaz [a
valoarea totala, firj TVA, dupa aplicarea discounturilor sau a altor beneficii de volum sau
valoare, daci este cazul.

Modul de prezentare a pPropunerii tehnice:
Prin propunerea tehnicj depusa, ofertantul are obligatia de a face dovada conformitatii
serviciului ofertat cu cerintele prevazute in Cajetyl de sarcini nr. 5110/1 5.11.2021 anexat.

Modalitati/termene de platad

Plata serviciilor se va efectua in termen de 30 zile de la data primirii facturii in original
de catre Beneficiar.

Facturarea serviciilor prestate se face pe baza proceselor verbale de acceptanta.

Receptia se va face pe bazi de Proces verbal de acceptanta in felut urmator:

Pentru pozitiile (a) - (f) din caietul de sarcini nr.51 10/15.11.2021 procesul verbal
de acceptanti se incheie la predarea livrabilelor

Pentru pozitia (g) din caietul de sarcini nr.5110/15.11.2021 procesul verbal de
acceptanta se incheie la obtinerea certificarii 1SO 27001.

Perioada de valabilitate ofert3 este de 30 de zile de la data depunerii.



CAIET DE SARCINI

l.  Achizitor: S.C. INFORMATICA FEROVIARA S.A. cu sediul in Bucuresti, Str. Garii
de Nord nr. 1, sector 1, cod postal 010855.

Il. Obiectul achizitiei: Servicii de consultanta pentru implementarea Sistemului de
Management al Securitatii Informatiei (SMSI - ISO 27001)

Ill. Denumire produs/serviciu/lucrare / cod CPV:

Denumire produs/ serviciu/ lucrare Cod CPV
1 Servicii de consultanta in vederea | 79411000-8
certificarii

Caietul de sarcini stabileste elementele necesare ofertantilor pentru intocmirea
ofertei tehnice si financiare in vederea furnizarii produselor/serviciilor/lucrarilor
solicitate §i face parte integranta din documentatia de achizitie.

IV. Cerinte tehnice pentru completarea ofertei tehnice

Propunerea tehnica va fi depusa cu respectarea cerintelor prevazute in Caietul de
sarcini.

1. Cerinte generale :

S.C. Informatica Feroviara S.A. este 0 companie cu profil informatic inregistrata in baza
Legii 362/2018 (Directiva europeana NIS) ca Furnizor de servicii digitale (FSD)

Firma ofera servicii informatice pe baza de contract tuturor actorilor implicati in
activitatea de transport feroviar din Romania, unii dintre ei fiind inregistrati ca
Operatori de servicii esentiale. Lista clientilor include administratorul de infrastructura
feroviara si toti operatorilor de transport feroviar. Serviciile oferite au compexitate
diferita in functie de solicitarile clientilor §i de costurile pe care acestia le accepta.
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Principalele servicii IT furnizate clientilor sunt cele de ,infrastructura IT” si ,,aplicatii
IT”, la care se adauga servicii de consultantd de specialitate si suport tehnic. Aceste
servicii sunt furnizate intru-un mediu de business eterogen utilizédnd o infrastructurd
tehnologica hibrida.

Informatica Feroviara este organizata intr-un model cu Headquarter localizat in
Bucuresti si 8 agentii regionale.

Agentiile regionale sunt localizate in Bucuresti, Craiova, Timisoara, Brasov, Cluj, lasi,
Galati si Constanta. Tn cadrul agentiilor sunt gestionate relatiile cu sucursalele regionale
ale clientilor, activitati de administrare aplicatii si de administrare echipamente de
retea si de prelucrare locale. Agentiile regionale au amenajate spatii tehnologice
pentru gazduirea echipantelor.

Avand in vedere rolul de Furnizor de servicii digitale in conditiile prezentate,
Informatica Feroviara trebuie sa implementeze un program de masuri in vederea
satisfacerii criteriilor din Legea nr. 362/2018 privind asigurarea unui nivel comun
ridicat de securitate a retelelor §i sistemelor informatice, cu modificarile si
completadrile ulterioare si din Ordinul nr. 1.323 / 2020 pentru aprobarea Normelor
tehnice privind cerintele minime de asigurare a securitatii retelelor si sistemelor
informatice aplicabile operatorilor de servicii esentiale.

Tn acest scop sunt solicitate servicii de consultant3 in vederea implement&rii SMSI (ISO
27001)

2. Cerinte specifice

Sunt solicitate servicii de consultanta care sa permitd SC Informatica Feroviard SA
implementarea SMSI (I1SO 27001)

Componentele proiectului pentru care este necesara asistenta tehnica externa:

a) Documentarea domeniului de aplicare

- Stabilirea domeniului de aplicare al SMSI (contextul organizatiei, locatii, resurse,
procese, cerinte legale, parti interesate). Stabilirea politicii in domeniul SMSI.

Livrabile:
Domeniul de aplicare al SMSI

- Lista reglementarilor legale aplicabile actualizata
Declaratia de politica

b) Instruirea personalului
Elementele constitutive ale SMSI.
- Cerintele de standard ISO 27001.
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Etapele implementarii SMSI.
Evaluarea de risc si planul de tratare a riscului.
Livrabile:

- suport de curs in format electronic

c) Evaluarea si tratarea riscurilor
- Identificare resurse, clasificare proprietari, localizare
- Stabilirea valorii resurselor
- Identificarea amenintarilor, vulnerabilitatilor si controalelor existente.
Estimarea impactului §i probabilitatii, calculul nivelului de risc.
Evaluarea riscului.

Identificarea si selectia masurilor de securitate / controalelor aplicabile pentru
prevenirea si reducerea riscurilor identificate.

Calculul §i aprobarea riscului rezidual.

- Elaborarea planului de tratare a riscului.

- Stabilirea obiectivelor de securitate.

Livrabile:
Inventarul resurselor,
Lista generald de amenintari si vulnerabilitati.
Evaluarea riscului §i selectia masurilor de securitate.
Planul de tratare a riscului.

- Obiective de securitate

d) Documentatia SMSI

- Elaborarea Declaratiei de aplicabilitate, a politicilor si procedurilor de securitate
necesare.

Armenizarea cu alte standarde implementate in organizatie.
Livrabile:
Declaratia de aplicabilitate.
Politici, proceduri de securitate si formulare aferente.
e) Managementul continuitatii securitétii informatiei
- Formularea planurilor de actiune in caz de dezastru si a documentatiei aferente.
Livrabile: Planul de continuitate a securitatii informatiei.
f) Audit intern si analiza managementului
Determinarea rezultatelor implementarii
Eficacitate.
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Neconformitati, actiuni corective.
Masuri de imbunatitire.

Livrabile:

- Plan de audit.

- Raport de audit.
Rapoarte de neconformitate.

- Raportul privind functionarea SMSI.

g) Suport in timpul auditului de certificare

- Asistenta de specialitate in timpul preauditului si auditului de certificare, in
scopul asigurarii prestatiei optime.

Consultantul va participa alaturi de angajatii firmei in calitate de auditat
raspunzand solicitarilor venite din partea echipei de audit.

Activitatile legate de sediul central se vor desfisura atat la sediul clientului, cat si de
la distanta, functie de necesitati.

Activitétile legate de cele 8 puncte de lucru vor fi desfisurate de la distanta.
V. Cerinte pentru completarea ofertei financiare:

Oferta Financiara va include categoriile de servicii solicitate, pretul unitar si valoarea
totald, pe modelul prezentat in tabelul de mai jos:

. P.U. Valoare fara TVA
Nr.crt. Serviciu Cant. . .
(lei) (lei)
1 Servicii de consultantd in ’
vederea certificarii
1.2) Documentarea domeniului de 1
’ aplicare
1.b) | Instruirea personalului 1

1.c) | Evaluarea si tratarea riscurilor | 1

1.d) | Documentatia SMSI 1
1) Managementul  continuitatii 1
' securitatii informatiei

Audit intern si  analiza
1.f) ' 1

managementului
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Suport in timpul auditului de

e 1
certificare

1.9)

Valoare totalda “Servicii de consultantd in vederea
certificarii” ( lei fara TVA)

Propunerea financiara este fermad.

Evaluarea ofertelor se va face pentru valoarea totalé a ofertei depuse 4

Evaluarea ofertelor se va face pentru fiecare reper solicitat []

Pretul va fi exprimat in lei, fard TVA si este ferm si nemodificabil pe toatd perioada de
valabilitate a contractului. Pretul va include toate cheltuielile si comisioanele care vor
fi angajate de cdtre prestator.

Vl. Standarde solicitate:

Furnizorul sa fie certificat ISO 27001 de catre un organism de certificare acreditat,
VIl. Certificéri solicitate: -
VIII. Calificari solicitate:

Minim 2 specialisti certificati ca auditori sisteme de management al securitatii
informatiei ISO 27001. Participarea in cel putin 3 contracte de consultanta / suport
pentru sisteme de management al securitatii informatiei 1SO 27001.

Demonstrarea cerintelor de mai sus se va face prin prezentarea in mod cumulativ a
urmatoarelor documente si informatii pentru fiecare specialist:
CV in care se vor prezenta minim urmatoarele informatji:

o proiectele la care a participat: titlul proiectului, beneficiarul serviciilor
prestate, durata proiectelor, data de inceput si data de final, atributiile
individuale ale expertului in cadrului proiectului;

o detalii privind studiile, experienta generali a specialistului, experienta
profesionala specifica competentelor solicitate;

copii conforme cu originalul dupa certificirile profesionale individuale,

Tndeptinirea cerintelor din acest Caiet de sarcini se va face exclusiv cu specialistii
nominalizati in oferta.

IX. Experienta similari:
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Xl.

Ofertantul va trebui si prezinte dovezi privind prestarea si finalizarea in ultimii 3 ani
a cel putin 3 proiecte de consultantd de SMSI - ISO 27001 (audit sau solutii de
implementare) pentru organizatii cu profil similar (IT&C).

Lista de proiecte va trebui si contind si proiectele la care au participat specialistii
nominalizati.

Criteriul de atribuire aplicat: pretul cel mai scizut
Livrarea si receptia:
Termenele de livrare sunt dupi cum urmeazi:

Pentru punctele a), b), c), d), e) si f) termenul de livrare este maxim pana la data de
31.12.2021

Pentru punctul g) termenul de livrare este maxim pana la data de 31.12.2022

Receptia se va face pe bazi de proces verbal de acceptanta in felul urmator:
Pentru pozitiile (a) - (f) procesul verbal de acceptanta se incheie la predarea
livrabilelor
Pentru pozitia (g) procesul verbal de acceptantd se incheie la obtinerea
certificarii 1SO 27001

Facturarea serviciilor prestate se face pe baza proceselor verbale de acceptanta.

Xll. Ambalarea si transportul: -

Xlll. Termenul de garantie: nu este cazul

XIV. Perioada de valabilitate a ofertei: 30 zile

XV.

XVI,

XVII.

Termenul contractului: Durata contractului este pana la obtinerea certificarii 1SO
27001, dar nu mai tarziu de data 31.12.2022

GARANTIA DE BUNA EXECUTIE [J pa NU

Alte conditii minimale obligatorii pe care trebuie si le indeplineasca
oferta: nu exist3

XVIIl. Preciziri finale.

Ofertantul declarat castigitor are obligatia de a prezenta urmitoarele documente:
Copie certificat de inregistrare al societatii la registrul comertului,
Certificat constatator emis de ONRC din care sd rezulte cd obiectul de activitate al
ofertantului include activitati ce fac obiectul achizitiei si faptul ca ofertantul nu este
in procedura de faliment. Data emitersi acestuia trebuie sa fie cu cel mult 30 de zile
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inainte de data limitd de depunere a ofertelor (se solicitd numai ofertantului
declarat castigator).

Certificat de atestare fiscala privind impozitele si taxele locale (se solicitd numai
ofertantului declarat castigitor)

Certificat de atestare fiscala privind obligatiile la Bugetul de stat (se solicitd numai
ofertantului declarat castigitor)

Cazier judiciar societate (se soliciti numai ofertantului declarat castigator)
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Contract de prestari servicii
Nr.

Preambul:

Avand in vedere Nota Internd nr..........coccviiiiiiiiinnnnenn. privind aprobarea incheierii
unui contract de prestari ” Servicii de consultanta pentru implementarea Sistemului
de Management al Securitdtii Informatiei (SMSI - ISO 27001)” cu firma
............................. , 5-a incheiat prezentul contract intre:

S.C. INFORMATICA FEROVIARA S.A. - cu sediul in Bucuresti, str. Garii de Nord nr. 1,
sector 1, «cod postal 010855 telefon: 0212232778, avand contul:
RO23BTRL0O4501202339214XX, deschis la Banca Transilvania - Gara de Nord;
inmatriculatd la Registrul Comertului sub nr. ordine: J40/10636/2002, cod de
nregistrare fiscald R014966210, reprezentatd prin: dl. Adrian AMBROSA - director
general §i d-na. Liliana CEPLEU - director economic, in calitate de BENEFICIAR

§i

.................................................................... , in calitate de PRESTATOR

I. OBIECTUL CONTRACTULUL.

ART.1 Prezentul contract are ca obiect prestarea Serviciilor de consultanta pentru
implementarea Sistemului de Management al Securitatii Informatiei (SMSI-iSO 27001),
conform caietului de sarcini nr. 5110/15.11,2021, ofertei tehnice ...veevvverrenen... si
obligatiilor asumate prin prezentul contract.

Il. DURATA $I TERMENUL DE IMPLEMENTARE A CONTRACTULUI.
ART. 2 (1) Contractul intrd in vigoare la data semnarii de catre ambele parti si este
valabil pana la obtinerea certificarii sistemului de management al Securitatii Informatiei
(SMSI-ISO 27001), dar nu mai tarziu de 31.12.2022.
(2) Termenele de livrare sunt dupa cum urmeaza:
A. Pentru punctele a), b), ¢), d), e) si f) din caietul de sarcini nr. 5110/15.11.2021,
respectiv :

a) Documentarea domeniului de aplicare

b} Instruirea personalului

¢) Evaluarea si tratarea riscurilor

d) Documentatia SMS!

e}  Managementul continuitdtii securitdtii informatiei

) Audit intern si analiza managementului
termenul de livrare este maxim pana la data de 31.12.2021
B. Pentru punctul g} din caietul de sarcini nr. 5110/15.11.2021 Suport in timpul

auditului de certificare termenul de livrare este maxim pana la data de 31.12.2022.

(3) Receptla se va face pe baza de proces verbal de acceptanta 7n felul urmator:
Pentru pozitiile (a) - (f) din caietul de sarcini nr. 5110/15.11.2021 procesul
verbal de acceptanta se incheie la predarea livrabilelor
- Pentru pozitia (g) din caietul de sarcini nr. 5110/15.11.2021 procesul verbal de
acceptanta se incheie la obtinerea certificarii 1SO 27001



(4) Contractul isi produce efectele dupad constituirea garantiei de buna executie conform
cap.VIIl.

lll. VALOAREA CONTRACTULUL

ART. 3 Valoarea contractului este de .......ceueeeneene.. lef §i este fixa si nemedificabila pe
toata pericada de valabilitate a contractului, conform Anexei nr. 1 care face parte
integranta din prezentul contract.

ART. 4 Cheltuielile legate de prestarea serviciilor incluzand, fara limitare, costurile
deplasarii in aceste locaftii, sunt incluse in pretul contractului fara TVA al serviciilor.

IV. MODALITATI DE PLATA.

ART.5 Plata serviciilor se va efectua in termen de 30 zile de la data primirii facturii in
original de catre Beneficiar.
ART.6 (1) Facturarea serviciilor prestate se face pe baza proceselor verbale de
acceptanta.
(2) Receptia se va face pe baza de proces verbal de acceptanta in felul urmator:
Pentru pozitiile (a) - (f) din caietul de sarcini nr. 5110/15.11.2021 procesul verbal
de acceptanta se incheie la predarea livrabilelor
- Pentru pozitia (g) din caietul de sarcini nr. 5110/15.11.2021 procesul verbal de
acceptanta se incheie la obtinerea certificarii 1ISO 27001

V. OBLIGATIILE PRESTATORULUL.

ART.7 Sa detina toate avizele prevazute de legislatia in vigoare pentru prestarea de
servicii care fac obiectul prezentului contract.

ART.8 Sa constituie garantia de buna executie conform Cap.VIII.

ART.9 Prestatorul se obliga sa presteze serviciile care fac obiectul contractului conform
caietului de sarcini nr. 5110/15.11.2021.

ART.10 Prestatorul este pe deplin responsabil pentru executia serviciilor care fac
obiectul contractului si garanteaza prestarea acestora cu profesionalismul i
promptitudinea cuvenite angajamentului asumat.

ART.11 Prestatorul se obliga sa presteze serviciile §i sa intocmeasca si sa predea
achizitorului livrabilele si sd asigure asistenta, in termenele prevazute in caietul de
sarcini nr. 5110/15.11.2021.

ART.12 Prestatorul se obliga sa-si instruiasca personalul propriu si sa respecte obligatiile
legaie referitoare la conditiile de munca, protectia muncii, aparare impotriva incendiilor
si protectia mediului §i poartd intreaga raspundere fatd de accidentele de munci
suferite de personalul sau. Eventualele accidente de munca suferite de personalul
Prestatorului, ivite pe parcursul deruldrii prezentului contract se inregistreazd la
Prestator.

ART.13 Prestatorul va pastra confidentialitatea tuturor documentelor, informatiilor si
datelor furnizate de Beneficiar pentru indeplinirea prevederilor Contractului si nu le va
transmite catre terti fara acordul scris al Beneficiarului.

Astfel, se obliga:

a) Sa nu dezvaluie nici una din informatiile primite;

b) Sa nu copieze, sa nu multiplice, sa nu distribuie informatiile primite;

¢} Sa nu permita accesul tertilor la aceste informatii;

d) Sa utilizeze informatiile primite doar pentru realizarea obiectului contractului;



e) S& permitd accesul la informatii de aceastd natura doar acelor angajati sau
colaboratori ai sai care sunt implicati in executarea contractului, informandu-i pe
acestia asupra caracterului confidential al informatiilor puse la dispozitie;

f) Obligatia de confidentialitate a Prestatorului se mentine si dupa incheierea sau
rezilierea contractului;

g} in mod exceptional, prtile pot divulga informatii, cu acordul scris al celeilalte parti
sau in cazul in care una din parti este parte in cazul unei proceduri judiciare sau
administrative.

Art. 14 Prestatorul este pe deplin responsabil pentru prestarea serviciilor in termenul
convenit, prezentat in oferta tehnica, anexd la prezentul contract. Totodatd, este
raspunzator atat de siguranta tuturor operafiunilor si metodelor de prestare utilizate,
cat si de asigurarea capacitatii de personal calificat din domeniu, cu respectarea
prevederilor legale si contractuale, precum si cu deplina intelegere a complexitatii
legate de derularea cu succes a executiei lucrarilor, astfel incit si se asigure
indeplinirea obiectivelor beneficiarului.

Art. 15  Prestatorul  raspunde de  corectitudinea §i  aplicabilitatea
documentatiei/livrabilelor realizate in cadrul prezentului contract.

Art. 16 Prestatorul are obligatia de a preda reprezentantului beneficiarului
documentatiile/livrabilele ce fac obiectul prezentului contract, cu respectarea
termenelor precizate la art. 2 din contract.

Art. 17 Prestatorul este responsabil pentru orice viciu/necorelare/neconcordantd sau
omisiune din documentatia/livrabilele elaborate potrivit prevederilor prezentului
contract si de asemenea va fi responsabil pentru incalcarea, la realizarea proiectelor, a
oricarui brevet sau drept de autor.

Art. 18 Prestatorul va asigura Beneficiarului asistenta de specialitate in timpul preauditului
si auditului de certificare, in scopul asigurarii prestatiei optime.

Art.19 Prestatorul va participa alaturi de angajatii Beneficiarului in calitate de auditat
raspunzand solicitarilor venite din partea echipei de audit.

Art. 20 Prestatorul va considera toate documentele si informatiile care i sunt puse la
dispozitie referitoare la prezentul contract drept private $i confidentiale dupa caz, nu
va publica sau divulga nici un element, informatie obtinuta in cadrul prezentului
contract fara acordul scris si prealabil al beneficiarului.

Art. 21 Prestatorul se va abtine de la orice declaratie publica privind derularea
contractului fara aprobarea prealabila a beneficiarului si de la a se angaja in orice alta
activitate care intra in conflict cu obligatiile sale fata de beneficiar, conform
prezentului contract.

Art. 22 Dacd dupa livrarea documentatiilor catre Informaticd Feroviard S.A. se solicita
clarificari/remedierea acestora, prestatorul are obligatia ca, in termen 5 zile lucitoare si pe propria
sa cheltuiala, sa Tnainteze raspunsul la clarificari si daca este cazul, noi rapoarte in concordanta cu
cerintele si solicitarile Beneficiarului. Dupa predare documentatiile/livrabilele sunt proprietatea
Beneficiarului.

VI. OBLIGATIILE BENEFICIARULUI.

ART.23 Beneficiarul are obligatia de a achita pretul contractului la valoarea si termenele
stabilite.

ART.24 Sa pastreze confidentialitatea documentelor, informatiilor si datelor puse la
dispozitie de catre Prestator pentru indeplinirea obiectului Contractului si sd nu le
transmita catre terti, fara acordul acestuia.



ART.25 Sa nu refuze in mod nejustificat semnarea procesului-verbal de receptie a
serviciilor, prezentat de catre Prestator daca documentatia prezentatd corespunde
cerintelor din caietul de sarcini, ofertei tehnice si reglementarile legale in vigoare,
conform clauzelor prezentului contract.

VIl. RASPUNDEREA CONTRACTUALA.

ART.26 Tn cazul in care Prestatorul nu reugeste sa-si indeplineascd, indeplineste cu
intarziere sau necorespunzator obligatiile asumate pana la scadenta, atunci va plati
Beneficiarului penalitati in cuantum de 0,04% din valoarea contractului pe ziua de
intarziere, incepand cu prima zi lucratoare dupa data scadentei pana la indeplinirea
efectiva a obligatiilor.

ART.27 Tn cazul in care Beneficiarul nu isi onoreaza obligatiile pana la terminarea
perioadei convenite la art. 5, atunci acestuia ii revine obligatia de a plati, ca penalitati,
0 suma echivalentd cu o cotd de 0,04% pe ziua de intarziere din plata neefectuat,
incepand cu prima zi lucratoare dupa data scadentei, pana la data efectuarii platii.
ART.28 Neindeplinirea si/sau indeplinirea necorespunzatoare a obligatiilor asumate de
citre Parti prin prezentul Contract atrage raspunderea Pértii aflate in culpa. in cazul
angajarii raspunderii contractuale, potrivit prevederilor prezentului articol, Partea
aflata in culpa este obligata la acoperirea integrala a prejudiciului.

VIIl. GARANTIA DE BUNA EXECUTIE

ART. 29 Prestatorul are cobligatia de a constitui garantia de buna executie a contractului
de prestari servicii in scopul asigurarii beneficiarului cu privire la indeplinirea integrala a
obligatiilor contractuale, in termen de 5 zile lucratoare de la data semnarii contractului

de parti.
ART. 30 Garantia de bund executie se constituie intr-un cuantum de 10% din valoarea
contractului, fara TVA, respectiv . ..cccoeiieiiiiniiiiiciannns lei, in favoarea Informatica

Feroviara S.A., prin virament bancar sau printr-un instrument de garantare emis in
conditiile legii de o societate bancara sau de o societate de asigurari sau prin depunere
la casieria S.C. Informatica Feroviara S.A. (sumele care nu depasesc 5.000 lei), care
devine anexa la contract.

ART. 31 Termenul de valabilitate al garantiei de buna executie trebuie sa fie mai mare
cu minimum 14 zile fata de termenul de valabilitate a contractului.

ART. 32 (1) Beneficiarul are dreptul de a emite pretentii asupra garantiei de buna
executie, oricand pe parcursul indeplinirii contractului, in limita prejudiciului creat, in
cazul in care Prestatorul nu i5i indeplineste din culpa sa obligatiile asumate prin
contract.

(2) Anterior emiterii unei pretentii asupra garantiei de buna executie Beneficiarul are
obligatia de a notifica pretenfia Prestatorului, precizand obligatiile care nu au fost
respectate, precum si modul de calcul al prejudiciului. Tn situatia executarii garantiei de
buna executie, partial sau total, Prestatorul are obligatia de a reintregi garantia in
cauza raportat la restul ramas de executat.

(3) Beneficiarul are obligatia de a elibera / restitui garanfia de buna executie
Prestatorului in cel mult 14 zile de la data indeplinirii de catre Prestator a obligatiilor
contractuale, daca nu a ridicat pana la acea data pretentii asupra ei.

IX. CLAUZE DE CONFIDENTIALITATE

ART. 33 (1) Partile se obliga sa pastreze confidentialitatea oricaror date si informatii,
indiferent de suportul pe care acestea sunt stocate gi/sau transmise, precum si asupra
documentelor de care au luat cunostinta, ca urmare a executarii prezentului Contract,
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atdt pe perioada derularii prezentului Contract, cit i ulterior, respectand
reglementarile legale in vigoare.

(2) Prestatorul trebuie s& se asigure ca angajatii proprii care iau cunostin{a de orice
date, informatii/documente in baza acestui contract sunt supuse
unei obligatii de confidentialitate.

ART. 34 (1) O Parte contractanta nu are dreptul fara acordul scris al celeilalte Parti:

- de a face cunoscut Contractul sau orice prevedere a acestuia unei terte parti, in afara
acelor persoane implicate in indeplinirea contractului;

- de a utiliza informatiile si documentele obfinute sau la care are acces in perioada de
derulare a Contractului, in alt scop decat acela de a-si indeplini obligatiile contractuale.
(2) Dezvaluirea oricaror informatii fatd de persoanele implicate in indeplinirea
contractului se va face confidential §i se va extinde numai asupra acelor informatii
necesare in vederea indeplinirii Contractului. Reprezentantii, angajatii, resursele,
colaboratorii, care au acces si trebuie sa cunoasca astfel de date si informatii in vederea
indeplinirii obligatiilor asumate prin prezentul Contract, vor fi instruiti asupra naturii
confidentiale a termenilor si conditiilor prezentului Contract precum si a datelor si
informatiilor transmise in temeiul sau.

ART. 35 O Parte contractantd va fi exonerata de raspunderea pentru dezvaluirea de
informatii referitoare la Contract daca:

a) informatia era cunoscuta partii contractante nainte ca ea sa fi fost primita de la
cealalta parte contractanta, sau

b) informatia a fost dezvaluita dupa ce a fost obtinut acordul scris al celeilalte parti
contractante pentru asemenea dezvaluire, sau

partea contractanta a fost obligata in mod legal sa dezvaluie informatia.

c} informatia primitd de la o Parte a devenit publica intre timp, fapt care poate fi
probat;

d) informatia primita de la una din Par{i a fost obtinuta ulterior dintr-o alta sursa, in
mod legal si fara a incélca prezentul Contract sau un altul similar cu acesta incheiat cu
sursa in cauza; sau

e) astfel de informatii au fost dezvoltate independent de cealalta Parte.

X. DREPTURI DE PROPRIETATE INTELECTUALA

ART. 36 Prestatorul are obligatia de a despagubi Beneficiarul impotriva oricaror:

a) reclamatii si actiuni in justitie ce rezulta din incalcarea unor drepturi de proprietate
intelectuala (brevete, nume, marci inregistrate etc.), legate de echipamentele,
materialele, instalatiile, utilajele sau programele folosite pentru sau in legatura cu
prestarea serviciilor i

b) daune - interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia
situatiei in care astfel de fincdlcare rezultd din solicitarea scrisa explicita a
Beneficiarului.

Xl. CLAUZE DE FORTA MAJORA

ART. 37 Forta Majora exonereazd de raspundere Partea care o invoca, dar numai in
masura si pentru pericada in care Partea este impiedicata sau intarziata sa-si execute
obligatiile din pricina situatiei de Fortd Majora.

ART. 38 Partea care invoca Forta Majord va notifica cealalta Parte in scris in termen de
cinci (5) zile de la aparitia situatiei de Forta Majora prin oricare din modalitatile
prevazute in Contract si va dovedi cazul de Forta Majora in termen de zece (10) zile, pe
bazid de documente justificative emise de Camera de Comert si Industrie a Romaniei.



incetarea situaTiei de Fortd Majora va fi notificata in scris celeilalte Parti intr-un termen
de maximum 10 zile de la data incetarii.

ART.39 (1) La primirea notificarii mentionate mai sus, Partile se vor consulta deindata si
vor hotari in termen de 48 ore asupra actiunilor si masurilor ce trebuie intreprinse in
scopul limitarii sau depasirii situatiei de Forta Majora.

(2) Pentru nerespectarea obligatiei de notificare a aparitiei cazului de Forta Majora,
Partea careia 7i revenea aceastd obligatie va raspunde pentru prejudiciile pe care
cealalta Parte le-ar fi putut evita daca ar fi fost anuntata in termen,

ART.40 Daca in termen de 10 zile de la producere, evenimentul de Fortd Majora nu
inceteaza, Partile au dreptul sa-si notifice incetarea de plin drept a prezentului
Contract, fara ca vreuna dintre ele sa pretinda daune-interese.

ART.41 Partile nu pot invoca Forta Majora atunci cand se aflau in intérziere cu privire la
indeplinirea obligatiei(iilor) inainte de producerea evenimentului de Forta Majora.
ART.42 Partile agreeaza ca aparitia unui caz fortuit, astfel cum este definit de lege, nu
inlatura raspunderea Partilor.

XlIl. MODIFICAREA SI INCETAREA CONTRACTULUI.

ART.43 (1) De comun acord, partile pot modifica in orice fel prezentul contract.

(2) Orice modificare va trebui materializata intr-un inscris semnat de ambele parti sub
forma unui act aditional.

ART. 44 (1) Prezentul contract inceteaza de plin drept fara interventia unei autoritati si
instante de judecata, in urmatoarele situatii:

a) pe baza acordului de vointa a partilor consemnat, in scris, prin act aditional;

b) la expirarea perioadei de valabilitate pentru care s-a incheiat;

c) cand in derularea contractului intervine o cauza de fortd majora constatata si
invocata in conditiile legii.

d) prin denuntare unilaterala de catre Beneficiar, printr-o notificare prealabild
transmisa cu 15 zile inainte de data la care aceasta urmeaza sa-si produca efectele,

(2) Contractul se reziliaza fara interventia instantei de judecata, in urmatoarele situatii:
neindeplinirea obligatiilor contractuale, situatie care trebuie notificatd partii care nu fsi
indeplineste obligatiile stabilite prin contract; rezilierea isi va producele efectele in
termen de 15 zile de la notificare

una din parti a intrat in procedura de faliment, reorganizare sau lichidare.

(3) Rezilierea i5i produce efecte pentru viitor. Partea care in mod culpabil a dispus
rezilierea contractului va suporta consecintele acestui fapt.

(4) Rezilierea contractului nu va avea niciun efect asupra obligatiilor deja scadente intre
parti la data rezilierii.

(5) Prevederile cap.VIll, IX, X, Xlil, XIV din prezentul contract vor supraviefui incetarii,
pentru orice motive, a prezentului contract si vor produce efectele juridice care decurg
din aplicarea lor.

Xill. CLAUZA ANTICORUPTIE Sl DE EVITARE A CONFLICTULUI DE INTERESE

ART. 45 Prestatorul se obliga sa ia toate masurile necesare si rezonabile pentru a
evita coruptia si mita. in consecint3, acesta nu va oferi, promite sau acorda si nu va
determina un tert sa ofere, sa promitd sau sa acorde, prin intermediu angajatilor,
membrilor din conducerea acestora sau tertilor, beneficii sau alte avantaje (respectiv
numerar, cadouri de valoare sau invitatii care nu au in principal scopuri profesionale,
cum ar fi: evenimente sportive, concerte, evenimente culturale, vacante s§i alte
asemenea) angajatilor sau membrilor din conducerea Beneficiarului, inclusiv rudelor
acestora si altor persoane aflate in relatii stranse similar acestora.
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ART. 46 Tn cazul unei incilciri grave a prezentei clauze, Beneficiarul are dreptul sa
rezilieze unilateral, instantaneu, contractul existent fird preaviz si fara interventia
instantelor judecatoresti, respectiv are dreptul de a sesiza organele competente potrivit
legii.

ART. 47 Prestatorul nu are dreptul de a angaja sau incheia orice alte intelegeri privind
prestarea de servicii, direct ori indirect, in scopul indeplinirii contractului cu persoane
fizice sau juridice care au fost implicate in procesul de verificare/evaluare a ofertelor
depuse in cadrul procedurii de atribuire ori angajati ai Beneficiarului sau implicati in
Procedura de atribuire cu care Beneficiarul a incetat relatiile contractuale ulterior
atribuirii contractului, pe parcursul unei perioade de cel putin 12 luni de la incheierea
contractului, sub sanctiunea rezolutiunii ori rezilierii de drept a contractului.

XIV. OBLIGATIILE PARTILOR PRIVIND PROCESAREA DATELOR CU CARACTER PERSONAL

ART.48 Piartile au luat la Cunostinta de prevederile Regulamentului UE nr. 679/2016 privind
protectia persoanelor fizice ih ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date - GDPR si se obliga sd le respecte intocmai.

ART.49 Partile sunt de acord ca orice prelucrare a datelor cu caracter personal furnizate §i utilizate
pentru executarea contractului se va face doar in conditiile stipulate in GDPR, dreptul Uniunii
Europene, precum si in conformitate cu legislatia romana in domeniul prelucrarilor de date cu
caracter personal.

ART.50 Partile convin si prelucreze datele CU caracter personal asigurdnd masuri tehnico-
organizatorice adecvate de securitate conform GDPR.

ART.51 Partile sunt de acord si coopereze pe deplin in tratarea oricaror incidente care necesita
notificarea autoritatii de supraveghere si/sau informarea persoanelor vizate afectate §i sa-si
indeplineascd toate obligatiile legale in legiturd cu aceast} situatie

ART.52 Partile sunt de acord s coopereze pe deplin in tratarea oriciror incidente care necesita
notificarea autoritatii de supraveghere si/sau informarea persoanelor vizate afectate $i sa-gi
indeplineasca toate obligatiile legale n legdturi cu aceasti situatie

ART.53 Partile au obligatia de a respecta drepturile garantate ale persoanelor vizate.

ART.54 Prestatorul se obliga sa colecteze/prelucreze datele cu caracter personal doar in scopul

$i In limita indeplinirii obligatiilor sale contractuale. Furnizorul va colecta doar datele cu
Caracter personal care sunt adecvate, relevante $i Uimitate la ceea ce este strict necesar in
scopul deruldrit §i executarii obiectului prezentului contract §i numai pe perioada de valabilitate

& acestuia.

ART.55 Divulgarea si transferul datelor cu caracter personal catre ter{i este strict interzisa.

ART.56 Prestatorul trebuie s se asigure ca angajatii proprii care prelucreaza datele cu caracter
personal in baza acestui contract sunt supuse unei obligatii de confidentialitate.

XV. DISPOZITII FINALE

ART. 57 (1) Anexa 1, Anexa 2 - Caietul de sarcini 5110/ 15.11.2021si Oferta prestatorului
fac parte integranti din prezentul contract.

(2) Tn cazut in care, pe parcursul executarii contractului se constati ci anumite
elemente ale ofertei tehnice a prestatorului sunt inferioare sau nu corespund cerintelor
prevazute in caietul de sarcini prevaleaza prevederile caietului de sarcini,

ART. 58 Prestatorul are obligatia de a nu transfera total sau partial obligatiile asumate
prin contract fara acordul scris al celeilalte parti.

ART. 59 Acest contract se supune legilor in vigoare in Roménia.



ART.60 Reprezentantul Prestatorului in acest contract declard c¢i are toate
imputernicirile necesare in conformitate cu legea romani si cu actele constitutive
pentru semnarea, reprezentarea §i angajarea raspunderii Prestatorului.

ART. 61 Orice litigiu cu privire la executarea necorespunzitoare sau neexecutarea unei
clauze contractuale intervenit in derularea prezentului contract va fi rezolvat pe cale
amiabila, iar in lipsa unui acord amiabil, litigiul va fi inaintat instantelor judecatoresti
competente.

ART. 62 Partile declard cd au inteles si acceptid in mod expres continutul
prezentului Contract, inclusiv dar fard a se limita la urmitoarele clauze cap. IlI, 1V, ViI,
X, X, XIv.

ART. 63 Prezentul contract reprezinta vointa libera si neviciat# a partilor.

Contractul a fost semnat in 2 exemplare, ambele cu valoare de original, cate unul

pentru fiecare parte, la Bucuresti, la datade .........cc.c..........
BENEFICIAR PRESTATOR
S.C.”Informatica Feroviarda”-SA L ioeens cereraaees

Administrator/Director General
Director General

--------------------------------------------

---------------------------------------



La contractul de prestari servicii nr........................ .

Detaliere pret contract

Nr.crt. Serviciu Cantitate | P.U. (lei) Valoare fara TVA (lei)
1 Servicii de consultant3 in 1
vederea certificarii
1.a) | Documentarea domeniului 1
de aplicare
1.b) | Instruirea personalului 1
1.c) | Evaluarea si tratarea 1
riscurilor
1.d) | Documentatia SMSI 1
1.e) | Managementul continuitatii
securitdtii informatiei 1
1.f) | Audit intern si analiza 1
managementului
1.g) | Suport in timpul auditulyi 1
de certificare
Valoare totala lei fird TVA

. BENEFICIAR

S.C.”Informatica Feroviary”- SA

Director General

Director Economic

Director Departament Informatici

Director Departament Informatici

Responsabil de contract

-----------------------

PRESTATOR

AdmlmstratorlDlrector General




