INVITATIE PARTICIPARE LICITATIE

SC Informatica Feroviara S.A., cu sediul in Str Garii de Nord nr. 1, Sector 1, Bucuresti, Cod
Postal 010855, Telefon 0212232778, inregistratd la Registrul Comertului cu nr.
J40/10636/2002, C.I.F. RO14966210, va invitda sa depuneti oferta pentru atribuirea
contractului de achizitie echipamente specializate pentru transmisia de date si retele si
software standard de operare aferent ,Echipamente specializate pentru transmisia de
date si retele si software standard de operare aferent -Modernizare retea acces VPN
clienti- Solutie Firewall”.

Nr. crt. Denumire produs/ serviciu/ lucrare Cod CPV

Echipament de tip firewall (solutie firewall cu

1 criptare) 32424000-1

1. Sursa de finantare a contractului : surse proprii

2, Procedura aplicatd pentru atribuirea contractului de achizitie de ,Echipamente
specializate pentru transmisia de date si retele si software standard de operare
aferent -Modernizare retea acces VPN clienti- Solutie Firewall” este licitatie

3. Criteriul de atribuire:-pretul cet mai scazut.4

4, Limba de redactare a ofertei: romana;

5. Perioada de valabilitate a ofertei: 60 de zile la termenul limitd de depunere a
ofertei;

6. Ofertantul este obligat sa depuna oferta:

6.1 Pentru toate reperele solicitate in caietul de sarcini X
6.2 Pentru reperele din portofoliul de produse, O

servicii sau lucrari ale ofertantului
NU SE ACCEPTA oferte partiale sau alternative.
7. Documentele solicitate §i care insotesc obligatoriu oferta sunt:

v' Copie certificat de inregistrare al societatii la Registrul Comertului,

v Certificat constatator emis de ONRC din care s3 rezulte ci obiectul de activitate al
ofertantului include activitati ce fac obiectul achizitiei si faptul ca ofertantul nu este
in procedura de faliment. Data emiterii acestuia trebuie sa fie cu cel mult 30 de zile
inainte de data limita de depunere a ofertelor (se solicitd numai ofertantului declarat
castigator).



v Certificat de atestare fiscala privind impozitele si taxele locale (se solicitda numai
ofertantului declarat castigétor)

v’ Certificat de atestare fiscald privind obligatiile la Bugetul de stat (se solicitd numai
ofertantului declarat castigator)

v’ Cazier judiciar societate (se solicitd numai ofertantului declarat castigator)

v Imputernicire prin care operatorul economic desemneaza o persoana sa il reprezinte
in relatia cu Informatica Feroviard SA (Formularul F-10-029-12). Formularul se
completeaza in cazul in care documentele sunt semnate de citre alti peroana
decét reprezentantul legal al societitii.

v Declaratie privind situatia personala a ofertantului, indeplinirea obligatiilor exigibile
de plata catre bugetul de stat si bugetul local, indeplinirea criteriilor de selectie
(Formularul F-10-029-13)

v Informatii generale (Formularul F-10-029-14)

v Experienta similard din care rezulte incheierea si finalizarea cu succes a doui
contracte cu obiect similar finalizate. (Formularul F-10-029-1 5)

v" Declaratie privind conflictul de interese (Formularul F-10-029-17)

v" Formularul de oferta financiara (Formularul F-10-029-18)

v Declaratie de acceptare conditii contractuale (Formularul F10-029-25)

v" Alte documente / certificate / atestate solicitate n caietul de sarcini

Datele cu caracter personal furnizate direct sau prin documente solicitate sunt utilizate

numai in scopul deruldrii procedurii de achizitie. Protectia datelor cu caracter personal

vehiculate in scopul parcurgerii etapelor privind achizi tia de bunuri servicii sau lucrdri
este asiguratd conform legislatiei in vigoare.

5.C. Informatica Feroviard S.A. asigurd mdsuri tehnice $i organizatorice pentru ca

prelucrarea datelor cu caracter personal s se facd cu respectarea principiilor si

drepturilor persoanelor vizate, previzute de Regulamentul nr. 679/2016

Prin furnizarea documentelor solicitate ofertantul isi exprimd acordul pentru

prelucrarea datelor furnizare, in scopul desfasurarii procedurii de achizitie.

Ofertantul va depune documentele solicitate in original sau copie semnati si stampilata
cu mentiunea conform cu originalul de citre reprezentantul legal/imputernicit.

8. Modul de prezentare a propunerii tehnice:

Prin propunerea tehnicd depusi, ofertantul are obligatia de a face dovada conformititii
furnizarii produselor/serviciilor care are urmeazi a fi livrate/executate, cu cerintele
prevazute in Caietul de sarcini nr. 4895/02.11.2021.



9. Modul de prezentare a propunerii financiare:

Propunerea financiara depusa este propunere financiara ferma conform caietului de sarcini.
Preful va fi exprimat in lei, fara TVA si este ferm si nemodificabil pe pericada de valabilitate
a contractului. Pretul va include toate cheltuielile si comisioanele care vor fi angajate de
catre furnizor.

Compararea prefurilor prevazute in propunerile financiare ale ofertantilor se realizeaza la
valoarea totala, fara TVA, dupd aplicarea discounturilor sau a altor beneficii de volum sau
valoare, daca este cazul.

Evaluarea ofertelor se realizeaza prin compararea preturilor fiecirei oferte admisibile in
parte si prin intocmirea, in ordine crescatoare a preturilor respective, a clasamentului pe
baza caruia se stabileste oferta castigatoare.

Evaluarea ofertelor se va face pentru valoarea totala a ofertei depuse

Evaluarea ofertelor se va face pentru fiecare reper ofertat [

10.  Moneda in care se transmite oferta de pret: lei

11. Modul de transmitere al ofertei. Ofertele vor fi depuse de citre operatorii
economici, in plicuri sigilate conform specificatiilor din invitatia de licitatie, intr-un
exemplar original, marcat clar ,,original” si o copie cu marcarea ncopie”.

Ofertele operatorilor economici vor fi depuse la secretariatul SC INFORMATICA FEROVIARA
SA pana la data de 18.11.2021 ora 14,00. Acestea vor fi inregistrate la secretariatul SC
INFORMATICA FEROVIARA SA cu data si ora sosirii.

Solicitarile de clarificari vor putea fi transmise pani la data de 15.11.2021 ora 14,00
Raspunsurile la solicitari vor fi transmise pana cel tirziu la data de 16.11.2021 ora 10,00
12.  Modalitati/termene de plata

Facturile se vor emite astfel:

» avans de 20% din valoarea totala a contractului. Factura va fi emisi in termen de 5
zile de la data semnarii contractului si ulterior constituirii garantiei de buni
executie. Plata facturii de avans se va face in maxim 5 zile de la data primirii.

» pentru restul de 80% factura se va emite dupa semnarea fisei de receptie in urma
trecerii unui power-on test cu verificarea configuratiei oferite si a functionarii
echipamentelor. Plata facturii se va face in 30 de zile de la primirea acesteia.

13.  Termen de realizare af contractului: 135 de zile de la data semnirii contractului.



14.  Castigatorul va fi ofertantul care indeplineste toate cerintele solicitate prin prezenta
si care are pretul cel mai scazut in lei, fard TVA.

15.  Garantia de buna@ executie: Furnizorul se obligd s3 constituie garantia de buni
executie, prin virament bancar, printr-un instrument de garantare emis in conditiile legii
de o societate bancara sau de o societate de asigurari sau prin depunere la casieria S.C.
Informatica Feroviara S.A. (sumele care nu depésesc 5.000 lei) care devine anex3 la contract
valabild pe toatd perioada de valabilitate a contractului, in cuantum de 10% din valoarea
fara TVA a contractului. Aceasta va trebui si fie prezentata achizitorului in termen de 5 zile
lucratoare de la data semnarii contractului.

Se soliciti Nu se solicita []

16.  Respingerea ofertelor/anularea procedurii
Ofertele pot fi:

1. corespunzatoare - este oferta care indeplineste toate cerintele din documentatia
de achizitie (atat cerintele cat si specificatiile tehnice). Aceasta este considerati oferts
admisibila.

2, necorespunzitoare - este oferta care nu indeplineste toate cerintele din
documentatia de achizitie (fie cerintele, fie specificatiile tehnice). Acestea pot fi
inacceptabile sau neconforme.

Oferta este considerata inacceptabild in urmatoarele situatii:

a) a fost depusa de un ofertant care nu indeplineste una sau mai multe dintre criteriile
de calificare stabilite in documentatia de achizitie.

b) pretul, fara TVA, inclus in propunerea financiari depaseste valoarea resurselor
financiare alocate si nu exista posibilitatea disponibilizrii de fonduri suplimentare pentru
indeplinirea contractului de achizitie respectiv;

c) are o valoare necbisnuit de mica iar justificarile primite nu sunt concludente

d) oferta este depusa dupa data si ora limita stabilitd pentru depunerea ofertelor.

e) ofertantut refuza sa prelungeasca perioada de valabilitate a ofertei.

f) in cazul in care unei oferte i lipseste una din cele doud componente (propunerea
financiara sau propunerea tehnica).

Oferta este consideratd neconforma in urméatoarele situatii:
a) nu satisface in mod corespunzitor cerintele caietului de sarcini;
b) contine propuneri de modificare a clauzelor contractuale pe care le-a stabilit
achizitorul in cadrul documentatiei de achizitie, care sunt in mod evident dezavantajoase



pentru acesta din urma, iar ofertantul, desi a fost informat cu privire la respectiva situatie,
nu accepta renuntarea la clauzele respective.

c) contine in cadrul propunerii financiare preturi care nu sunt rezultatul liberei
concurente si care nu pot fi justificate;

d) propunerea financiara nu este corelat cu elementele propunerii tehnice ceea ce
ar putea conduce la executarea defectuoasd a contractului, sau constituie o abatere de la
legislatia incidenta;

Anularea procedurii se poate face fn urmatoarele cazuri:

Anularea procedurii se poate face in orice etapi a procedurii, pini la semnarea
contractului.

SC Informatica Feroviard SA nu va fi responsabild pentru orice fel de daune, inclusiv
fard limitare, daune pentru pierderea profitului, in orice mod legate de anularea unei
proceduri de achizitie.

17.  Modalitati de contestare a deciziei de atribuire a contractului de achizitie §i de
solutionare a contestatiei

Contestatiile privind Comunicarea rezultatului procedurii de achizitie pot fi depuse in
termen de 2 zile lucratoare de la data primirii comunicarii. Contestatiile pot fi depuse in
scris prin posta sau email.Contestatiile vor fi analizate si solutionate de citre SC Informatici
Feroviara SA intr-un termen de maxim 2 zile lucritoare de la data inregistrarit lor. Termenul
de raspuns se poate prelungi cu maxim 15 zile lucritoare daca achizitia este complexa.

18.  Precizari finale

Adunarea Generala a Actionarilor S.C. Informatica Feroviard S.A a acordat Consiliului de
Administratie prin Hotardrea nr. 6/26.05.2005, competentd si aprobe incheierea sau
rezilierea contractelor a caror valoare este peste suma de 1.000.000 lei fard TVA. Pani la
aceasta sumd, competenta de aprobare revine Directorului General.

Ca urmare a celor prezentate mai sus, contractele a ciror valoare depasesc suma de
1.000.000 lei fara TVA se vor incheia numai dupi obtinerea aprobirii Consiliului de
Administratie.

o,



F-10-029-02

Nr inregistrare 4&57& J’ m

CAIET DE SARCINI

[. Achizitor: S.C. INFORMATICA FEROVIARA S.A. cu sediul in Bucuresti, Str. Garii
de Nord nr. 1, sector 1, cod postal 010855.

Il. Obiectul achizitiei: Echipamente specializate pentru transmisia de date i retele si
software standard de operare aferent - Modernizare retea acces VPN clienti - Solutie
firewall

lll. Denumire produs / cod CPV:

Denumire produs/ serviciu/ lucrare Cod CPV

1 | Echipament de tip firewall (solutie firewall cu criptare) 32424000-1

Caietul de sarcini stabileste elementele necesare ofertantilor pentru intocmirea
ofertei tehnice si financiare in vederea furnizarii produsetor/serviciilor/lucrarilor
solicitate §i face parte integranta din documentatia de achizitie.

IV. Cerinte tehnice pentru completarea ofertei tehnice

Propunerea tehnicd va fi depusd cu respectarea cerintelor prevdzute in Caietul de
sarcini.

1.Cerinte generale

Echipamentele si produsele software aferente trebuie si fie de ultimi generatie, fiind
cbligatorie prezentarea autorizatiei eliberatd de producitor (MAF- Manufacturing
Authorization Form) privind dreptul de livrare a acestora catre Informatica Feroviari S.A.

2, Cerinte specifice
Precizare:
Specificatiile tehnice care indicd o anumita origine, sursa, productie, un procedeu
special, o marca de fabrica sau de comert, un brevet de inventie, o licent3d de
fabricatie, sunt mentionate doar pentru identificarea cu usurinta a tipului de produs
st NU au ca efect favorizarea sau eliminarea anumitor operatori economici sau a
anumitor produse. Aceste specificatii vor fi considerate ca avand mentiunea de «sau
echivalent».



Furnizorul va livra urmétoarele echipamente de retea:

1. Se vor oferta 2 echipamente identice de tip firewall, in configuratie redundanti activ-
pasiv, fiecare echipament cerut cu urmiitoarele specificatii:

Echipamentul trebuie sa fie de tip hardware dedicat, (appliance) cu sasiu rack-
abil de 19", kit-ul de rack-are inclus
Echipamentul va asigura urmatoarele functionalitati:

e criptare in hardware prin tunele IPSec peste infrastructura IPv4 si IPv6;

» functii de NAT, object-based NAT si twice-nat;

» functii de context-aware firewall si identity-based firewall in concordanta cu
sistemul de management al utilizatorilor;
capacitate de configurare ca identity-firewall;
echipamentul va putea utiliza servicii de autentificare-autorizare-accounting
(AAA) folosind minim urmatoarele protocoale: LDAP, RADIUS:

* Capacitate de inspectie de tip stateful firewall cu functii de detectie si control
la nivel de aplicatie de minimum 1,5 Gbps.

¢ capacitate de criptare de minim 1 Gbps §i posibilitatea de stabilire a minimum
150 de conexiuni VPN simultan, indiferent daci conexiunea este de tip remote-
access VPN sau site-to-site VPN.

¢ capacitate de inspectie IPS, detectie si control la nivel de aplicatie cu o
capacitate de procesare de minimum 1,5 Gbps (pachete 1024 bytes, trafic
HTTP) cu toate cele 3 functii activate simultan ;

e decriptare §i inspectie a traficului TLS, cu posibilitati de a decripta cu
certificat si cheie cunoscute si certificat ce resemneazi sesiunea decriptata;
Decriptarea va tine cont prin configurare, de detaliile certificatelor expuse de
servere daca: sunt selfsigned, expirate, invalide, cu lista de revocare invalida,
cu domenii web ce nu corespund serverului ce prezinti certificatul, revocate
sau cu emitent invalid; Echipamentul va tine cont de detaliile de
neconformitate a certificatelor prezentate de server si va permite blocarea
sesiunilor TLS catre acestea fira sd mai decripteze; Echipamentul va tine cont
de tipul de cifruri minim permis, punand la dispozitia operatorului lista de
cifruri permise, apoi blocand conexiuni TLS cu servere ce incearca s3 negocieze
cifruri vechi si vulnerabile;

= capabilitati protectie anti-DoS/DDoS prin blocarea atacurilor de tip SYN-Flood,
ICMP-Flood si prin limitarea din sistemul (PS a numarului de conexiuni citre
anumite resurse (session rate-limit).

e echipamentul va permite un numér de sesiuni concurente de minim 200,000,
cu functionalitatile de detectie si control la nivel de aplicatii activate;

» echipamentul va suporta protocol IKEv2; De asemenea, va putea utiliza suita
de criptari de generatia noua, ce foloseste criptare cu AES-GCM, AES-GMAC cu
chei de minim 256biti, algoritmi de hashing SHA-384, SHA-512, schimb de chei
folosind algoritm cu curbe eliptice ECDH-256;

¢ minim 8 interfete de tip 10M/100M/1GBASE-T Ethernet si 4 interfete 1Gbps de
tip SFP;

» interfetele trebuie sa permita formarea de Etherchannels conform 802.3ad
intre oricare 2 interfete disponibile;

» echipamentul va avea capabilitatea de detectie si catalogare a continutului
web HTTP si HTTPS, apoi redirectarea acestuia prin protocol WCCP citre un
echipament optional specializat de filtrare URL si Web din cadrul perimetrului;




echipamentul va mentine functia sa de inspectie TLS descrisd mai sus, pentru
comunicatiile care nu folosesc porturi standard HTTP si HTTPS si pentru
aphcatule sau comunicatiile ce nu pot implementa funci;la de web proxy;
echipamentul va include functionalitati de IPS. Echipamentul trebuie si
dispuna de posibilitati de scriere de reguli IPS personalizate, intr-un format
compatibil cu regulile de compunere pentru solutia open-source IPS snort.
odata cu configurarea si activarea functiilor de IPS, echipamentul s& dispuni
de o functie de inspectie preliminara a unui flux de date, iar apoi, daca fluxul
de date este conform cu politica de acces, daca sursa si destinatia sunt de
incredere, daca protocolul este cel desemnat, daci nu existd evenimente de
IPS detectate in fluxul de date si banda acestuia creste peste un anumit prag,
fluxul sa fie redirectionat direct, firi inspectie IPS ulterioara.

echipamentul va asigura functii de detectie si protectie antivirus si anti
malware pentru ﬁsierele care-l tranziteaza,; Inspeci;la, detectia si verdictul
analizei unui fisier sa se faca prin procese interne sau cu a]utorul unui serviciu
specializat, furnizat de producator. Echipamentul trebuie si fie capabil sa
mentind confidentialitatea fisierelor inspectate, s& nu necesite metode de
exportare a fisierelor sau continutului acestora din ech1pament in timpul
inspectiei. Daci pentru obtlnerea flslerulm este necesara 1nterogarea
serviciului furnizat de producator se cere sa se utilizeze mecanisme de
amprentare unica §i de anonimizare a fisierelor, spre exemplu atgoritmi SHA.
echipamentul sa fie insotit de o aplicatie de management accesibild prin
http/https descrisa ca Platforma Centralizata de Management Firewall, fara
limitari de sistem de operare ce o pot accesa. Aplicatia capteaza, coreleazi si
aﬁseaza in rapoarte evenimentele detectate de echipament si trebuie sa
permita configurarea unitard a politicilor de securitate pe toate
echipamentele din cadrul solutiei.

echipamentul va exporta automat log-urile §i evenimentele detectate catre
Platforma Centralizata de Management Firewall; Deasemenea, echipamentul
va fi complet administrat, configurat, monitorizat, actualizat de la platforma
centralizata de management firewall. Actualizarile centralizate vor include:
versiuni de software, versiuni de semnaturi de IPS, versiuni de aplicatii, patch-
uri, semnaturi de antivirus, antimalware, fluxuri personalizate de destinatii
penculoase, asocieri de IP catre geolocalizare;

echipamentul trebuie sa permitd operarea intregii configuratii si
functionalititi cerute, din Platforma Centralizata de Management Firewall,
nefiind acceptate configurari alternative pe porturile de management ale
echipamentului, sau prin tunele ssh, odata ce echipamentele au fost puse in
functiune si inrolate in platforma de management;

echipamentul trebuie sa asigure optlunea de a trimite fisiere suspicioase,
captate, catre analiza “Sandbox”, iar raportul acestora, scorul asociat si
indicatorii de risc sa se trimita catre Platforma Centralizata de Management
Firewall, in mod automat; Trimiterea figierelor pentru analiz& in “Sandbox”,
trebuie sa fie la latitudinea operatorului, nu automat. De asemenea,
operatorul trebuie sa poata configura ce tipuri de fisiere sunt foarte riscante (
exe, dll, scr ) iar acestea sa poata fi trimise automat in timp ce celelalte, s
fie doar captate dar nu trimise.

echipamentul sa aiba capacitatea de catalogare a traficului care-| tranziteazi
si sa-l asocieze unei liste de aplicatii cunoscute §i actualizate de producator.
Catalogarea traficului trebuie sa fie raportaté in sistemul de management;
Minimul de aplicatii detectabile i instalate in echipament la momentul punerii
in functiune va fi de 4000;

ech1pamentul trebuie sa beneficieze de un flux de telemetrie actualizat
automat de producator, prin care sa fie instiintat periodic de destinatii din




internet ce sunt deja cunoscute ca fiind rau intentionate si care sunt
catalogate intr-o lista neagra generala, cu subdiviziuni pe categorii de impact
cum ar fi "Atacatori”, "Bots”, CnC", "Exploit”, "ToR" si altele. Daca traficul supus
inspectiei are ca sursa sau destinatie una din aceste destinatii din lista neagra,
atunci echipamentul trebuie sa blocheze accesul prioritar, fara sa mai
proceseze traficul pe alte reguli mai explicite; Aceasta functie se cere a fi o
blocare si rafinare a traficului rau intentionat deja cunoscut, nu o functie ce
poate fi indeplinita de redirectarea URL cdtre Web Proxy, degrevand astfel si
incarcarea de procesare a ambelor componente de perimetru, firewall si web
Proxy;

echipamentul se cere a contine memorie interna cu tehnologie SSD de minim
200GB, pentru stocarea in timp real a evenimentelor IPS si/sau procesarea
catalogdrii traficului catre tipurile de aplicatii.

echipamentul va permite detectarea, capturarea §i stocarea de fisiere in
tranzit, cu posibilitatea de configurare a formatului fisierelor de interes dar
care nu sunt catalogare rau intentionat, cum ar fi: .iso, .sylk, .vb, .vmdk, .rtf;
Deasemenea echipamentul va permite dezarhivarea in memorie a arhivelor si
inspectarea continutului, va dezarhiva §i arhive intretesute pana la 3 nivele de
intretesere si va putea bloca arhive ce nu pot fi dezarhivate si arhive criptate;
echipamentul va dispune de minim urmatoarele protocoale de rutare : BGP,
IS-1S OSPFv2, OSPFv3, PIM-SM bidir; Pentru interconectarea cu infrastructura
de retea existenta in |Gl echipamentul trebuie sa poatd rula protocolul de
rutare EIGRP sau echivalent compatibil al acestuia.

echipamentul se cere a asigura configurarea de VLAN-uri, cu un numar maxim
de cel putin 512.

echipamentul trebuie sa dispuna de port serial pentru administrarea locala si
de asemenea de un port RJ45 dedicat exclusiv pentru management OOB, la
care se adauga posibilitatea de administrare de la distanta prin ssh v2.
echipamentul va exporta telemetrie Netflow catre un colector dedicat, pentru
analiza in amanunt a pachetelor tranzitate;

echipamentul poate sa implementeze un mecanism de captura de trafic de la
distanta, in format .pcap, asociat cu optiunea de a-l exporta direct din consola
de administrare;

echipamentul poate sa implementeze un mecanism de verificare a unei
configuratii aplicate sub forma unui simulator de pachete, care sa evidentieze
toate procesele pe care le efectueaza echipamentul in procesarea acelui
pachet simulat;

se cere ca echipamentul sa poata crea zone de securitate cu asocierea mai
multor interfete sau subinterfete unei zone de securitate;

echipamentul s& dispuna de minim 1 port USB;

echipamentul sa dispuna de accesorii ce-i vor permite instalarea in rack de
telecomunicatii cu latimea de 19” si inaltimea de 1RU, fiind livrate in cadrul
proiectului;

echipamentul sa dispuna de sistem de operare dedicat, securizat. Nu se
accepta solutii care se instaleaza pe sisteme de operare de uz general;
echipamentul trebuie sa dispund de mecanisme de protectie impotriva
alterdrii, nlocuirii sau interventiilor neautorizate asupra software-ului ce
ruleaza pe echipament. Aceste mecanisme trebuie sa includd minim: semnarea
criptograficd a imaginilor software de la producator, lansarea in executie
controlata (secure boot) prin verificarea ca imaginea semnata criptografic este
lansata pe platforma hardware destinata acesteia §i minim un chip TPM (
trusted platform module) instalat, prin care platforma hardware este
identificata unic si autentic.




Garantie minima 3 ani;

» Suport hardware si software cu SLA (Service Level Agreement) de 8x5xNBD (8
ore pe zi, 5 zile pe saptamana, timp de remediere cel mai tarziu a doua zi
lucratoare), pe o pericadd de 3 ani, care si garanteze diagnosticarea
echipamentului/modulului  defect si inlocuirea acestuia, fara costuri
suplimentare pentru beneficiar;

* Achizitorul solicitd dovedirea de citre ofertanti a faptului ci produsul ofertat
se va livra impreuna cu suportul tehnic care si-i garanteze accesul la versiunile
noi si de mentenanta ale software-ului, in perioada de garantie.

* Servicii de subscriptie anuald incluse pentru functionalitdtile cerute pentru o
perioada de minim 3 ani

* Suport software pe o perioada de 3 (trei) ani, acoperind dreptul de a face
update -uri software ori de céte ori este necesar;

Oferta Tehnica va cuprinde o descriere a produselor solicitate prin prezentul Caiet de
Sarcini, inclusiv a modului de respectare a cerintelor generale.

in cadrul ofertei tehnice se va prezenta, in afara tipului fiecirei componente de sine
statatoare §i part-number-ul acestuia, pe de o parte sa poata fi verificat pe site-urile
producatorului/ producétorilor, iar pe de altd parte, oferta tehnici fiind parte a
contractului de livrare, sa poata fi verificati concordanta livririi efective cu oferta tehnics
pe baza careia s-a incheiat contractul.

De asemenea, se va specifica pentru fiecare componenti ofertati {evidentiata prin
model/tip/cod producitor si part-number asociat) conditiile de suport software ofertate si
modalitatea de oferire a acestuia.

V. Cerinte pentru completarea ofertei financiare:

Ofertantul va prezenta o Ofertd Tehnica si o Ofertd Financiari, care vor face parte
integrantd din contract, in cazul ofertantului castigétor.

Oferta Financiara va include categoriile de produse solicitate, pretul unitar pe produs
si valoarea totald, pe modelul prezentat in tabelul de mai jos:

Nr. Cant. P.U. | Valoare fara TVA
Produs

crt. (lei) (lei)

Echipament de tip firewall (solutie firewall
cu criptare)

Valoare totald fard TVA

1

Propunerea financiara este fermd.
Evaluarea ofertelor se va face pentru valoarea totald a ofertei depuse ®

Evaluarea ofertelor se va face pentru fiecare reper solicitat O



Pretul va fi exprimat in lei, fara TVA si este ferm si nemodificabil pe toatd
perioada de valabilitate a contractului. Pretul va include toate cheltuielile si
comisioanele care vor fi angajate de cdtre prestator.

V1. Standarde solicitate:
VHl. Certificari solicitate; -
VIIl. Calificari solicitate: -

Experienta similard: Experient{d similard din care sa rezulte incheierea si finalizarea cu
succes a doua contracte finalizate cu obiect similar.

IX. Criteriul de atribuire aplicat: ,pretul cel mai scizut”.

X. Livrarea si receptia:

La sediul achizitorului, Bucuresti, str. Garii de Nord nr. 1, sector 1, in termen de

120 de zile de la semnarea contractului. Fisa de receptie va fi semnati in urma
trecerii unui power-on test cu verificarea conflgurat;le1 oferite si a functionani
echipamentelor in termen de maxim 15 zile calendaristice de la livrare.

Xl. Ambalarea si transportul:

Ambalarea si transportul sunt as1gurate de firma desemnata castigatoare a procedurii
de achizitie, jar aceasta isi asuma in totalitate responsabilitatea pentru orice tip de
defectiune apdruta la echipamente pe intreaga duratd a transportului. Produsele care

prezmta defecte de fabricatie sau aparute ca urmare a transportului nu vor fi receptionate,
furnizorul fiind obligat sa le inlocuiasc.

Xll. Termenul de garantie:
Garantie si suport tehnic:

a} Minim 3 ani de tip Next business day pentru hardware, care si garanteze
diagnosticarea echipamentului sau a modulului defect si inlocuirea acestuia fara
costuri suplimentare pentru benficiar.

b) Suport software pentru o perioada de 3 ani acoperind licentele incluse si dreptul de
a face update-uri software la sistemul de operare al echipamentelor si de a cere
deschiderea de tichete in centrul de asistenta tehnic3 al producatorului.

c) Servicii de subscriptie anuala incluse pe durata minima de 3 ani.

Ofertantul va descrie modul in care sunt indeplinite cerintele de mai sus formulate si va
include in cadrul ofertei tehnice si financiare part-numberele care permit identificarea
suportului oferit de catre producatorul echipamentelor.

Ofertantul va pune la dispozitie o adresa unica de contact (adresa de email i numar
de telefon) disponibila 24x7, pentru semnalarea si preluarea incidentelor

Ofertantul va descrie si include in propunerea tehnica:



1. Procedura de remediere a incidentelor hardware si software inclusiv procedura de
escaladare catre producatorul echipamentelor

2. Procedura de livrare si realizare actualizari semnaturi versiuni minore
{functionalitati noi §i corectii bug-uri) si versiuni majore pentru echipamentele
ofertate

3. Procedura de inlocuire pentru echipamentul activ defect sau echipament nou in
intervalul next business day (NBD).

Xlll. Perioada de valabilitate a ofertei: 60 de zile

XIV. Termenul contractului: 135 de zile de la semnarea contractului

XV. GARANTIA DE BUNA EXECUTIE DA . NU D

XVI. Alte conditii minimale obligatorii pe care trebuie s& le indeplineasca oferta:

Nu este cazul

XVIl. Precizari finale.

Ofertantul declarat castigator are obligatia de a nu transfera partial sau in total
obligatiile sale asumate, fara sa obtina in prealabil acordul scris al achizitorului.



Contract de furnizare de produse
||

Avand in vedere Raportul de evaluare nr.............. pentru atribuirea contractului de
achizitie ,,Echipamente specializate pentru transmisia de date si retele §i software standard
de operare aferent -Modernizare acces VPN clienti - Solutie firewall” prin care a fost
declarata castigatoare oferta firmei .........coovvievnnens , 5-a incheiat prezentul contract intre:

S.C. INFORMATICA FEROVIARA S.A. cu sediul Tn Bucuresti, Str. Garii de Nord, nr. 1, sector 1,
cod 010855, telefon: 021.223.27.78, inmatriculata la Registrul Comertului sub nr. ordine:
J40/10636/2002, CIF: RO 14966210, cont bancar: RO23 BTRL 0450 1202 3392 14XX deschis la
Banca Transilvania - Agentia Gara de Nord, reprezentata prin d-nul Adrian Ambros3, in calitate
de Director General si d-na Liliana Cepleu, in calitate de Director Economic si care va fi
denumita, n contiunare, ACHIZITOR.

Si

S.C...... erserareasasstasestatetnananans si care va fi denumita, Tn continuare, FURNIZOR,

I. OBIECTUL CONTRACTULUL.
Art. 1 Prezentul contract are ca obiect achizitia de ,Echipamente specializate pentru
transmisia de date si retele si software standard de operare aferent -Modernizare acces
VPN clienti- Solutie firewall”:

» Echipament de tip firewall (solutie firewall cu criptare) x 2

descrise in Anexa 1 la prezentul contract, in conformitate cu cerintele caietului de sarcini nr.
4895/02.11.2021- Anexa 2 la contract.

ll. DURATA CONTRACTULUI. TERMEN DE REALIZARE A CONTRACTULUI

Art. 2 (1) Contractul intra in vigoare la data semnarii de catre ambele parti si inceteaza la data
expirarii perioadei de garantie a produselor care fac obiectul contractului.

(2) Termenul de livrare si receptie a produselor care fac obiectul contractului este de 135 de
zile de la data semnarii contractului.

(3) Livrarea se va face la sediul Achizitorului din str. Garii de Nord, nr. 1, sector 1, Bucuresti,
in termen de 120 de zile de la data semnarii contractului.

(4) Fisa de receptie va fi semnata in urma trecerii unui power-on test la sediul Achizitorului
din str. Garii de Nord, nr. 1, sector 1, Bucuresti, cu verificare configuratiei oferite si a
functionarii echipamentelor, in termen de maxim 15 zile calendaristice de la livrare. Receptia
se considera efectuata dupa semnarea Fisei de receptie.

(5) Contractul isi produce efectele dupad constituirea garantiei de bund executie conform
cap.X.

lll. VALOAREA CONTRACTULUI.

Art. 3 (1) Valoarea totald a contractului este de ............. lei la care se adauga TVA si este
fixa pe toata perioada de valabilitate a contractului.

(2) Valoarea detaliata a contractului este cea prevazuta in anexa 1 la prezentul contract si
Oferta Financiara nr. ...............

(3) Pretul include toate cheltuielile §i comisioanele furnizorului.

Iv. MODALITKTI DE FACTURARE $| TERMENE DE PLATA.
Art. 4 Facturile se vor emite dupa cum urmeaza:

1



Avans de 20% din valoarea totala a contractului. Factura de avans va fi emisa in termen
de 5 zile de la data semnarii contractului si ulterior constituirii garantiei de buna
executie. Plata facturii de avans se va efectua in termen de maxim 5 zile de la data
primirii acesteia.

Pentru restul de 80% factura se va emite dupa semnarea fisei de receptie in urma
trecerii unui power-on test cu verificarea configuratiei oferite si a functionalitatii
echipamentelor.

Ptata facturii se va face in termen de 30 de zile de la primirea acesteia

V. MODALITATI §t TERMENE DE LIVRARE . AMBALAREA $I TRANSPORTUL

Art. 5 (1) Livrarea produselor ce fac obiectul prezentului contract se va face la sediul
Achizitorului din str. Garii de Nord, nr. 1, sector 1, Bucuresti, in termen de 120 de zile de la
semnarea contractului. Fisa de receptie va fi semnata in urma trecerii unui power- on test la
sediul Achizitorului din str. Garii de Nord, nr. 1, sector 1, Bucuresti, cu verificarea
configuratiei oferite §i a functionarii echipamentelor in termen de maxim 15 zile
calendaristice de la livrare. Receptia se considera efectuata dupa semnarea Fisei de receptie.
(2) Dacad unul din produsele livrate nu corespunde specificatiilor cerute in caietul de sarcini nr.
4895/02.11.2021, prezinta defecte de fabricatie sau aparute ca urmare a transportului nu vor
fi receptionate, Achizitorul il va respinge, iar Furnizorul are obligatia, fara a modifica pretul
contractului, de a inlocui de indata produsul refuzat.

Art. 6 (1) Ambalarea si transportul sunt asigurate de furnizor, acesta asumandu-§i intreaga
responsabilitate pentru orice tip de defectiune aparuta la echipamente pe intreaga durata a
transportului.

(2) Livrarea se considera efectuata la momentul semnarii de catre ambele par{i a Fisei de
receptie care va certifica faptul c@ echipamentele au fost furnizate la termen si in
conformitate cu cerintele caietului de sarcini §i prevederile contractului, la sediul
Achizitorului. Fisa de receptie va fi semnata in termen de maxim 15 zile calendaristice de la
livrare in urma trecerii unui power-on test cu verificarea configuratiei oferite si a functionarii
echipamentelor conform cerintelor din caietul de sarcini nr. 4895/02.11.2021. Receptia se
considera efectuata dupa semnarea Fisei de receptie.

VI. OBLIGATIILE FURNIZORULUIL.

Art. 7 Furnizorul se obliga sa livreze produsele din Anexa 1 la contract in termen de 120 de
zile de la semnarea contractului conform prevederilor contractuale si cerintelor din caietul de
sarcini nr. 4895/02.11.2021

Art. 8 Furnizorul se obliga sa detina toate autorizatiile/certificarile si licentele cerute de lege
si caietul de sarcini nr. 4895/02.11.2021 pentru Tndeplinirea obiectului prezentului contract.
Furnizorul garanteaza ca produsele care fac obiectul contractului sunt noi si corespund
cerintelor din caietul de sarcini nr. 4895/02.11.2021.

Art. 9 Furnizorul se obliga sa constituie garantia de buna executie conform Cap.X din prezentul
contract.

Art. 10 Furnizorul se obliga sa respecte normele SSM, All, protectia mediului.

Art. 11 Furnizorul se obliga sa ofere garantie produselor in conformitate cu prevederile Cap. IX
GARANTIA PRODUSELOR din contract.

VIl. OBLIGATIILE ACHIZITORULUI.

Art.12 Achizitorul are obligatia de a achita preful contractului la valoarea si termenele
stabilite in prezentul contract.

Art. 13 Achizitorul are obligatia de a receptiona produsele, in conditiile prezentului contract.

VIIl. PENALITATI, DAUNE-INTERESE.



Art. 14 Pentru neexecutarea totalda sau partiala a obligatiilor prevazute in prezentul Contract
ori pentru executarea necorespunzatoare a acestora, Partea in culpa datoreaza celeilalte Parti
daune-interese compensatorii in cuantum egal cu valoarea prezentului contract.

Art. 15 (1) In cazul in care, Furnizorul nu si indeplineste sau indeplineste cu intarziere sau
necorespunzator orice obligatie asumata prin Contract, atunci va plati Achizitorului penalitati
in cuantum de 0,04% din valoarea contractului pe ziua de intarziere, incepand cu prima zi
lucrdtoare dupd data scadentei pana la indeplinirea efectivda a obligatiilor. Perceperea
penalitatilor se va efectua fara punere in intarziere sau altad formalitate, Prestatorul fiind de
drept in intarziere.

(2) Tn cazul n care Achizitorul nu Tsi onoreazi obligatiile de platé in termenul de scadent3,
atunci acestuia ii revine obligatia de a plati, ca penalitati, o sumi echivalentd cu o cotd de
0,04% pe ziua de intarziere din plata neefectuatd, incepand cu prima zi lucritoare dupa data
scadentei, pana la data efectuarii platii.

Art. 16 Tn cazul in care in perioada de garantie previizutd in contract, Furnizorul nu isi

respecta intocmai obligatiile asumate cu privire la garantie, Achizitorul are dreptul de a
solicita daune interese conform art. 14.

IX. GARANTIA PRODUSELOR $i SERVICIILOR AFERENTE

Art. 17 (1) Garantia acordata produselor care fac obiectul contractului, este de ...... ani si
incepe de la data semnarii de catre ambele parti a Fisei de receptie si se va acorda in
conformitate cu cerintele din caietul de sarcini nr. 4895/02.11.2021.

(2) Conditiile de acordare a garantiei vor fi specificate in certificatul de garantie care va insoti
produsele livrate.

(3) Furnizorul are obligatia de a garanta ca produsele furnizate prin contract sunt conform
cerintelor Achizitorului din caietul de sarcini nr. 4895/02.11.2021 sunt noi si originale, in stare
perfecta de functionare, insofite de toate accesoriile (ambalaje, drivere, cabluri si manuale de
utilizare etc).

(4) Produsele vor fi insotite de o garantie si declaratie de conformitate conform prevederilor
caietului de sarcini nr. 4895/02.11.2021,

(5) Furnizorul va acorda garantie §i suport tehnic conform caietului de sarcini nr.
4895/02.11.2021:

a) Suport hardware si software cu SLA (Service Level Agreement) de 8x5xNBD (8 ore pe zi, 5
zile pe saptamana, timp de remediere cel mai tarziu a doua zi lucratoare), pe o perioada de 3
(trei) ani, care sa garanteze diagnosticarea echipamentului/ modulului defect si inlocuirea
acestuia, fara costuri suplimentare pentru achizitor;

b} Suport software pe o perioadd de 3 (trei) ani, acoperind licentele incluse si dreptul de a
face update-uri software la sistemul de operare al echipamentelor si de a cere deschiderea de
tichete Tn centrul de asistenta tehnica al producatorului.

c) servicii de subscriptie anuala incluse pentru functionalitdtile cerute pentru o perioadid de
minim 3 ani.

(6)Furnizorul raspunde pentru viciile ascunse ale produselor care fac obiectul contractului.
(7)Furnizorul se obliga sa despagubeasca Achizitorul impotriva oricaror:

. reclamatii si actiuni in justitie, ce rezulta din incilcarea unor drepturi de proprietate
intelectuala (brevete, nume, marci inregistrate etc.) legate de echipamentele, materialele,
instalatiile sau utilajele folosite pentru sau in legatura cu produsele achizitionate, si

. daune-interese, costuri, taxe si cheltuieli de orice natura, aferente acestora.

X. GARANTIA DE BUNA EXECUTIE

Art.18 (1) Furnizorul va constitui garantia de buna executie in valoare de 10 % din valoarea
contractului respectiv ....cuevuue lei.

{2) Garantia se poate constitui prin virament bancar sau printr-un instrument de garantare
emis in conditiile legii, de o societate bancara sau o societate de asigurari si devine anexi la
contract.



(3) Garantia de buna executie se va constitui in favoarea Achizitorului in termen de maxim 5
zile lucratoare de la data semnarii contractului.

{4) Garantia de bund executie va avea un termen de valabilitate cu 14 zile mai mare decét
termenul de realizare a contractului.

Art. 19 (1) Achizitorul are dreptul de a emite pretentii asupra garantiei de buni executie,
oricind pe parcursul indeplinirii contractului, in limita prejudiciului creat, in cazul in care
furnizorul nu Tsi indeplineste obligatiile asumate prin contract, le indeplineste cu Tntérziere sau
necorespunzator.

(2) Anterior emiterii unei pretentii asupra garantiei de buna executie Achizitorul are obligatia
de a notifica pretentia furnizorului, precizand obligatiile care nu au fost respectate.

Art. 20 Achizitorul are obligatia de a elibera/restitui garantia de buna executie Tnh cel mult 14
zile de la data semnarii Fisei de receptie dacd nu a ridicat pana la acea data pretentii asupra
ei.

Xl. CLAUZE DE CONFIDENTIALITATE

Art. 21 (1) Prezentul contract este strict confidential si partile nu vor utiliza, copia sau inainta
spre vreo terta parte, fara consimtdmantul scris al celeilalte parti, informatii comerciale si
preturile care au fost comunicate in legatura cu prezentul contract, informatiile tehnice
despre arhitecura de refea din Datacenter si politicile de Securitate implementate de cétre
Achizitor.

(2) Aceasta clauza nu se aplicd in cazul in care una din partile contractuale va dezvalui si va
folosi informatii care sunt:

a) deja cunoscute publicului sau in posesia partii in baza nerestrictivd, la momentul
receptionarii de cealalta parte;

b) generale sau usor disponibile publicutui.

C) partea contractanta a fost obligata in mod legal sa dezviluie informatia.

Xll. CLAUZE DE FORTA MAJORA

Art. 22 (1) Forta majora, asa cum este definita de lege, este constatatd de o autoritate
competenta.

(2) Forta majora exonereaza partile contractante de indeplinirea obligatiilor asumate prin
prezentul contract, pe toata perioada in care aceasta actioneaza.

(3) Tndeplinirea contractului va fi suspendatd n perioada de actiune a fortei majore, dar fir3 a
prejudicia drepturile ce li se cuveneau partilor pana la aparitia acesteia.

(4) Partea contractanta care invoca forta majora are obligatia de a notifica celeilalte parti,
imediat si in mod complet, producerea acesteia si de a lua orice masuri care fi stau la
dispozitie in vederea limitarii consecintelor.

(5) Partea contractanta care invoca forta majora are obligatia de a notifica celeilalte parti
incetarea cauzei acesteia in maximum 15 zile de la incetare.

(6) Daca forta majora actioneaza sau se estimeaza ca va actiona o perioadd mai mare de 60 de
zile, fiecare parte va avea dreptul sa notifice celeilalte parti incetarea de drept a prezentului
contract, fara ca vreuna dintre parti sa poata pretinde celeilalte daune - interese.

Xlll. MODIFICAREA $I INCETAREA CONTRACTULUI.

Art. 23 (1) De comun acord, partile pot modifica in orice fel prezentul contract.

(2) Orice modificare va trebui materializata intr-un inscris semnat de ambele pérti sub forma

unui act aditional.

Art. 24 (1) Prezentul contract inceteaza de plin drept §i faré interventia unei instante de

judecata, in urmatoarele situatii:

a) pe baza acordului de vointa a partilor consemnat, in scris, prin act aditional;

b} la expirarea perioadei de valabilitate pentru care s-a incheiat;

c) cand in derularea contractului intervine o cauza de fortd majora constatata si invocata in

conditiile legii.

(2) Contractul se reziliaza fara alte formalitati si fara interventia instantei de judecatd, in
4



urmatoarele situatii:

a)  neindeplinirea obligatiilor contractuale, situatie care trebuie notificatd partii care nu Tsi
indeplineste obligatiile stabilite prin contract; rezilierea si va producele efectele in termen de
15 Zile de la notificare.

b) unadin parti a intrat in procedura de faliment, reorganizare sau lichidare.

(3) Rezilierea isi produce efecte pentru viitor. Partea care in mod culpabil a dispus rezilierea
contractului va suporta consecintele acestui fapt.

(4) Rezilierea contractului nu va avea niciun efect asupra obligatiilor deja scadente intre parti
la data rezilierii,

(5) Contractul poate Tnceta prin denuntare unilaterald de citre Achizitor cu o Notificare
prealabila de 15 zile. Furnizorul are dreptul de a pretinde numai plata corespunzitoare pentru
partea din contract indeplinita pana la data denuntérii unilaterale a contractului.

(6) In cazul rezilierii contractului sau denuntarii unilaterale pentru situatia in care Furnizorul
nu isi onoreaza obligatiile prevazute in contract, Furnizorul are obligatia de a returna
Achizitorului intreaga suma primitd ca avans si de a pliti penalititi de intarziere si daune
interese prevazute in contract.

(7) Prevederile cap.VIll, IX, X, XI, XIl, XIll, XIV, XV din prezentul contract vor supravietui
incetarii, pentru orice motive, a prezentului contract si vor produce efectele juridice care
decurg din aplicarea lor.

XIV. CLAUZA ANTICORUPTIE $I DE EVITARE A CONFLICTULUI DE INTERESE

Art. 25 Furnizorul se obliga sa ia toate masurile necesare si rezonabile pentru a evita coruptia
si mita. In consecinta, acesta nu va oferi, promite sau acorda si nu va determina un tert sa
ofere, sa promita sau sa acorde, prin intermediul angajatilor, membrilor din conducerea
acestora sau tertilor, achizitii sau alte avantaje (respectiv numerar, cadouri de valoare sau
invitatii care nu au in principal scopuri profesionale, cum ar fi: evenimente sportive, concerte,
evenimente culturale, vacante si alte asemenea) angajatilor sau membrilor din conducerea
Achizitorului, inclusiv rudelor acestora si altor persoane aflate in relatii stranse similar
acestora.

Art. 26 In cazul unei incalcari grave a prezentei clauze, Achizitorul are dreptul sa rezilieze
unilateral, instantaneu, contractul existent fara preaviz si fara interventia instantelor
judecatoresti, respectiv are dreptul de a sesiza organele competente potrivit legii.

Art. 27 Furnizorul nu are dreptul de a angaja sau incheia orice alte intelegeri privind
prestarea de servicii, direct ori indirect, in scopul indeplinirii contractului cu persoane fizice
sau juridice care au fost implicate in procesul de verificare/evaluare a ofertelor depuse in
cadrul procedurii de atribuire ori angajati ai Achizitorului sau implicati in procedura de
atribuire cu care Fumnizorul a ncetat relatiile contractuale ulterior atribuirii contractului, pe
parcursul unei perioade de cel putin 12 luni de la incheierea contractului, sub sanctiunea
rezolutiunii ori rezilierii de drept a contractului.

XV. OBLIGATIILE PARTILOR PRIVIND PROCESAREA DATELOR CU CARACTER PERSONAL

Art.28 Partile au luat la cunostintd de prevederile Regulamentului UE nr. 679/2016 privind
protecfia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date - GDPR si se obligd si le respecte intocmai.

Art.29 Partile sunt de acord ca orice prelucrare a datelor cu caracter personal furnizate si
utilizate pentru executarea contractului se va face doar in conditiile stipulate in GDPR, dreptul
Uniunii Europene, precum si in conformitate cu legislatia romana Tn domeniul prelucrarilor de
date cu caracter personal.

Art.30 Partile convin sd prelucreze datele cu caracter personal asigurand mésuri tehnico-
organizatorice adecvate de securitate conform GDPR.



Art.31 Partile sunt de acord si coopereze pe deplin in tratarea oriciror incidente care
necesita notificarea autoritatii de supraveghere si/sau informarea persoanelor vizate afectate
si sa-si indeplineasca toate obligatiile legale in legitur3 cu aceasta situatie

Art.32 Partile au obligatia de a respecta drepturile garantate ale persoanelor vizate.

XVI. DISPOZITII FINALE

Art. 33 Partile au obligatia de a nu transfera cu nici un titlu total sau partial drepturile si
obligatiile asumate prin contract fara acordul scris al celeilalte parti.

Art. 34 Acest contract se supune legilor in vigoare in Romania. Orice litigiu cu privire la
executarea necorespunzatoare sau neexecutarea unei clauze contractuale intervenit in
derularea prezentului contract va fi rezolvat pe cale amiabil, iar in lipsa unui acord amiabil,
litigiul va fi inaintat instantelor judecdtoresti competente din Bucuresti.

Art. 35 Partile declara cd inteleg si acceptd in mod expres urmitoarele articole din prezentul
contract: 4,7,8,9,10,11,14,15,16,17,18,19,21,24,25,26,27,28,29,30,31,32,33.

Art. 36 Contractul a fost semnat in 2 exemplare, ambele cu valoare de original, cate unul
pentru fiecare parte, la Bucuresti, ladatade ..........coeuenen.n...

FURNIZOR, ACHIZITOR,
S.Cuuuenenn eesisedseas cesenen S.C “INFORMATICA FEROVIARA” -SA
Administrator/Director General Director General

Director Economic

Director Departament Informatica

Consilier juridic

Responsabil contract



ANEXA nr. 1

la Contractut de furnizare de produse

[\ | P, N ee—
. Pret unitar | Valoare lei
Nr.crt. | Denumire produs Cantitate lei fard TVA |  fari TVA
1 Echipament de tip firewall (solutie 2
firewall cu criptare)
Valoare totald farda TVA
FURNIZOR, ACHIZITOR,
S.Coriiiiiiiiian teesasasesasana . S.C “INFORMATICA FEROVIARA” -SA

Administrator/Director General

Director General

Director Economic

Director Departament Informatica

Responsabil contract




F-10-029-12

IMPUTERNICIRE

SUDSCrisa  eeeeeeeerrreseenne veveenenensanasasn - cu sediul in
.................... e e b eeeensensy. ITIMALACULALEA la Registrul
Comertului sub nr. .....ccoveemensennne y CUI e, , atribut fiscal ......, reprezentata legal de
...................................................... , in calitate de ..... vsstsisemennennsy 1MPUtErnicim
PN PreZenta Pe .vceccccemesesemessssmsenes , domiciliat in ...

....................................... , identificat CuB.I./C.1. Seria ..., NN wocvveresesneenrery CNP oonriseecensseennes;
eliberat de . , la data de ... , avand functia de
................................................... , Sa ne reprezinte la procedura nr. .........ccceenorn., Organizata de

SC  informatica  Feroviara SA in  scopul atribuirii  contractului de

-----------------------------

in indeplinirea mandatului siu, imputernicitul va avea urmatoarele drepturi si obligatii:
1. Sa semneze toate actele si documentele care emand de la subscrisa in legiturd cu
participarea la prezenta procedura;
2. 53 participe in numele subscrisei la procedur si s3 semneze toate documentele rezultate
pe parcursul si/sau in urma desfasurarii procedurii.
3. 52 raspunda solicitarilor de clarificare formulate de citre comisia de analiza in timpul
desfasurarii procedurii.
4. S& depuna in numele subscrisei contestatiile cu privire la procedura.
Prin prezenta, imputernicitul nostru este pe deplin autorizat si angajeze raspunderea
subscrisei cu privire la toate actele si faptele ce decurg din participarea la procedura.
Noti: Tmputernicirea va fi insotitd de o copie dupd actul de identitate al perscanci
imputernicite (buletin de identitate, carte de identitate, pasaport).

Data 5.C s

reprezentata legal prin

{(Nume, prenume)

(Functie)

(Semnatura autorizata si stampila)



F-10-029-13
OFERTANT
(denumire)

DECLARATIE PRIVIND:
SITUATIA PERSONALA A OFERTANTULUI,

TNDEPLINIREA OBLIGATIILOR EXIGIBILE DE PLATA CATRE BUGETUL
DE STAT $1 BUGETUL LOCAL,
INDEPLINIREA CRITERIILOR DE SELECTIE

1. SUDSEMNALUL eovvrreerrerrrrae e e veerrnrenmseseneneeennenes, FEPrE€ZENtant imputernicit al (denumirea si
sediul ofertantului)... . isineisiinniisssisssssssmoss declar pe propria raspundere,
sub sanctiunile aplicate faptei de fals in acte publice, ca:

(I) Nu_sunt in_situatia de a fi fost condamnat in ultimii 5 ani printr-o hotarare

judecatoreasca definitiva pentru urmatoarele infractiuni:

a) constituirea unui grup infractional organizat, prevazuta de art. 367 din Legea nr.
286/2009 privind Codul penal, cu modificarile si completarile ulterioare

b) infractiuni de coruptie, prevazute de art. 289 - 294 din Legea nr. 286/2009, cu
modificarile si completarile ulterioare, si infractiuni asimitate infractiunilor de coruptie
prevazute de art. 10 - 13 din Legea nr. 78/2000 pentru prevenirea, descoperirea i
sanctionarea faptelor de coruptie, cu modificarile si completarile ulterioare, sau de
dispozitiile corespunzatoare ale legislatiei penale a statului in care respectivul ofertant a
fost condamnat;

c) infractiuni impotriva intereselor financiare ale Uniunii Europene, prevazute de art,
18*1 - 18”5 din Legea nr. 78/2000, cu modificarile si completarile ulterioare, sau de
dispozitiile corespunzatoare ale legislatiei penale a statului in care respectivul ofertant a
fost condamnat;

d) acte de terorism, prevazute de art. 32 - 35 si art. 37 - 38 din Legea nr. 535/2004
privind prevenirea si combaterea terorismului, cu modificarile si completarile ulterioare,
sau de dispozitiile corespunzitoare ale legislatiei penale a statului in care respectivul
ofertant a fost condamnat;

e) spalarea banilor, prevazuta de art. 29 din Legea nr. 656/2002 pentru prevenirea
si sanctionarea spalarii banilor, precum si pentru instituirea unor masuri de prevenire §i
combatere a finantarii terorismului, republicata, cu modificarile ulterioare, sau finantarea
terorismului, prevazuta de art. 36 din Legea nr. 535/2004, cu modificarile si completarile
ulterioare, sau de dispozitiile corespunzitoare ale legislatiei penale a statului in care
respectivul ofertant a fost condamnat;



f) traficul si exploatarea persoanelor vulnerabile, prevazute de art. 209 - 217 din
Legea nr. 286/2009, cu modificarile si completarile ulterioare, sau de dispozitiile
corespunzatoare ale legislatiei penale a statului in care respectivul ofertant a fost
condamnat;

g) frauda, in sensul articolului 1 din Conventia privind protejarea intereselor
financiare ale Comunitatilor Europene din 27 noiembrie 1995.

(2) Obligatia de a exclude din procedura de atribuire un operator economic, in
conformitate cu dispozitiile alin. (1), se aplica §i in cazul in care persoana condamnata
printr-o hotarare definitiva este membru al organului de administrare, de conducere sau de
supraveghere al respectivului operator economic sau are putere de reprezentare, de decizie
sau de control in cadrul acestuia

(Il) Societatea nu se afla in nici una dintre situatiile:

a) nu a incalcat reglementarile obligatorii in domeniul mediului, social si al relatiitor
de munca, stabilite prin legislatia adoptata la nivelul Uniunii Eropene, legislatia nationald,
prin acorduri colective sau prin tratatele, conventiile si acordurile internationale in aceste
domenii si voi respecta aceste reglementari pe parcursul derutarii contractului de achizitie.

b) nu este in stare de faliment ori lichidare, afacerile nu i sunt administrate de un
administrator judiciar

c) activitatile sale comerciale nu sunt suspendate sau in incetarea activitatii;

d) nu a comis o abatere profesionala grava care pune in discutie integritatea (prin
abatere profesionala grava se intelege orice abatere comisa de ofertant care afecteazi
reputatia profesionala a acestuia, cum ar fi incalcari ale regulilor de concurenté de tip cartel
care vizeaza trucarea licitatiilor sau incalcari ale drepturilor de proprietate intelectuald,
savarsita cu intentie sau din culpa grava.)

e) nu am incheiat cu alti operatori economici acorduri care vizeazi denaturarea
concurentei in cadrul sau in legatura cu procedura in cauzi;

f} nu am participat la pregatirea procedurii de atribuire/participarea la pregitirea
procedurii de atribuire nu a condus la o distorsionare a concurentei.

g) nu a incalcat in mod grav sau repetat obligatiile principale ce-i reveneau in cadrul
unui contract de achizifie cu Informaticd Feroviara S.A., iar aceste incalcari au dus la
incetarea anticipatad a respectivului contract, plata de daune-interese sau alte sanctiuni
comparabile;

h) nu a incercat sa influenteze in mod nelegal procesul decizional al Achizitorului, s
obtina informatii confidentiale care i-ar putea conferi avantaje nejustificate in cadrul
procedurii de atribuire.



i) nu se afla intr-o situatie de conflict de interese in cadrul sau in legatura cu
procedura in cauza.

j) nu prezinta informatii false, nu a ascuns informatii necesare pentru verificarea
indeplinirii criteriilor de selectie, nu va fumiza cu intarziere documente justificative
solicitate de Achizitor, nu a incercat sa influenteze in mod nepermis procesul decizional al
Achizitorului sa obtina informatii confidentiale care i-ar putea conferi avantaje necuvenite
in cadrul procedurii, nu a furnizat din neglijenta informatii false care pot avea o influenta
semnificativa asupra deciziilor privind selectia si atribuirea sau nu prezinta informatiile

solicitate de catre achizitor.

Hl. Societatea a respectat obligatiile privind plata impozitelor, taxelor sau a
contributiilor la bugetul general consolidat §i nu inregistreaza in acest moment, obligatii de

plata restante a impozitelor, taxelor si contributiilor de asigurari sociale ta bugetul de stat
si bugetul local;

De asemenea, ma oblig ca, in cazul in care sunt declarat castigator, la solicitarea
Achizitorului, sa prezint in original sau conform cu originatul toate documentele solicitate in
cererea de oferta (certificat constatator ONRC, cazier judiciar si/sau certificatele de
atestare fiscala privind achitarea obligatiilor exigibile, sau daca e cazul, sa prezint
documente privind esalonarea acestora ori de alte facilitati in vederea platii acestora,
inclusiv, dupad caz, a eventualelor dobanzi ori penalititi de intarziere acumulate sau a
amenzilor).

IV. Indeplinesc toate criteriile de selectie cu privire la capacitatea de a corespunde

cerintelor, capacitatatea economica si financiara, capacitatea tehnica sau profesionala
solicitate de Achizitor la punctul. ........... din cererea—e!efof’erti\.Hr CNM 3

2. Subsemnatul declar ca informatiile furnizate mai sus sunt complete si corecte in
fiecare detaliu si ma oblig sa furnizez la cerere §i farad intarziere Achizitorului si/sau
organizatorului procedurii, in scopul verificarii si confirmarii declaratiilor, orice forme de
documente justificative, certificate privind situatia personala a noastra precum si
experienta, competenta si resursele de care dispunem.

3. Subsemnatul autorizez, prin prezenta, orice institutie, societate comerciala,
banca, alte persoane juridice, sa furnizeze informatii reprezentantilor autorizati ai SC
INFORMATICA FEROVIARA S.A., cu sediul in Bucuresti, Str. Garii de Nord, nr. 1, sect.1, cu
privire la orice aspect tehnic §i financiar in legatura cu activitatea noastra.



inteleg c& in cazul in care aceastd declaratie nu este conforma cu realitatea sunt
pasibil de incalcarea prevederilor legislatiei penale privind falsul in declaratii.

4. Prezenta declaratie este valabild pana la data de (se precizeazd data expirdrii
perioadei de valabilitate a ofertei).....................

Data completarii: ...............

(Nume, prenume)

(Functie)

(Semnatura autorizata si stampila)



OFERTANT

(denumire)

INFORMATII GENERALE

1 D BNUMIEE: . tiiiiiiiiiiiiiieerareeeneeerenenenneeassensaseasosorsssarnres

R s T4 B i o |

3. Adresa sediului central;

4, Telefon: . eereerereenenee
Fax:
(20313 - ||

5. Certificat de inmatriculare/inregistrare: .........ccceevevvreennen..

(numar, data, loc de inmatriculare/inregistrare)

6. Obiect de activitate, pe domenii: ......ccovviriiureninieiienenn.n.

(in conformitate cu prevederile din statutul propriu)

7. Birourile filialelor/sucursalelor locale, daca este cazul: ..........

F-10-029-14

----------------------------

----------------------------

------------------------------

(adrese complete, telefon/fax, certificate de inmatriculare/inregistrare)

8. Principala piata a afacerilor: ........c..cocvivviviviviviiiienenrirenes

9. Cifra de afaceri pe ultimii trei ani:

Cifra de afaceri anuala
Anul {la 31.12)
- lei -

Cifra de afaceri anuala
(la 31.12)
- echivalent euro -

1. Anul 201..

2. Anul 201..

3. Anul 201..

Medie anuala:

Data completarii: .....cceeuie

(Nume, prenume)

(Functie)

(Semndtura autorizata si stampila)




F-10-029-15
OFERTANT

(denumire)

EXPERIENTA SIMILARA(*)

1. Denumirea si obiectul contractului:
Numarul si data contractului:

2. Denumirea beneficiarului/clientului:
Adresa beneficiarului/clientului:
Tara:

3. Calitatea in care a participat la indeplinirea contractului:
(se bifeazd optiunea corespunzditoare)
[ contractant unic sau contractant conducétor (lider de asociatie)
O contractant asociat
[J subcontractant

4. Valoarea contractului Exprimata in moneda Exprimata
in care s-a incheiat in echivalent
contractul euro

a) initiala (la data semnarii contractului):
b) finala (la data finalizarii contractulvi): | ... | ..

5. Daca au fost litigii privind indeplinirea contractului, natura acestora si medul lor de solutionare:

6. Cantitatea de produse care a fost furnizata in baza contractului:

7. Natura produselor care au fost furnizata in baza contractului precum si alte aspecte relevante prin
care ofertantul isi sustine experien{a similara:

(Nume, prenume)

(Functie)

(Semndtura autorizatd si stampila)

) Se completeaza fise distincte pentru fiecare contract in parte, care vor fi confirmate, la
cererea comisiei de analizd, prin prezentarea contractului respectiv.




F-10-029-17

OFERTANT
(denumirea)
DECLARATIE CONFLICT DE INTERESE
Subsemnatul(a) (denumirea, NUMELE) ...cvuviiiiiiiiiiii it creeeri s eee e vneenn e ,

in calitate de ofertant / ofertant asociat / subcontractant propus / la procedura de (se
mentioneaza procedura)

atribuirea contractului de achizitie avand ca obiect (denumirea seviciului si codul CPVY)
............................................................... , la data de
(Z/luna/an)....cocveevnvennnnes , organizata de SC Informatica Feroviara SA, declar pe proprie

raspundere, sub sanctiunea falsului in declaratii, urmatoarele:

Nu ma aflu in situatii care sa determine aparitia unui conflict de interese cu
INFORMATICA FEROVIARA S.A., respectiv: orice situatie in care membri personalului
achizitorului, care sunt implicati in desfasurarea procedurii de atribuire sau care pot
influenta rezultatul acesteia au, in mod direct sau indirect, un interes financiar, economic
sau un alt interes personal, care ar putea fi perceput ca element care compromite
impartialitatea ori independenta lor in contextul procedurii de atribuire.

Nu am drept membri in cadrul consiliului de administratie/organ de conducere sau
de supervizare si/sau nu am actionari ori asociati persoane care sunt sot/sotie, ruda
sau afin pana la gradul al doilea inclusiv sau nu ma aflu in relatii comerciale, cu persoanele
ce detin functii de decizie in cadrul INFORMATICA FEROVIARA S.A ;

Nu ma aflu in niciuna dintre situatiile precizate la lit. a)-e) de mai jos.

a) participarea in procesul de verificare/evaluare a ofertelor a persoanelor care detin parti
sociale, parti de interes, actiuni din capitalul subscris al unuia dintre
ofertanti/subcontractanti propusi ori a persoanelor care fac parte din consiliul de
administratie/organul de conducere sau de supervizare al unuia dintre ofertanti/
subcontractanti propusi;

b) participarea in procesul de verificare/evaluare a ofertelor a unei persoane care este
sot/sotie, ruda sau afin, pana la gradul al doilea inclusiv, cu persoane care fac parte din
consiliul de administratie/organul de conducere sau de supervizare al unuia dintre
ofertanti/ ori subcontractanti propusi;

c) participarea in procesul de verificare/evaluare a ofertelor a unei persoane despre care
se constata sau cu privire la care exista indicii rezonabile/informatii concrete ca poate avea,

direct sau indirect, un interes personal, financiar, economic ori de alta natura, sau se afla



intr-o alta situatie de naturd si fi afecteze independenta si impartialitatea pe parcursul
procesului de evaluare;

d} situatia in care ofertantul /subcontractantul propus are drept membri in cadrul consiliului
de administratie/organului de conducere sau de supervizare si/sau are actionari ori asociati
semnificativi persoane care sunt sot/sotie, ruda sau afin pana la gradul al doilea inclusiv ori
care se afla in relatii comerciale cu persoane cu functii de decizie in cadrul S.C.
INFORMATICA FEROVIARA S.A.; Prin actionar sau asociat semnificativ se intelege persoana
care exercita drepturi aferente unor actiuni care, cumulate, reprezinta cel putin 10% din
capitalul social sau fi conferd detindtorului cel putin 10% din totalul drepturilor de vot in
adunarea generala.

e) situatia in care ofertantul a nominalizat printre principalele persoane desemnate
pentru executarea contractului perscane care sunt sot/sotie, rudi sau afin pana la gradul
al doilea inclusiv ori care se afld in relatii comerciale cu persoane cu functii de decizie in
cadrul S.C INFORMATICA FEROVIARA S.A..

Subsemnatul declar c& informatiile furnizate sunt complete si corecte in fiecare
detaliu si inteleg c& S.C INFORMATICA FEROVIARA S.A are dreptul de a solicita, in scopul
verificarii i confirmarii declaratiilor, orice documente doveditoare de care dispun,

Tnteleg ca n cazul in care aceastd declaratie nu este conforma cu realitatea sunt pasibil de
incélcarea prevederilor legislatiei penale privind falsul in declaratii.

Persoanele cu functie de decizie din cadrul S.C INFORMATICA FEROVIARA S.A sunt:
Numele si prenumele persoanelor din conducerea societtii: Adrian Ambrosa, Mihai Liviu §i
Liliana Cepleu.

Numele si prenumele membrilor comisiei de evaluare si a membrilor supleanti:
Mircea Galbenu, Bogdan Rosu-Csaba, Florina Iftode,Daniela Camelia Ungureanu, Mihai
Negrila.

Subsemnatul ma oblig s& jau toate masurile necesare si rezonabile pentru a evita
coruptia si mita. Tn consecinta, nu voi oferi, promite sau acorda §i nu voi determina un tert
sa ofere, sd promita sau s acorde, prin intermediu angajatilor, membrilor din conducerea
acestora sau tertilor, beneficii sau alte avantaje (respectiv numerar, cadouri de valoare sau
invitatii care nu au in principal scopuri profesionale, cum ar fi: evenimente sportive,
concerte, evenimente culturale, vacante §i alte asemenea) angajatilor sau membrilor din
conducerea S.C INFORMATICA FEROVIARA S.A., inclusiv rudelor acestora si altor persoane
aflate in relati stranse similar acestora.



in cazul in care voi fi declarat castigator, i voi semna contractul de achizitie, nu voi angaja
sau incheia orice alte intelegeri privind prestarea de servicii, direct ori indirect, in scopul
indeplinirii contractului cu persoane fizice sau juridice care au fost implicate in procesul de
verificare/evaluare a ofertelor depuse in cadrul procedurii de atribuire ori angajati ai S.C
INFORMATICA FEROVIARA S.A sau implicati in procedura de atribuire cu care 5.C
INFORMATICA FEROVIARA S.A a incetat relatiile contractuale ulterior atribuirii contractului,
pe parcursul unei perioade de cel putin 12 luni de la incheierea contractului.

Ofertant/ Subcontractanti propusi

(semnatura autorizata )



F-10-029-18
OFERTANT

(denumire)

FORMULAR DE OFERTA FINANCIARA

Catre: Societatea Comerciald “Informatici Feroviari” - S.A.
Str. Garii de Nord, Nr. 1, sector 1, Bucuresti

1. Examindnd  Documentatia  procedurii,  subscrisa (denumirea  ofertantului)
. ne oferim ca, in conformitate cu prevederile §i cerintele
cuprinse in documentatie, sa furnizam :

Produs Cant. P.U. (lei) [ Valoare fara TVA
{lei)
1 Echipament de tip Firewall (solutie firewall 1
cu criptare
Valoare totald fird TVA

La sumele respective se adaugd taxa pe valoare addugatd.
2. Ne angajam ca, in cazul in care oferta noastra este stabilitd castigitoare, si furnizim
produsele in conformitate cu prevederile contractuale.
3. Ne angajam s& mentinem aceasta ofertd valabild pentru o durati de (durata in litere si

CIfre)  cererreervenasene vemeneneresasanes zile, respectiv pand la data de
........................ , §i ea va raméne obligatorie pentru noi si poate fi acceptatd oricind inainte
de expirarea perioadei de valabilitate.
4. Pana la incheierea si semnarea contractului de achizitie, aceastd ofertd, impreuna cu
comunicarea transmisa de dumneavoastrd, prin care oferta noastri este stabilitd
castigatoare, vor constitui un contract angajant intre noi.
5. Am inteles §i consimtim ca, in cazul in care oferta noastri este stabiliti ca fiind
castigatoare, sd constituim garantia de bund executie in conformitate cu prevederile din
»Cererea de oferta -Licitatie” si ,,Caietul de sarcini”.
6. Intelegem ci nu sunteti obligati sa acceptati oferta cu cel mai scazut pret sau orice alta
oferta pe care o puteti primi.
Data completirii: .............. SEMNALUA covvrveeriecrererensenenases in calitate de

....... cenennnsy, @UtOrizat sa semnez oferta pentru si in numele (denumire

ofertant)........cccvveveiniin i



F-10-029-19

OFERTANT
CERERE

de restituire a garantiei de buna executie

Cdtre: 5.C. Informatica Feroviara S.A.

Subscrisa ...veeeernnens ceerseenrecacncennaee , CUSEdiUL TN L. eneaas i
CUl i , solicitdm prin prezenta restituirea garantiei de buni executie, in
valoare de ........cceceenne.. lei, constituita in vederea executarii contractului
.......................... prin:

01 Scrisoare de garantie bancara nr. . vererneeneeaeeea. ©MiSA de

00 Ordin de PLALA NF. ..cecceeereercsriersererssssssesesssessssssssssssassessosses o oo s sesenssrsnses

O Chitanta nr..ovevveveviineieiinicinineinnennn..

O Alte forme de constituire, respectiv ..... veeamenrerasasaneaes

Restituirea garantiei de buna executie se va face numerar.
Va mulfumim,
Data completarii:

(Nume, prenume)

(Functie)

(Semndtura autorizatd si stampila)

Noté: Cererea de restituire a garantiei se va transmite in original la sediul Informatica Feroviara



F-10-029-25

DECLARATIE DE ACCEPTARE A CONDITIILOR CONTRACTUALE

Subsemnatul......coooviveiiiiiiiiiii e {nume si prenume in clar a
persoanei autorizate), reprezentant imputernicit al
................................................................................. (denumirea/numele si

sediul/adresa candidatului/ofertantului), in nume propriu declar ca sunt de acord cu toate
prevederile modelului de contract prezentat in cadrul prezentei proceduri de atribuire si ne
obligam sa respectam toate obligatiile mentionate in continutul acestuia.

Data:
(numele si prenumele) ,(semndtura si stampild), in
calitate de , legal autorizat sa semnez oferta

pentru §i in numele

(denumire/nume operator economic)



