F-10-029-05
INVITATIE PARTICIPARE LA LICITATIE

Informatica Feroviara S.A., cu sediul in Str Garii de Nord nr. 1, Sector 1, Bucuresti, Cod
Postal 010855, Telefon 0212232778, inregistrata la Registrul Comertului cu nr.
J40/10636/2002, C.I.F. RO14966210, va invita sa depuneti oferta pentru atribuirea
contractului de achizitie ,Servicii de consultanta, asistenta si suport tehnic pentru

sisteme §i arhitectura de securitate informatica”

Denumire produs/ serviciu/ lucrare Cod CPV

1 Consultanta, asistenta si suport tehnic pentru 72600000-6
migrarea serviciilor de infrastructura IT spre
solutii noi

1.1 Consultanta, asistenta si suport tehnic pentru
migrarea serviciilor de infrastructura IT.

Sunt avute in vedere urmatoarele servicii:

A. Active Directory de la 2008 la 2022

B. Exchange de la 2010 la 2019

C. Lynk 2013 la Skipe for Business 2019
1.2 Servicii de suport post migrare pe baza de
comanda ore/om

1. Sursa de finantare a contractului : surse proprii
Procedura aplicata pentru atribuirea contractului de achizitie ,Servicii de consultanta,
asistenta si suport tehnic pentru migrarea serviciilor de infrastructura IT spre solutii noi”

este licitatie.

2. Criteriul de atribuire: cel mai bun raport calitate-pret

3 Limba de redactare a ofertei: romana;

4, Perioada de valabilitate a ofertei: 45 de zile

5 Ofertantul este obligat sa depuna oferta:
5.1 Pentru toate reperele solicitate in caietul de sarcini X
5.2 Pentru reperele din portofoliul de produse, O

servicii sau lucrari ale ofertantului
NU SE ACCEPTA oferte partiale.
6. Documentele solicitate si care insotesc obligatoriu oferta sunt:
v Copie certificat de inregistrare al societatii la Registrul Comertului,
v Certificat constatator emis de ONRC din care sa rezulte ca obiectul de activitate al
ofertantului include activitati ce fac obiectul achizitiei si faptul ca ofertantul nu este
n procedura de faliment. Data emiterii acestuia trebuie sa fie cu cel mult 30 de zile
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inainte de data limita de depunere a ofertelor (se solicita numai ofertantului
declarat castigator).

v Certificat de atestare fiscala privind impozitele si taxele locale (se solicita numai
ofertantului declarat castigator)

v Certificat de atestare fiscala privind obligatiile la Bugetul de stat (se solicita numai
ofertantului declarat castigator)

v' Cazier judiciar societate (se solicita numai ofertantului declarat castigator)

v" Imputernicire prin care operatorul economic desemneaza o persoana sa il reprezinte
in relatia cu Informatica Feroviara SA (Formularul F-10-029-12). Formularul se
completeaza in cazul in care documentele sunt semnate de catre alta peroana
decat reprezentantul legal al societatii.

v Declaratie privind situatia personala a ofertantului, indeplinirea obligatiilor exigibile
de plata catre bugetul de stat si bugetul local, indeplinirea criteriilor de selectie
(Formularul F-10-029-13)

v Informatii generale (Formutarul F-10-029-14)

v Experienta similara. Ofertantul va trebui sa prezinte dovezi privind prestarea a cel
putin 1 proiect de consultanta pentru migrarea sau implementarea de solutii de servicii
Active Directory si Exchange pentru organizatii similare: model de business complex,
multi-forest/multi-domain, peste 2000 de utilizatori, peste 2000 de dispozitive
conectate la retea, multi-site, min 50 de locatii si 2 proiecte cu minim 200 de utilizatori,
200 de dispozitive conectate la retea si minim 5 locatii. (Formularul F-10-029-15)

v' Declaratie privind conflictul de interese (Formularul F-10-029-17)

v Formularul de ofertd financiara (Formularul F-10-029-18)

v Declaratie de acceptare conditii contractuale (Formularul F10-029-25)

v' Alte documente / certificate / atestate solicitate in caietul de sarcini
Datele cu caracter personal furnizate direct sau prin documente solicitate sunt utilizate
numai in scopul deruldrii procedurii de achizitie. Protectia datelor cu caracter personal
vehiculate in scopul parcurgerii etapelor privind achizitia de bunuri servicii sau lucrdri
este asiguratd conform legislatiei in vigoare.

Informatica Feroviard S.A. asigurd mdsuri tehnice si organizatorice pentru ca
prelucrarea datelor cu caracter personal sG se facd cu respectarea principiilor si
drepturilor persoanelor vizate, prevéizute de Regulamentul nr. 679/2016
Prin furnizarea documentelor solicitate ofertantul isi exprimd acordul pentru

prelucrarea datelor furnizare, in scopul desfasurarii procedurii de achizitie



Ofertantul va depune documentele solicitate in original si copie semnaté si stampilata cu
mentiunea conform cu originalul de catre reprezentantul legal/imputernicit.

7. Modul de prezentare a propunerii tehnice:

Prin propunerea tehnica depusa, ofertantul are obligatia de a face dovada conformitatii
furnizarii serviciilor care are urmeaza a fi livrate/executate, cu cerintele prevazute in
Caietul de sarcini nr. 1505/21.03.2023

8. Modul de prezentare a propunerii financiare:

Propunerea financiara depusa este propunere financiara ferma conform caietului de sarcini.
Pretul va fi exprimat in lei, fara TVA si este ferm pe perioada de valabilitate a contractului.
Pretul va include toate cheltuielile si comisioanele care vor fi angajate de citre furnizor.

Compararea preturilor prevazute in propunerile financiare ale ofertantilor se realizeaza
conform metodologiei de evaluare a ofertelor din caietul de sarcini nr. 1505/21.03.2023

Evaluarea ofertelor se va face pentru valoarea totali a ofertei depuse X

Evaluarea ofertelor se va face pentru fiecare reper ofertat [
9. Moneda in care se transmite oferta de pret: lei
10.  Modul de transmitere al ofertei.

Ofertele vor depuse de cétre operatorii economici in plicuri sigilate conform specificatiilor
din invitatia la licitatie, intr-un exemplar original , marcat clar ”"original” si o copie, cu
marcarea "copie”. Tn cazul unor discrepante intre acestea, prioritate va avea originalul.

Ofertele operatorilor economici vor fi depuse la secretariatul INFORMATICA FEROVIARA pana

la data de 11.04.2023 ora 12:00. Ofertele vor fi inregistrate la secretariatul INFORMATICA
FEROVIARA cu data si ora sosirii.

Solicitarile de clarificari vor putea fi transmise pana la data de 05.04.2023 ora 16:00.

Raspunsurile la solicitari vor fi transmise pana cel tarziu la data de 07.04.2023 ora 14:00

11.  Modalitati/termene de plata
Facturile se vor emite astfel:

> Pentru serviciile de consultanta, asistenta si suport tehnic pentru migrarea serviciilor
de infrastructura IT Active Directory, Exchange si Lynk(Skype for Business) factura
se va emite in termen de maxim 10 zile de la semnarea de ambele parti a



procesului verbal de acceptanta finala. Plata acestei facturi se va efectua in termen
de 30 (treizeci) zile de la data primirii facturii in original insotita de procesul verbal
de acceptanta finala.

> Serviciile de suport post migrare pe bazi de comandi ore/om, se vor presta la
solicitarea beneficiarului. Orele prestate pentru aceste servicii se vor deconta in
luna urmétoare desfasurarii activitatii in baza unui proces verbal de acceptanta
semnat de ambele parti si a raportelor confirmate de responsabilul tehnic din
partea beneficiarului. Factura se va emite in primele 10 zile lucratoare a lunii
pentru serviciile efectuate in luna precedenti si va fi insotiti de un raport cu
activitatile efectuate. Plata acestei facturi se va efectua in termen de 30 (treizeci)

de zile de la data primirii facturii in original.

12. Termen de realizare al contractului: 18 luni

13.  Castigatorul va fi ofertantul clasat pe primul loc si care indeplineste toate cerintele
solicitate prin prezenta invitatie de participare si caietul de sarcini nr. 1505/21.03.2023

14.  Garantia de buna executie: Furnizorul se obligd s& constituie garantia de buna
executie, prin virament bancar, printr-un instrument de garantare emis in conditiile legii
de o societate bancard sau de o societate de asigurari sau prin depunere la casieria.
Informatica Feroviara S.A. (sumele care nu depasesc 5.000 lei) care devine anexa la contract
valabila pe toata perioada de valabilitate a contractului, in cuantum de 5% din valoarea fara
TVA a contractului. Aceasta va trebui si fie prezentata achizitorului in termen de 5 zile

lucratoare de la data semnarii contractului.

Se solicita Nu se solicita O

15.  Respingerea ofertelor/anularea procedurii
Ofertele pot fi:

1. corespunzatoare - este oferta care indeplineste toate cerintele din documentatia
de achizitie (atat cerintele cét si specificatiile tehnice). Aceasta este considerati ofertd
admisibila.

2. necorespunzatoare - este oferta care nu indeplineste toate cerintele din
documentatia de achizitie (fie cerintele, fie specificatiile tehnice). Acestea pot fi

inacceptabile sau neconforme.

Oferta este considerata inacceptabild in urmitoarele situatii:



a) a fost depusa de un ofertant care nu indeplineste una sau mai multe dintre criteriile
de calificare stabilite in documentatia de achizitie.

b) pretul, fard TVA, inclus in propunerea financiara depéseste valoarea resurselor
financiare alocate si nu existi posibilitatea disponibilizirii de fonduri suplimentare pentru
indeplinirea contractului de achizitie respectiv;

C) are o valoare neobisnuit de mici iar justificarile primite nu sunt concludente

d) oferta este depusa dupi data §i ora limita stabilitd pentru depunerea ofertelor.

e) ofertantul refuza s3 prelungeasca perioada de valabilitate a ofertei.

f) in cazul in care unei oferte 3 lipseste una din cele douj componente (propunerea
financiara sau propunerea tehnica).

Oferta este considerata neconforma in urmatoarele situatii:

a) nu satisface in mod corespunzator cerintele caietului de sarcini;

b) contine propuneri de modificare a clauzelor contractuale pe care le-a stabilit
achizitorul in cadrul documentatiei de achizitie, care sunt in mod evident dezavantajoase
pentru acesta din urma3, iar ofertantul, desi a fost informat cu privire la respectiva situatie,
nu accepta renuntarea la clauzele respective.

¢) contine in cadrul Propunerii financiare preturi care nu sunt rezultatul liberei
concurente si care nu pot fi justificate;

d) propunerea financiara nu este corelata cu elementele propunerii tehnice ceea ce
ar putea conduce la executarea defectuoass a contractului, sau constituie o abatere de la
legislatia incidenta;

Anularea procedurii se poate face in urmatoarele cazuri:

Anularea procedurii se poate face in orice etapd a procedurii, pani la semnarea
contractului.

SC Informatica Feroviari SA nu va fi responsabild pentru orice fel de daune, inclusiv
fara limitare, daune pentru pierderea profitului, in orice mod legate de anularea unei

proceduri de achizitie.

16.  Modalititi de contestare a deciziei de atribuire a contractului de achizitie si de

solutionare a contestatiei

Contestatiile privind Comunicarea rezultatului procedurii de achizitie pot fi depuse in
termen de 2 zile lucritoare de la data primirii comunicarii. Contestatiile pot fi depuse in
scris prin posta sau email. Contestatiile vor fi analizate si solutionate de cétre Informatics
Feroviara SA intr-un termen de maxim 2 zile lucratoare de la data inregistrarii lor. Termenul
de raspuns se poate prelungi cu maxim 15 zile lucritoare dacj achizitia este complexa.
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17.  Precizéri finale

Adunarea Generald a Actionarilor Informatici Feroviara S.A a acordat Consiliului de
Administratie prin Hotararea nr. 6/26.05.2005, competentd si aprobe incheierea sau
rezilierea contractelor a céror valoare este peste suma de 1.000.000 lei frd TVA. Pani la

aceasta suma, competenta de aprobare revine Directorului General.

Ca urmare a celor prezentate mai sus, contractele a caror valoare depasesc suma de
1.000.000 lei fard TVA se vor incheia numai dupa obtinerea aprobarii Consiliului de
Administratie.
Avizat, Aprobat,
p.Director Departament
Mihai Liviu

INe.




F-10-029-02

Nr inregistrare

1905 QL 92 2022

APROBAT,

CAIET DE SARCINI

I. Achizitor:
INFORMATICA FEROVIARA S.A.
cu sediul in Bucuresti, Str. Garii de Nord nr. 1, sector 1, cod postal 010855.

Il. Obiectul achizitiei:
Servicii de consultanta, asistenta si suport tehnic pentru sisteme si arhitectura de
securitate informatica

lll. Denumire produs/serviciu/lucrare / cod CPV:

Denumire produs/ serviciu/ lucrare Cod CPV

1 Consultanta, asistenta si suport tehnic pentru 72600000-6
migrarea serviciilor de infrastructura IT spre solutii
noi

1.1 Consultanta, asistenta si suport tehnic pentru migrarea

serviciilor de infrastructura IT.

Sunt avute in vedere urmatoarele servicii:
A. Active Directory de la 2008 la 2022

B. Exchange de la 2010 la 2019

C. Lynk 2013 la Skipe for Business 2019

1.2 Servicii de suport post migrare pe baza de comanda
ore/om

Caietul de sarcini stabileste elementele necesare ofertantilor pentru intocmirea
ofertei tehnice si financiare in vederea furnizarii produselor/serviciilor/lucrarilor

solicitate si face parte integranta din documentatia de achizitie.

IV. Cerinte tehnice pentru completarea ofertei

Propunerea tehnicd va fi depusd cu respectarea cerintelor prevazute in Caietul de

sarcini.



1. Cerinte generale

Prezentarea achizitorului

Informatica Feroviara S.A. este o companie cu profil informatic inregistrata in baza

Legii 362/2018 (Directiva europeana NIS) ca Furnizor de servicii digitale (FSD).

Firma ofera servicii informatice pe baza de contract tuturor actorilor implicati in
activitatea de transport feroviar din Romania, unii dintre ei fiind inregistrati ca
Operatori de servicii esentiale. Lista clientilor include administratorul de
infrastructura feroviara si toti operatorii de transport feroviar. Serviciile oferite au
compexitate diferita in functie de solicitarile clientilor si de costurile pe care acestia

si le permit.

Avand in vedere rolul de Furnizor de servicii digitale pentru Operatori de servicii
esentiale de transport feroviar, Informatica Feroviara trebuie sa asigure furnizarea de

servicii IT in conformitate cu criteriile din Legea nr. 362/2018 (NIS).

Prezentarea profilului de activitate

Informatica Feroviara furnizeaza clientilor ,servicii de infrastructura IT”, ,servicii de
aplicatii IT” si ,,servicii de suport IT“, la care se adauga servicii de consultanta de
specialitate si suport tehnic. Acestea sunt integrate intr-un mediu de business

eterogen utilizand o infrastructura tehnologica hibrida.

Informatica Feroviara este organizata intr-un model de activitate si administrativ cu
sediul central in Bucuresti si 8 agentii regionale, model care oglindeste organizarea

principalelor companii de cale ferata.

La nivelul central sunt desfasurate principalele activitati manageriale si
administrative, de dezvoltare software si de administrare infrastructura de
echipamente si servicii IT&C. Tot in Bucuresti este localizat si datacenter-ul

proprietate SC Informatica Feroviara SA.

Agentiile regionale sunt localizate in Bucuresti, Craiova, Timisoara, Brasov, Cluj, lasi,
Galati si Constanta. Tn cadrul agentiilor sunt gestionate relatiile cu sucursalele
regionale ale clientilor, activitati de administrare aplicatii si de administrare
echipamente locale. Agentiile regionale au amenajate spatii tehnologice pentru

gazduirea echipamentelor.

Serviciile de infrastructura IT (prezentate in Anexa) sunt oferite pentru aproape

10.000 de utilizatori si cuprind:
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> Servicii de conectare la reteaua ,,RENTRAD” pentru cca 10.000 de sisteme si
dispozitive si peste 10.000 de utilizatori. Aceste servicii includ conectarea fizica la
o retea administrata (segmentare, politici de acces, izolarea traficului pe segmente

critice etc.)
De asemenea sunt oferite si conexiuni VPN la cerere, pentru cca 1.500 de utilizatori.

> Servicii de retea:

o Subsistemul de inrolare a sistemelor si de control al accesului utilizatorilor la
resurse (Active Directory);

e Subsistemul de comunicatii compus din serviciul de posta electronica si
serviciul de mesagerie si videoconferinta;

e Servicii de control al traficului de frontiera spre Internet pentru toti utilizatorii
conectati la retea si de control al accesului la aplicatiile si serviciile publice;

e Servicii de securitate de baza cu solutii de tip enterprise: certificate, protectia
la atacuri cibernetice, virusi si malware, control al update-urilor, RADIUS.

> Servicii de monitorizare si management centralizat al serviciilor, al solutiilor de
prelucrare si stocare si al echipamentelor de retea. Informatica Feroviara
gazduieste si administreaza in spatiile tehnice proprii (in Bucuresti si in agentiile

regionale) peste 200 de servere si peste 10 solutii de stocare.

» Servicii de ,,DATACENTER” (gazduire de echipamente sau furnizare de resurse

hardware/software si comunicatii, in spatii tehnologice specializate).

» Servicii de management punctual al terminalelor si servicii de suport tehnic pentru
utilizatori in masura si la nivelul solicitat de clienti.
Nu sunt implementate solutii de monitorizare si management centralizat a

terminalelor deoarece clientii nu au achizitionat licentele necesare.

Serviciile de aplicatie au la baza in cea mai mare parte produse software specializate,
realizate de Informatica Feroviara conform cu cerintele clientilor pentru a raspunde
nevoilor specifice ale activitatii feroviare, proiectate avand in vedere organizatii de

dimensiuni mari, cu prezenta la nivelul intregii tari si cu activitati critice.
Serviciile de aplicatie sunt asamblate in solutii sectoriale, respectiv:

> Trafic feroviar - aplicatii de programare interactiva si monitorizare a circulatiei
trenurilor, pe grafic de circulatie sau informatii afisate succesiv, analize privind
efectuarea programului de circulatie, calculul Taxei de Utilizare a Infrastructurii

(TUI), informatii pentru management.
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> Exploatare trenuri si vagoane - aplicatii suport pentru activitatile de formare/

prelucrare trenuri, predare/ primire tren la/ de la trafic, management parc,

analize, statistici si informatii pentru management.

> Expeditii de marfa - management contracte de transport (prestatii, deconturi,

facturare), documente de transport electronice, statistici si informatii pentru

management.

> Vanzare bilete, rezervare locuri si informare caldtori - o gama larga de variante:

posturi fixe asistate de casier, posturi mobile asistate, online, posturi fixe ne-

asistate (automate de bilete). Sistemul informatic integrat xSell® realizeaza

automatizarea intregului proces de vanzare a legitimatiilor de calatorie si rezervare

a locurilor la trenurile de calatori si a proceselor asociate vanzarii in

departamentele de marketing si financiar, fiind realizat integral de Informatica

Feroviara.

> Enterprise Resource Planning (ERP) - servicii de aplicatie generice pentru resurse

umane, achizitii, management contracte, situatii financiare.

Serviciile de suport clienti sunt furnizate local (la nivel central si regional) cu grad de

acoperire si SLA in functie de solicitarile contractuale ale clientilor.

Resurse tehnologice

Serviciile informatice oferite utilizeaza in mare masura o infrastructura IT proprie si

asigura conditiile de functionare in regim critic (24 de ore, 7 zile din 7) sistemelor si

aplicatiilor informatice. Aceasta infrastructura cuprinde:

> Reteaua de transmisii de date RENTRAD distribuita la nivelul intregii tari si aflata in

proprietatea exclusiva a Informatica Feroviara;

Reteaua este structurata pe mai multe nivele si include:

un WAN privat format din 8 noduri concentratoare cu disponibilitate ridicata
interconectate la 500 Mbps (300 Mbps conexiunea de back-up) si functionalitati
MPLS si de criptare;

locatiile distribuite la nivelul intregii tari sunt conectate la noduri pe conexiuni
IP cu largimi de banda cuprinse intre 4 Mbps si 100 Mbps, in functie de numarul
de posturi din locatie;

un core de retea cu disponibilitate ridicata care concentreaza intreg traficul
din interiorul retelei RENTRAD si asigura conectarea cu reteaua de datacenter

si cu DMZ si Internet;
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¢ echipamente care asigura nivelul de acces al utilizatorilor distribuiti in 9 locatii
centrale (Palatul CFR din Bucuresti si sediile sucursalelor regionale ale
clientilor) si peste 700 de locatii cu puncte de lucru; nivelul de acces este
implementat cu solutii eterogene, adaptate pe tipuri de locatii si implementate
in etape diferite; la reteaua RENTRAD sunt conectate peste 10.000 de
terminale (PC-uri, laptop-uri, imprimante, camere de luat vederi etc.)

» o solutie de datacenter cu disponibilitate ridicata cu tehnologie ACI si firewall
integrat;

« o solutie complexa de frontiera cu Internetul cu disponibilitate ridicata
implementata cu firewall de tip NGFw, firewall de aplicatii si solutie de rutare

de perimetru;

> platforme de virtualizare cu disponibilitate ridicata atat pentru serviciile de
aplicatie cat si pentru serviciile de retea; in mediul de productie sunt utilizate

tehnologiile WMware ESX si Microsoft Hyper-V;

> solutii de stocare a datelor de la producatori diferiti, achizitionate in mai multe

etape;

Pe langa acestea Informatica Feroviara gazduieste si administreaza echipamente ale
clientilor destinate unor solutii specifice: servere cu arhitectura RISC si EPIC, servere
si clustere cu arhitectura CISC, solutii de stocare a datelor si echipamente de transfer
de date (ethernet si FC) destinate interconectarii acestor echipamente in arhitecturi
dedicate. Cele mai multe dintre aceste echipamente sunt in exploatare de peste 10

ani (unele chiar de 20 de ani).

Informatica Feroviara are in proprietate un datacenter cu echipari specifice (sursa de
curent duala cu protectie prin UPS-uri de capacitate mare si generator, control al
temperaturii si umiditatii, avertizare la incendiu, supraveghere cu camere de luat
vederi, acces fizic controlat electronic). In agentiile regionale existé spatii tehnologice

cu echipare specifica destinate pentru servere si echipamente de retea.

Scopul si obiectul serviciilor solicitate

Prin acest caiet de sarcini sunt solicitate servicii de consultanta, asistenta si suport
tehnic pentru migrarea serviciilor de infrastructura IT Active Directory, Exchange si
Lynk (Skype for Business). De asemenea sunt solicitate si 100 de ore/om de servicii de

suport post migrare pe baza de comanda.
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Serviciile de consultanta, asistenta si suport tehnic
Sunt solicitate pentru urmatoarele servicii de infrastructura IT:

A. Subsistemul de inrolare a sistemelor si de control al accesului utilizatorilor la

resurse
Este implementat cu Active Directory 2008 intr-o arhitectura multi-forest si multi-

site si asigura servicii pentru cca 10.000 de utilizatori si peste 10.000 de
echipamente conectate la retea.
Se doreste migrarea la Active Directory 2022 on premise.

B. Serviciul de posta electronica
Este inplementat cu Exchange Server 2010 intr-o solutie centralizata pentru toate

forest-urile si gazduieste peste 10.000 de cutii postale de utilizator si rol (shared).
Se doreste migrarea la Exchange server 2019 on premise
C. Serviciul de instant messanging si videoconferinta
Este implementat cu Lynk Server 2013 pentru cca 300 de utilizatori de la
Informatica Feroviara si de la CN CFR.
Se doreste migrarea la Skype for Business Server 2019.
Precizam cd nu exista suport Microsoft pe timpul proiectului deoarece migrarea se
face de la versiuni de produs foarte vechi, iesite din suport (AD 2008, Exchange 2010)

Serviciile de suport post migrare pe baza de comanda

Vor fi prestate la solicitarea Beneficiarului si au ca scop remedierea eventualelor

probleme apérute in procesul de implementare sau disfunctionalitati ale solutiilor
migrate, fara legatura cu suportul oferit de Microsoft pentru produs. De asemenea
Beneficiarul poate solicita servicii de suport post migrare si in cazul implementarii
unor solutii de infrastructura IT care vor interactiona cu subsistemele migrate prin

acest proiect.

Numarul de ore prestate nu va depasi numarul maxim de ore solicitate (100 ore/om).

. Cerinte specifice
Arhitectura curenta a serviciilor de retea obiect al migrarii

A. Active Directory

Subsistemul de Active Directory este implementat cu Windows 2008 intr-o
arhitectura cu 4 forest-uri care urmareste modelul de business. Trei dintre

forest-uri sunt destinate pentru clientii principali. Al patrulea forest este pentru
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Informatica Feroviara si este utilizat si ca forest de resurse (servere si platforme de
prelucrare si stocare, servicii, aplicatii).

intre forest-urile client si forest-ul de resurse sunt stabilite relatii de incredere.

Tn organizatie mai existd un forest client destinat unui sistem de business (ticketing
pentru transportul de calatori) care nu va fi inclus in acest proces de migrare dar cu
care sunt stabilite relatii de incredere.

Fiecare forest are un singur domeniu si o topologie cu 9 site-uri care corespund
organizarii administrative a clientilor si Informaticii Feroviare. La nivelul site-urilor
sunt implementate politici AD pentru delegari administrative.

in toate forest-urile sunt implementate politici AD atat la nivel de user cat si de
device (servere si PC-uri) care controleaza uniformitatea setarilor la nivelul intregii
retele si drepturile de acces la diferite resurse; prin politici se definesc servicii
implicite (ex. DNS, surse de update-uri, management servicii de securitate,
gateway implicit si de Internet etc.), delegari, configurare aplicatii, drepturi de
acces si restrictii etc. Politicile AD sunt particularizate pentru fiecare forest in
parte tinand seama de modelele de business identificate, de resursele proprii ale
clientului, de aplicatiile dedicate si de cerintele specifice ale clientilor.

Accesul la servicii si la aplicatii este controlat prin setari de DNS si prin politici AD.
Pentru a simplifica accesul la resurse, a evita gatuirea serviciilor si a asigura un flux
fara intreruperi la resurse este implementata o ierarhie de rezolvare a cererilor DNS
pe mai multe nivele care are ca baza DNS-urile regionale si ca ultim pas DNS-ul
pubtic.

Serviciul AD este virtualizat pe o infrastructura de 10 servere dedicate pentru AD cu
Microsoft Hyper-V Server 2012 R2. 2 servere sunt localizate in sediul central si 8
sunt distribuite in sediile agentiilor regionale. Pe fiecare server sunt gazduite cate o
instanta de Domain Controller pentru fiecare forest definit in arhitectura. Pentru a
creste robustetea forest-ului de resurse a fost inclus la nivel central, unde sunt
concentrate principalele servicii si aplicatii, inca un DC fizic.

Nu exista implementata o politica sistematica de backup. in fiecare forest exista un
site Lag cu o replicare intarziata cu 7 zile.

Serverele aflate in exploatare au fost achizitionate in anul 2008, au o vechime 14
ani, un nivel avansat de uzura fizica si nu implementeaza tehnologii hardware care

sa asigure protectie la noile tipuri de atacuri cibernetice
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B. Serviciul de posta electronica - Exchange Server

Este implementat centralizat cu Exchange Server 2010 intr-o arhitectura cu doua
servere MBX dedicate, 3 servere Hub & CAS virtualizate si 2 servere Edge

virtualizate in zona demilitarizata.

Aceasta solutie deserveste toate cele 4 forest-uri pentru cca 10.000 de utilizatori.
Informatia este stocata in 12 DAG-uri a cate 2 baze de date. Spatiul total dedicat

pentru serviciul de posta electronica este de 25 TB pe un storage 3-tier.

Exceptand un numar limitat de cazuri, traficul este de sub 50 de mesaje intrate si
sub 30 de mesaje iesite per cutie postala. Dimensiunea maxima a unui mesaj in
interiorul organizatiei este de 25 MB iar pentru mesajele care pleaca spre exterior
limita este de 25 MB.

Politica generala este de alocare de cutii postale per user si asocierea persoana -
nume de utilizator - adresd de e-mail. Suplimentar mai exista un numar de cca 300
de cutii postale partajate destinate unor fluxuri de business sau unor roluri specifice
din organizatie. Sunt definite cca 100 de grupuri de distributie pentru care sunt

setate drepturi de acces si utilizare.

Aprox. 80% dintre cutiile postale au limitare de trimitere mesaje la 500 MB, 15% au
limita la 1 GB, 5i 5 % la 5 GB. Limita de primire este cu cca 10% mai mare sau nu
este definita. Exista un numar limitat de cutii postale (sub 20) care nu au limita de

trimitere sau de primire.

Bazele de date sunt salvate zilnic pe doua medii de stocare diferite: un echipament
de stocare dedicat pentru backup (EMC DataDomain cu Networker) si pe benzi.

Platforma actuala face fata nivelului de utilizare dar nu permite cresterea

dimensiunii cutiilor postale.

C. Serviciul de mesagerie si videoconferinta

Pentru acest sistem nu existd o implementare unitara, fiecare client avand propria

solutie.

1. Microsoft Lync 2013 pentru cca 300 de utilizatori dintre care 45 integreaza
solutia intr-un proces de business critic.

2. Microsoft Lync 2015 pentru cca 500 de utilizatori utilizat in comunicatiile
obisnuite in interiorul companiei

3. Microsoft Lync 2010 pentru cca 100 de utilizatori.

Prin acest proiect se va migra instanta Microsoft Lynk 2013.
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Pentru nici una dintre solutii nu este implementata o politica de backup sistematic.

Sunt salvate ocazional masinile virtuale.

Restrictii privind migrarea

Servicii de retea dependente de subsistemele care vor fi migrate
in acesta categorie intré:

» serviciul de distribuire a update-urilor - implementat cu WSUS, cate o instanta in

fiecare site; dispozitivele au setata arondarea prin politici AD.

> serviciul de protectie la virusi - cate o instanta in fiecare site; arondarea este

setata prin politici AD

> serviciul de certificate - cate o instanta per forest; solutia este implementata cu

servere virtuale, dedicate.
> Serviviul de conexiuni VPN

e Open VPN - cite 1 server in fiecare forest, peste 1.000 de utilizatori in total
o CISCO Anyconnect - implementat prin ASA 5508 pentru cca 250 de utilizatori
e Citrix NetScaler - in curs de implementare pentru 1.000 de conexiuni
simultane;
» Serviciul de control al accesului la Internet - implementat cu CheckPoint -
Versiunea R81.10; autentificarea utilizatorilor se face pe baza interogarii DC-urilor
din fiecare forest si a agentului Identity Agent instalat pe fiecare dispozitiv cu acces

la Internet.
> Gateway de aplicatie Citrix NetScaler care functioneaza si ca NLB

> Managementul operational al sistemelor - implementat cu SC Operation Manager
2012 R2 pentru toata infrastructura de servere din toate cele 4 forest-uri; aceasta

solutie nu poate fi migrata in aceasta etapa din cauza restrictiilor de licentiere.

> Managementul configuratiilor - implementat cu SC Configuration Manager numai
pentru Informatica Feroviara (clientii nu au pachetele de licente necesare) pentru

cca 300 de dispozitive; se poate face upgrade la versiunea 2019.
> Managementul licentelor - implementat cu KMS, cate o instanta per forest
Servicii de aplicatie dependente de subsistemele care vor fi migrate

Este vorba in primul rand de aplicatii web si de servere de servicii web care folosesc
ca mecanism de control al accesului autentificarea prin AD. Pentru anumite roluri este

implementat si un al doilea nivel de autentificare, intern aplicatiei.
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De asemenea unele aplicatii si servicii utilizeaza serviciul de posta electronica pentru
a trimite mesaje. n aceste situatii sunt definite reguli de rutare la nivelul de transport

din arhitectura Exchange.

Situatia infrastructurii de tip client (PC-uri, sisteme de operare client, produse de
tip Office)

La reteaua interna administrata de Informatica Feroviara sunt conectate peste 10.000
de dispozitive de tip client (PC-uri, laptop-uri, dispozitive mobile, imprimante, camere

de luat vederi).

Cca 1.000 dintre acestea (cea mai mare parte dintre laptop-uri, dispozitivele mobile,
camerele de luat vederi si o parte dintre imprimante) nu sunt inregistrate in AD si sunt

conectate la retele dedicate, de tip guest cu acces limitat la resursele interne).

Datorita dificultatilor financiare si a unei intelegeri limitate a evolutiei tehnologice in
sfera IT principalii clienti, companii de cale feratd, au o flota de PC-uri imbatranita,

cu sisteme de operare si aplicatii de tip Office iesite din suport.
Tn acest fel avem:

Forest 1, clientul principal, cca 5.500 dispozitive inregistrate in AD-ul dedicat

70% Windows 8, 10, 11;

17% Windows 7

12% Windows 2000, XP si Vista

125 Windows 98 (terminale dedicate pentru aplicatii de business, in curs de inlocuire)

38% Office 2013 sau mai nou

8% Office 2010
35% Office XP, 2000, 2003, 2007

Forest 2, cca 2.700 dispozitive inregistrate in AD-ul dedicat

60% Windows 8, 10, 11;
36% Windows 7
4% Windows 2000, XP si Vista

48% Office 2013 sau mai nou
16% Office 2010
36% Office XP, 2000, 2003, 2007

Forest 3, cca 750 dispozitive inregistrate in AD-ul dedicat

24% Windows 8, 10, 11;
7% Windows 7
69% Windows 2000, XP si Vista

10% Office 2013 sau mai nou
3% Office 2010
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87% Office XP, 2000, 2003, 2007

Forest Informatica Feroviara, cca 430 dispozitive inregistrate in AD-ul dedicat

72% Windows 8, 10, 11;
16% Windows 7
12% Windows 2000, XP si Vista (testare compatibilitate cu sistemele clientilor)

76% Office 2013 sau mai nou
4% Office 2010
20% Office XP, 2000, 2003, 2007 (testare compatibilitate cu sistemele clientilor)

Desi in ultimii ani s-au facut primii pasi pentru innoirea flotei de PC-uri situatia este in

continuare complicata, mai ales in sucursalele regionale.

Arhitectura tinta

Serviciile solicitate au ca obiect migrarea subsistemelor Active Directory, Exchange si

solutia de videoconferinta si mesagerie.

Solutiile oferite trebuie sa tina seama de subsisteme critice corelate care vor fi
integrate ulterior cu solutia rezultatd. Tn aceastd categorie intra serviciile de retea din
sectiunea Restrictii privind migrarea. Nu se solicita includerea lor in acest proiect
decét in masura in care sunt necesare procesului. Totusi trebuie avuta in vedere

coexistenta cu solutia ce va fi implementata.

A. Active Directory

Pentru arhitectura de Active Directory se doreste migrarea la versiunea 2022, intr-o
topologie identica cu 4 forest-uri si 9 site-uri pastrand politicile, regulile, delegarile
si conceptul de administrare implementate in solutia actuala.

n masura in care noua versiune oferd functionalitati noi care adauga valoare
solutiei existente, acestea vor extinde modelul existent.

Platforma de virtualizare va fi Windows 2022 Core cu Hyper-V.

Platforma pe care va rula este compusa din 10 servere gazda pentru mediu virtual
stand-alone: 2x 18 core 3.0GHz,128 GB RAM, 2x480 Gb HDD SSD + 2x 1.92 TB HDD
SSD; pe fiecare servere vor fi gazduite cate 6 masini virtuale (4 DC-uri, WSUS,
management antivirus); licentele de Windows server achizitionate permit instalarea

a cate 8 masini virtuale.

B. Posta electronica

Pentru serviciul de posta electronica se doreste migrarea la versiunea 2019 on-

premise.
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Platforma pe care va rula serviciu este asigurata prin 4 servere realocate (2x 16
core 2.6 GHz, 256 GB RAM, 2x 300 GB HDD, porturi FC si retea) cu licentele de
Windows Server 2022 si Exchange 2019 necesare si un echipament de stocare all
flash cu capacitate suficienta pentru migrarea spatiului de stocare actual.

Nu se preconizeaza virtualizarea mediului de productie.

in aceasta etapa nu se doreste modificarea politicilor asociate cutiilor postale.
Pentru un numar limitat de cutii postale se doreste implementarea de mecanisme
de arhivare.

Pentru componenta de NLB necesara avem in vedere solutia Citrix NetScaler aflata
in exploatare. Se pot propune solutii de NLB folosind produse free care vor rula pe

servere virtuale sau fizice.

C. Solutia de videoconferinta si mesagerie

Se va migra numai versiunea Lync 2013 la Skype for Business 2019 pentru cca 300 de

utilizatori.

Dezvoltari ulterioare avute in vedere

Aceste dezvoltari nu fac obiectul acestui caiet de sarcini dar solutiile implementate

trebuie sa le aiba in vedere.
» Solutie de inrolare a terminalelor mobile
> Sistem de dubla autentificare pentru utilizatorii care se conecteaza din exterior la

resursele interne

Descrierea serviciilor solicitate

Consultanta, asistenta si suport tehnic pentru migrarea serviciilor de Infrastructura IT

Sunt avute in vedere subsistemele Active Directory, posta electronica (Microsoft

Exchange) si solutia mesagerie si videoconferinta (Skype for Business)

Migrarea se va face spre solutii cu produse software de ultima generatie pe platforme
hardware noi sau realocate. Noile solutii vor respecta specificatiile din sectiunea

Arhitectura tinta.

Proiectul pentru care se solicita asistenta si suport tehnic va avea cel putin

urmatoarele componente:

1. Evaluarea configuratiilor aflate in exploatare, analiza topologiilor, identificarea
politicilor si regulilor implementate, detectarea inconsistentelor, analiza

logurilor etc.
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Se va face o auditare a infrastructurilor existente pentru cele trei subsisteme
obiect al migrarii.

De asemenea se vor identifica serviciile si aplicatiile critice care interactioneaza
cu serviciile migrate si nivelul de compatibilitate cu noile solutii. Unde este
cazul, daca este posibil, se vor propune solutii de workaround care sa permita
desfasurarea activitatii pana la implementarea unei solutii stabile.

Detalierea arhitecturii tinta. Optimizare arhitectura, topologii, politici.
Crearea unui mediu de test izolat prin replicarea configuratiilor existente. Tn
acest scop va fi utilizata o platforma de virtualizare.

Identificarea etapelor de migrare si a corelarii intre cele trei servicii avute in
vedere.

Analiza compatibilitatii sistemelor client cu noile solutii. Unde este cazul, daca

este posibil, se vor propune solutii de workaround.

La elaborarea solutiilor trebuie sa se aiba in vedere:

Timpul maxim pentru migrarea propriu zisa a serviciilor de Active Directory si
Exchange va fi de cel mult 24 saptamani. Migrarea serviciului de Skype for
Business se va finaliza cel mai tarziu de 4 saptamani dupa migrarea serviciului
de Exchange.

Nu se accepta in timpul orelor de program normal (08:00 - 17:00) intreruperi
mai mari de 1 ora si nu mai mult de 2 intreruperi pentru fiecare serviciu in
parte pe durata intregului proces de migrare.

Sunt acceptate intreruperi care sa afecteze un numar mai mic de 20 de
utilizatori simultan.

Solutiile vor avea in vedere afectarea minima a utilizatorilor critici (cu acces la
aplicatii de business critice, utilizatori VIP).

Solutiile propuse pentru arhitectura de Active Directory si posta electronica
trebuie s asigure un nivel de disponibilitate ridicat.

Arhitecturile implementate vor trebui sa asigure un nivel de securitate
cibernetica ridicat. Daca se considera necesara aplicarea de politici restrictive
pe echipamentele de securitate existente in retea (firewall de frontiera,
firewall de data center, routere regionale, politici globale si locale) acestea
vor fi propuse prin documentatia tehnica.

De asemenea se poate interveni asupra topologiilor existente sau a fluxurilor de
informatii pentru a asigura un nivel de securitate cibernetica corespunzator.
Scopul acestui Caiet de sarcini nu este asigurarea securitatii cibernetice dar se
doreste ca subsistemele migrate sa se poata integra intr-o arhitectura cu nivel

ridicat de securitate.
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e Raportul tehnic privind analiza situatiei existente va contine o sectiune privind
incompatibilitatile identificate in etapa de analiza a configuratiilor aflate in
exploatare. Aceastd sectiune va fi inclusa si in Raportul executiv privind
situatia existenta.

Documentul de design-ul provizoriu al arhitecturilor tinta va contine solutii de
workaround acolo unde este posibil.

Raportul executiv privind situatia existenta va contine intr-o sectiune speciala
incompatibilitatile identificate cu evidentierea celor pentru care nu exista
solutii si a celor pentru care s-au identificat solutii de workaround.

Pe baza acestor documente Informatica Feroviara va informa clientii privind
contextul in care se va face migrarea.

¢ Ofertantul poate propune solutii alternative.

Acestea vor fi luate in considerare tindnd seama de ansamblul mediului IT si in
functie de echipamentele disponibile si de resursele existente in dotarea
beneficiarului.

e Cuscopul de a accelera procesul se vor utiliza mecanismele si politicile deja

implementate pentru a asigura distribuirea de configurari, scripturi etc.

e Pentru toate activitatile care implica conectarea la mediul de productie al
Beneficiarului se solicita prezenta fizica a specialistilor la sediul central al
firmei din Bucuresti, sector 1.

Conectarea la echipamentele aflate in locatii se va face remote prin
tehnologiile implementate intern.

e Reuniunile de proiect care nu implica interactiune cu sistemele se pot
desfasura la distanta

» Se poate folosi engleza ca limba de proiect pentru sesiunile tehnice si pentru
livrabilele pentru care se specifica acest lucru.

e Beneficiarul poate pune la dispozitie pe perioada migrarii resurse suplimentare
hardware de stocare (cca 23 TB) si procesare in mediu virtual fata de cele
prezentate in sectiunea Arhitectura tinta.

e Beneficiarul va participa cu specialisti IT pe toata durata proiectului si pentru
toate subsistemele implicate si corelate. Acesti specialisti se pot implica in
procesul de migrare in conditia supervizarii din partea Prestatorului.

Aceste limitari au ca scop minimizarea impactului asupra utilizatorilor si a

proceselor de business.

Derularea procesului de migrare va contine urmatoarele etape majore:
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Analiza mediului de productie existent - 2 saptamani
Pregdtirea documentatiei provizorii pentru migrare - 2 saptamani

Testarea in mediu izolat - 4 saptamani

:th—\

Elaborarea si analiza documentatiei finale pentru migrare; selectarea solutiilor

optime - 1 saptamana

L

Migrarea propriu zisa - 20 saptamani

Pregitirea documentatiei de testare - 1 saptamana

Testarea celor trei subsisteme - 1 saptamana

Va fi finalizata cu semnarea Procesului verbal de testare si a Procesului verbal

de dare in exploatare cel tarziu a doua zi dupa incheierea procesului de testare.

8. Monitorizarea noilor solutii - 4 saptamani
Daca in cele 4 saptamani de monitorizare apar incidente majore care duc la
intreruperea serviciilor, monitorizarea va continua cu inca 4 saptamani de la
remedierea incidentului.

9. Semnarea acceptantei finale - se va face la finalizarea etapei de monitorizare.

Intervalele de timp sunt considerate maximale si ofertantii pot sa evalueze
intervalele de timp in functie de solutia abordata si de specialistii alocati.

Pe parcursul deruldrii contractului consultantul va furniza urmatoarele livrabile:

1. Planul preliminar de proiect
Va contine o enumerare a etapelor ce vor fi parcurse, timpul total de
implementare previzionat, durata estimata pentru fiecare etapa, resurse
alocate.
Va fi elaborat in limba romana.
Va fi predat odata cu oferta.

2. Planul de proiect
Va contine detalierea etapelor implementarii, durate, resurse alocate
Va fi elaborat in limba romana.
Va fi predat la maxim 2 saptamani de la semnarea contractului

3. Raportul privind analiza situatiei existente.
Va contine rezultatele auditarii sistemelor aflate in productie,
incompatibilitatile identificate si instrumentele utilizate (log-uri, utilitare,
scripturi etc.)
Poate fi elaborat in limba engleza.
Va fi predat la maxim 2 saptamani de la semnarea contractului.
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4. Design-ul provizoriu al arhitecturilor tinta
Va contine viziunea echipei din partea Prestatorului asupra arhitecturii tinta,
observatii relative la cerintele beneficiarului, evaluarea resurselor fizice si
umane pe care beneficiarul trebuie sa le puna la dispozitie.
Va contine si o raportare la arhitectura anterioara.
Se pot oferi variante dintre care beneficiarul va alege solutia optima.
Va fi elaborat avand in vedere rezultatele analizei situatiei existente.
Poate fi elaborat in limba engleza.
Va fi predat la maxim 4 saptamani de la semnarea contractului.
5. Planul de migrare provizoriu
Va contine detalierea activitatilor care vor fi desfasurate
Se pot oferi variante dintre care beneficiarul va alege solutia optima.
Poate fi elaborat in limba engleza.
Va fi predat la maxim 4 saptamani de la semnarea contractului.
6. Design-ul pentru mediul de testare / pilot
Va contine cerintele privind masinile virtuale necesare (numar, resurse
alocate), arhitectura retelei izolate si interconectarea cu sistemele in
productie.
Poate fi elaborat in limba engleza.
Va fi predat la maxim 4 saptamani de la semnarea contractului
7. Raportul executiv privind situatia existenta
Va documenta sintetic, intr-o forma usor de utilizat si de prezentat partenerilor
in vederea fundamentarii deciziilor:
a. Scopul proiectului
b. Sumarul analizei situatiei existente

c. Evidentierea incompatibilitatilor la nivel de sisteme de tip client cu
recomandari de rezolvare unde este posibil si precizari privind situatiile
pentru care nu xista solutii tehnologice.

d. Prezentarea sumara a procesului de migrare
Va fi elaborat pe baza rezultatelor analizei situatiei existente si a design-ul
provizoriu al arhitecturilor tinta.
Va fi elaborat in limba romana.
Va fi predat la maxim 4 saptamani de la semnarea contractului.
8. Design detaliat al arhitecturii tinta pentru toate cele 3 subsisteme.
Va contine versiunea finala a documentului (4) cu corectiile rezultate in urma

testarii in mediu izolat.

16 / 26



De asemenea va contine principii care trebuie avute in vedere in procedurile de
salvare / restaurare si propuneri de solutii.
Poate fi elaborat in limba engleza.
Va fi predat la maxim 8 saptamani de la semnarea contractului.
9. Plan detaliat de migrare.
Va contine versiunea finald a documentului (5) cu corectiile rezultate in urma
testarii in mediu izolat.
Poate fi elaborat in limba engleza.
Va fi predat la maximum 8 saptamani de la semnarea contractului.
10. Planul de testare a arhitecturii finale
Va contine procedurile de testare pentru cele trei subsisteme.
Testarea se va face dupa avizarea Planului de testare de catre beneficiar.
Poate fi elaborat in limba engleza.
Va fi predat la cel mult 1 saptamana de la finalizarea migrarii si va fi avizat de
beneficiar.
11. Raportul de testare a arhitecturii finale
Va contine rezultatele testelor efectuate pe baza Planului de testare a
arhitecturii finale si va reprezenta baza pentru Procesul verbal de dare in
exploatare.
Va fi elaborat in limba romana.
12. Raport de migrare cu detalierea tuturor pasilor parcursi si includerea
scripturilor si a fisierelor de configurare utilizate.
Va fi elaborat in limba romana.
Va fi predat la finalizarea etapei de monitorizare a solutiilor implementate.
13. Raport executiv - va documenta sintetic, intr-o forma usor de utilizat si de
prezentat partenerilor in vederea fundamentarii deciziilor:
a. Prezentarea sumara a proiectului
b. Avantajele solutiilor implementate pe termen scurt, mediu si lung
c. Cerintele privind licentierea utilizatorilor si a dispozitivelor
Designul arhitecturii tinta si Planul de migrare, atat in versiunea provizorie cét si in

cea finald, pot fi cumulate ca sectiuni ale unui singur document.
Prestatorul poate separa documentatia pe subsisteme.

Toate documentele vor fi semnate de catre managerul de proiect, liderul de echipa si

de specialistii care |-au elaborat.
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Servicii de suport post migrare pe baza de comanda - 100 ore/om

Vor fi prestate la solicitarea Beneficiarului $i au ca scop remedierea eventualelor
probleme aparute in procesul de implementare sau disfunctionalitati ale solutiilor
migrate, fara legatura cu suportul oferit de Microsoft pentru produs. De asemenea se
pot solicita servicii de suport post migrare si in cazul implementarii unor solutii de
infrastructura IT care se interconecteaza cu subsistemele care fac obiectul acestui

Caiet de sarcini.

Tn cazul unor disfunctionalititi ale arhitecturii migrate ca rezultat al solutiilor propuse
de Prestator se solicita un timp de raspuns care sa tina seama de gravitatea

incidentului:

> Incident de nivel scazut
e va fi ridicat in cazul unor probleme minore care nu afecteaza intregul
subsistem;
o timpul de raspuns este Next Business Day, de remediere provizorie 48 de ore si
de oferire a unei solutii finale de 7 zile;

o solicitarea servicii se va face prin e-mail.

» Incident de nivel ridicat
e va fi ridicat in cazul in care un subsistem nu mai functioneaza;
o timpul de raspuns este de 12 ore, de remediere provizorie de 24 ore si de
oferire a unei solutii finale de 48 de ore;

» solicitarea de servicii se va face telefonic si prin e-mail.

Nivelul de gravitate va fi specificat de Beneficiar in solicitarea de servicii de suport

post migrare.

La finalizarea rezolvarii unei solicitari de servicii de suport post migrare Prestatorul va
prezenta un raport cu activitatile efectuate, raport care va contine cel putin:
justificarea interventiei, problema identificata, solutia propusa, descrierea operatiilor
efectuate, numarul de ore utilizate si specialistii care au efectuat activitatile. De
asemenea vor fi precizate instrumentele folosite si, daca este cazul, scripturile
utilizate (vor fi incluse in raport). in cazul unor modificari de arhitectura sau
configuratie se vor atasa rapoarte de implementare cu detalierea solutiei. Se pot

include orice informatii pe care Prestatorul le considera relevante.

Serviciile vor fi prestate pentru fiecare subsistem in parte de specialisti care sa aiba
experienta si certificarile solicitate in sectiunea Vill si pentru care s-a depus CV-ul o

data cu Oferta.
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Perioada de valabilitate a acestor servicii va debuta odata cu semnarea acceptantei

finale (la sfarsitul perioadei de monitorizare) si va dura 12 luni.

Orele prestate pentru aceste servicii se vor deconta in luna urmatoare desfasurarii

activitatii pe baza raportului/ rapoartelor confirmate de responsabilul tehnic din

partea Beneficiarului.

Numarul de ore prestate nu va depasi numarul maxim de ore solicitate (100 ore/om).

Continutul ofertei tehnice

Oferta tehnica va contine urmatoarele elemente:

1.

Planul preliminar de proiect cu specificarea timpilor propusi de ofertant pentru
fiecare etapa importanta in parte cat si timpul total de implementare (TTI -
Timpul total de implementare se considera tot intervalul de timp scurs de la
semnarea contractului pana la semnarea procesului verbal de dare in exploatare
a solutiei rezultate in urma migrarii.)

CV-urile pentru personalul calificat solicitat in sectiunea VII. Calificari solicitate
insotite de copii dupa documente care sa probeze satisfacerea cerintelor
enumerate.

Documente care sa certifice experienta similara

Dovezi privind standardele solicitate

Datele de contact pentru solicitarea de servicii post migrare si semnalarea
eventualelor disfunctionalitati: adresa de e-mail si, pentru incidentele de nivel

ridicat, numar de telefon de urgenta cu disponibilitate 24/7

V. Cerinte pentru completarea ofertei financiare:

Oferta Financiara va include categoriile de produse/servicii/lucrari solicitate, pretul

unitar pe produs si valoarea totald, pe modelul prezentat in tabelul de mai jos:

Valoare fara TVA (lei)

Serviciu Cant. P.U.(lei) (P.U. * Cant.)

Consultanta, asistenta si suport
tehnic pentru migrarea serviciilor
de infrastructura IT spre solutii
noi

1.1

Consultanta, asistenta si suport 1
tehnic pentru migrarea serviciilor
de infrastructura IT.

Sunt avute in vedere urmatoarele
servicii:
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VL

VII.

| A. Active Directory de la 2008 la
2022

B. Exchange de la 2010 la 2019

C. Lync 2013 la Skype for Business
2019

1.2 | Servicii de suport post migrare pe 100
baza de comanda ore/om !

Valoare totala fara TVA

Propunerea financiard este fermd.

Evaluarea ofertelor se va face pentru valoarea totala a ofertei depuse E
Evaluarea ofertelor se va face pentru fiecare reper solicitat D

Pretul va fi exprimat in lei, fdrd TVA si este ferm si nemodificabil pe toatd perioada
de valabilitate a contractului. Pretul va include toate cheltuielile si comisioanele care

vor fi angajate de cdtre prestator.

Standarde solicitate:

ISO 9001:2015, ISO 27001:2018 pentru Prestatorul serviciilor solicitate.

Calificari solicitate:

Pentru indeplinirea in bune conditii a cerintelor din Caietul de sarcini, ofertantul va

trebui sa aloce personal calificat dupa cum urmeaza:

Manager de proiect - 1 persoana

Experienta profesionala:

minim 5 ani in managementul proiectelor IT&C
Certificare profesionala:

PMI-PMP ® sau echivalent

Experienta profesionala:

minim 5 ani ca specialist in securitate informatica,
Certificare profesionala:

Minim (1SC)? Certified in Cybersecuritys™ - CC sau echivalent.

Echivalenta se va proba cu, curricula certificarii propuse.

Expert tehnic — Specialist implementare solutii Windows Server 2016/2019/2022 -

min 1 persoana
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Experienta profesionald:

minim 1 proiect de migrare sau implementare arhitecturi Active Directory
2016/2019/2022 pentru organizatii similare: model de business complex, multi-
forest/multi-domain, peste 2000 de utilizatori, peste 2000 de dispozitive conectate la
retea, multi-site, min 50 de locatii si 2 proiecte cu minim 200 de utilizatori, 200 de

dispozitive conectate la retea si minim 5 locatii.

Certificare profesionala:

Installation, Storage, and Compute with Windows Server 2016 (min)
Networking with Windows Server 2016 (min)

Identity with Windows Server 2016

Expert tehnic — Specialist implementare solutii Exchange Server 2016/2019 -

minim 1 persoana

Experienta profesionald:
minim 1 proiect de migrare sau implementare solutii Exchange Server 2016/2019
pentru organizatii complexe (multi-forest/ multi-domain) cu minim 2.000 de cutii
postale si 2 proiecte cu minim 500 de cutii postale.

Certificare profesionald:

Microsoft Exchange Server 2016/2019
Designing and Deploying Microsoft Exchange Server 2016/2019

Expert tehnic — Specialist implementare solutii Skype for Business 2016/2019 - min
1 persoana

Experientd profesionald:

minim 1 proiect de migrare sau implementare solutii Skype for Business 2016/2019
pentru organizatii complexe (multi-forest/ multi-domain) cu minim 500 de utilizatori si
2 proiecte cu minim 50 de utilizatori.

Certificare profesionald:
Certified for Skype for Business. Se accepta si certificari similare, insa nu mai vechi de
Lync 2013.

Ofertantul poate propune roluri suplimentare dac3 le considers necesare ducerii la
bun sfarsit a cerintelor.

Demonstrarea cerintelor de mai sus se va face prin prezentarea in mod cumulativ a
urmatoarelor documente si informatii pentru fiecare rol si specialist:

¢ CVin care se vor prezenta minim detalii privind studiile, experienta generald a
specialistului, experienta profesionald specifici competentelor solicitate;
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o tabel anexat cu proiectele la care a participat: titlul proiectului, beneficiarul
serviciilor prestate, durata proiectelor, data de inceput si data de final,
atributiile individuale ale expertului in cadrului proiectului;

e copii conforme cu originalul dupa certificarile profesionale individuale.

Ofertantii isi asuma obligatia de a pune la dispozitia Beneficiarului, resursele in
functie de nevoile si de frecventa sarcinilor din proiect cu respectarea termenelor de

finalizare.

Unul dintre expertii tehnici va fi nominalizat ca lider de echipa, va gestiona dialogul
cu echipa tehnica de la Informatica Feroviara si va contrasemna toate livrabilele.

Rolurile de manager de proiect si de specialist in securitate informatica pot fi

cumulate cu oricare alt rol de expert tehnic.
Echipa va numara minim 3 membri, dintre care minim 2 experti tehnici.

Pentru un rol pot fi nominalizati mai multi specialisti cu conditia sa fie inclusi in

oferta.

Specialistii propusi pentru rolurile de experti tehnici pot nominalizati pentru cel mult

doua roluri in conditiile in care indeplinec cerintele.

Cooptarea de specialisti din afara organizatiei Ofertantului se va face numai cu
acordul Beneficiarului si cu includerea acestora in oferta cu respectarea cerintelor de

mai sus.

Indeplinirea cerintelor din acest Caiet de sarcini, inclusiv a Serviciilor de suport post

migrare, se va face exclusiv cu specialistii nominalizati in oferta.

Daca pe durata derularii contractului unul dintre specialisti nu mai este disponibil din
motive obiective inlocuirea acestuia se va face cu personal care sa aiba aceeasi
experientd si certificari. Tn acest scop Prestatorul va inainta o informare in scris catre
Beneficiar, atasand documentele doveditoare. inlocuirea a avea efect in urma

acordului scris din partea Beneficiarului.

VIII. Alte cerinte:
Ofertantul va prezenta o descriere a metodelor si instrumentelor folosite si 0 metodologie
de proiect adaptata obiectului ofertei.
IX. Experienta similara:
Ofertantul va trebui sd prezinte dovezi privind prestarea a cel putin 1 proiect de
consultantd pentru migrarea sau implementarea de solutii de servicii Active Directory

si Exchange pentru organizatii similare: model de business complex, multi-
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forest/multi-domain, peste 2000 de utilizatori, peste 2000 de dispozitive conectate la
retea, multi-site, min 50 de locatii si 2 proiecte cu minim 200 de utilizatori, 200 de

dispozitive conectate la retea si minim 5 locatii.

De asemenea, se acceptd proiecte implementate si in alte tdri din UE.

Aceste cerinte sunt solicitate pentru a avea certitudinea capacitdtii logistice de
implementare a unui proiect de complexitatea celui existent.

Se acceptd solutii cu versiuni mai vechi (Active Directory 2012, Exchange 2013 sau mai
noi).

Lista de proiecte va trebui sd contind si proiectele la care au participat specialistii

nominalizati.

Se acceptd ca dovezi procese verbale de acceptantd/ scrisori de recomandare/ extrase

din contracte care sd contind informatiile solicitate.

. Criteriul de atribuire aplicat: cel mai bun raport calitate/pret

Se puncteaza dupa cum urmeaza:

o Criteriul Oferta financiara: 80 puncte

e Criteriul Timpul total de implementare (TTI): 20 puncte
Timpul total de implementare se considera tot intervalul de timp scurs de la
semnarea contractului pana la semnarea procesului verbal de dare in
exploatare a solutiei rezultate in urma migrarii si va fi cel specificat in oferta
tehnica.
Se evalueaza in numar de saptamani intregi de implementare.
Nu se accepta oferte cu mai putin de 18 saptamani Timp total de
implementare.

Algoritm de calcul:

e Pentru cel mai mic pret ofertat se va acorda punctajul maxim de 80 puncte,
Pentru celelalte oferte se acorda:
Punctaj financiarn = (Pret minim / Pret ») x 80 puncte

Unde: Punctaj financiar » — punctaj financiar pentru oferta n
Pret min — cel mai mic pret dintre toate ofertele
Pret , — pretul ofertei n

e Pentru oferta cu cel mai mic timp de implementare se va acorda punctajul
maxim de 20 puncte.
Pentru celelalte oferte se acorda:
Punctaj criteriutrin = (TTl min / TTI ») X 20 puncte
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XI.

XIl.

Xil.

XIV.

XVL

XVII.

XVIl.

Unde: Punctaj criteriv Tin — punctaj Timp total de implementare pentru
ofertan
TTI min — cel mai mic timp total de implementare dintre toate ofertele
TTl, — timpul total de implementare al ofertei n
Punctajul total se calculeaza pentru fiecare oferta in parte:

Punctaj rotat n = PUNCtaj financiar n + PUNCtaj criteriu 11 n

Criteriul de atribuire se aplica:

1. La punctajul total per oferta E

2. La punctajul total per reper D

Livrarea si receptia:
Receptia se face dupd predarea si aprobarea de cdtre Beneficiar a tuturor livrabilelor

din sectiunea Cerinte specifice, Descrierea serviciilor solicitate.

Prestatorul va elabora un plan de testare pentru toate cele 3 servicii migrate. Vor fi
incluse atadt teste intermediare cdt si un set de teste finale. Planul de testare va fi

avizat de reprezentantii Beneficiarului.
La finalul etapei de monitorizare se va semna un proces verbal de acceptantd.
Ambalarea si transportul:nu este cazul
Termenul de garantie: nu este cazul

Perioada de valabilitate a ofertei: 45 de zile

. Termenul contractului: 18 luni

GARANTIA DE BUNA EXECUTIE pA  [Jnu

Alte conditii minimale obligatorii pe care trebuie sa le indeplineasca oferta:

Nu exista

Precizari finale.

Ofertantul declarat cistigator are obligatia de a nu transfera partial sau in total
obligatiile sale asumate, fara sa obtina in prealabil acordul scris al achizitorului.
Tntocmit,

Initiator achizitie

Viorel-Daniel PURICA;”
Manager IT&C {
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Contract de prestari servicii

Preambul:

Avand in vedere Raportul de evaluare nr. ..................... pentru atribuirea contractului de
achizitie Servicii de consultanta, asistenta si suport tehnic pentru sisteme si arhitectura
de securitate informatica”, prin care a fost desemnata castigatoare oferta

L4 111 [P s-a incheiat prezentul contract intre:
Societatea....cccceeeiinieiierciiercincenecenes , In calitate de PRESTATOR
Si

INFORMATICA FEROVIARA S.A., cu sediul in Bucuresti, Str. Garii de Nord, nr. 1, sector 1, cod
010855, Telefon: 021 2232778, Fax: 021 2232779, inmatriculata la Registrul Comertului sub nr.
J40/10636/2002, cod de inregistrare fiscala nr. RO14966210, avand contul:
RO23BTRLO4501202339214XX deschis la Banca Transilvania, Agentia Gara de Nord,
reprezentatd prin: Adrian AMBROSA - Director General si Angela NICOLESCU- Director
Economic, in calitate de ACHIZITOR.

I. OBIECTUL CONTRACTULUL.
ART.1 Prezentul contract are ca obiect "Servicii de consultanta, asistenta si suport tehnic

pentru sisteme si arhitectura de securitate informatica”, enumerate mai jos:

Nr.
crt.

Denumire serviciu Cod CPV

Consultanta, asistenta si suport tehnic pentru migrarea
1 72600000-6
serviciilor de infrastructura IT spre solutii noi

Consultanta, asistenta si suport tehnic pentru migrarea serviciilor de
infrastructura IT.

Sunt avute in vedere urmatoarele servicii:

A. Active Directory de la 2008 la 2022

B. Exchange de la 2010 la 2019

C. Lync 2013 la Skype for Business 2019

1.1




1.2 | Servicii de suport post migrare pe baza de comanda ore/om.

in conformitate cu prevederile prezentului contract si a Caietului de sarcini nr.
1505/21.03.2023 -Anexa nr.2 la contract. Cantitatile de servicii ce vor fi prestate sunt prevazute

in Anexa 1 la contract.

II. DURATA CONTRACTULUI.

ART.2 (1) Contractul intra in vigoare la data semnarii acestuia de ambele parti si are un
termen de executie de 18 luni.

(2) Serviciile de suport post migrare pe baza de comanda vor debuta odata cu semnarea
acceptantei finale (la sfarsitul perioadei de monitorizare) si vor dura 12 luni, conform
prevederilor din Caietul de sarcini nr.1505/21.03.2023.

(3) Executarea contractului incepe de la data constituirii garantiei de buna executie de catre
Prestator conform Cap .IX din contract

(3) Prezentul contract isi produce efectele pana la data indeplinirii obligatiilor de catre ambele

parti.

lll. VALOAREA CONTRACTULUIL.

ART.3 (1) Valoarea contractului este de .....ccovveevveneen. lei la care se adauga TVA conform
Anexei nr.1 care face parte integranta din prezentul contract. Preturile unitare sunt ferme si
nu se actualizeaza.

(2) Valoarea serviciilor cuprinde toate cheltuielile si comisioanele ce vor fi angajate de

prestator in scopul realizarii contractului.

IV. LIVRAREA $I RECEPTIA SERVICIILOR

ART. 4 (1) Receptia serviciilor care fac obiectul contractului se face dupa predarea si
aprobarea de catre Beneficiar a tuturor livrabilelor din sectiunea Cerinte specifice, Descrierea
serviciilor solicitate din Caietul de sarcini nr.1505/21.03.2023.

(2) Prestatorul va elabora un plan de testare pentru toate cele 3 servicii migrate. Vor fi incluse
atat teste intermediare cat si un set de teste finale. Planul de testare va fi avizat de
reprezentantii Beneficiarului.

(3) La finalul etapei de monitorizare se va semna un proces verbal de acceptanta.

(4) Pentru serviciile de suport post migrare pe baza de comanda, numarul de ore prestate nu
va depasi numarul maxim de ore solicitate ( 100 ore/om) conform Caietului de sarcini
nr.1505/21.03.2023.



V. MODALITATI DE PLATA.

ART.5 Pentru serviciile de consultanta, asistenta si suport tehnic pentru migrarea serviciilor
de infrastructura IT Active Directory, Exchange si Lynk(Skype for Business) factura se va emite
in termen de maxim 10 zile de la semnarea de ambele parti a procesului verbal de acceptant
finala. Plata acestei facturi se va efectua in termen de 30 (treizeci) zile de la data primirii
facturii in original si va fi insotita de procesul verbal de acceptant finala.

ART.6 Serviciile de suport post migrare pe baza de comandad ore/om, se vor presta la
solicitarea beneficiarului. Orele prestate pentru aceste servicii se vor deconta in luna
urmatoare desfasurarii activitatii in baza unui proces verbal de acceptanti semnat de ambele
parti si a raportelor confirmate de responsabilul tehnic din partea beneficiarului. Factura se
va emite in primele 10 zile lucratoare a lunii pentru serviciile efectuate in luna precedenta
si va fi insotita de un raport cu activitatile efectuate. Plata acestei facturi se va efectua in
termen de 30 (treizeci) de zile de la data primirii facturii in original.

VI. OBLIGATIILE PRESTATORULUI.

ART.7 Sa detina toate avizele prevazute de legislatia in vigoare pentru prestarea de servicii
care fac obiectul prezentului contract.

ART.8 Sa constituie garantia de buna executie conform Cap. IX.

ART.9 Prestatorul se obliga sa presteze serviciile care fac obiectul contractului conform
clauzelor prezentului contract, in conformitate cu obligatiile asumate prin propunerea tehnic3,
anexa la contract si cu prevederile Caietului de sarcini nr. 1505/21.03.2023.

ART.10 Prestatorul este pe deplin responsabil pentru executia serviciilor care fac obiectul
contractului, de siguranta tuturor operatiunilor si metodelor de prestare utilizate, de
calificarea personalului folosit pe toata durata contractului si garanteaza prestarea acestor
servicii cu profesionalismul si promptitudinea cuvenite angajamentului asumat.

ART. 11 Prestatorul se obliga sa garanteze calitatea serviciilor executate in baza prezentului si
sa asigure suportul tehnic aferent conform prevederilor Caietului de sarcini nr.
1505/21.03.2023. Timpii de raspuns sunt cei din Caietul de sarcini 1505/21.03.2023.

ART.12 Serviciile vor fi prestate cu specialisti certificati si cu o experientd conform
prevederilor Caietului de sarcini nr. 1505/21.03.2023.

ART. 13 Prestatorul se obliga sa-si instruiasca personalul propriu si sa respecte obligatiile legale
referitoare la conditiile de munca, protectia muncii, aparare impotriva incendiilor si protectia
mediului si poarta intreaga raspundere fatda de accidentele de muncéa suferite de personalul
sau. Eventualele accidente de munci suferite de personalul Prestatorului, ivite pe parcursul
derularii prezentului contract se inregistreaza la Prestator.

ART.14 Prestatorul are obligatia de a respecta in executarea contractului reglementarile
obligatorii in domeniul mediului, social si al relatiilor de munca3 stabilite de legislatia aplicabil

in vigoare.



ART.15 Prestatorul se obliga sa furnizeze Achizitorului pe parcursul derularii contractului
livrabilele conform Caietului de sarcini nr.1505/21.03.2023.

ART. 16 Prestatorul va pastra confidentialitatea tuturor documentelor, informatiilor si datelor
furnizate de Achizitor sau la care are acces pentru indeplinirea prevederilor contractului si nu
le va transmite catre terti fara acordul scris al Achizitorului.

ART.17 Prestatorul se obliga sa il despagubeasca pe Achizitor impotriva oricaror:

a) reclamatii si actiuni in justitie ce rezulta din incalcarea unor drepturi de proprietate
intelectuala (brevete, nume, marci inregistrate etc.), legate de echipamentele, materialele,
instalatiile, utilajele sau programele folosite pentru sau in legatura cu prestarea serviciilor

b) daune - interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia situatiei
in care astfel de incalcare rezulta din respectarea caietului de sarcini intocmit de Achizitor
C) pagube create ca urmare a prestarii necorespunzatoare a serviciilor, doveditd de catre

Achizitor prestatorului.

VII. OBLIGATIILE ACHIZITORULUI.

ART.18 Achizitorul are obligatia de a achita pretul contractului la valoarea si termenele
stabilite.

ART.19 Sa pastreze confidentialitatea documentelor, informatiilor si datelor puse la dispozitie
de catre Prestator pentru indeplinirea obiectului contratului si sa nu le transmita catre terti,
fara acordul acestuia.

ART.20 Sa receptioneze serviciile prestate in termenul convenit.

VIIl. RASPUNDEREA CONTRACTUALA.

ART.21 Tn cazul in care Prestatorul nu reuseste si-si indeplineasca, indeplineste cu intarziere
sau necorespunzator obligatiile asumate pana la scadentd, atunci va plati Achizitorului
penalitati in cuantum de 0,04% pe ziua de intarziere din valoarea contractului, incepand cu
prima zi lucratoare dupa data scadentei pana la indeplinirea efectiva a obligatiilor.

ART.22 n cazul in care Achizitorul nu isi onoreaza obligatiile pana la terminarea perioadei
convenite la art.5 si art.6 din contract, atunci acestuia i revine obligatia de a plati, ca
penalitati, o suma echivalenta cu o cota de 0,04% pe ziua de intarziere din plata neefectuati,
incepéand cu prima zi lucratoare dupa data scadentei, pana la data efectuarii platii.

ART.23 Neindeplinirea si/sau indeplinirea necorespunzatoare a obligatiilor asumate de catre
parti prin prezentul contract atrage raspunderea partii aflate in culpd. Tn cazul angajarii
raspunderii contractuale, potrivit prevederilor prezentului articol, partea aflata in culpa este
obligata la acoperirea integrala a prejudiciului.

ART.24 Partea lezata are dreptul de a pretinde plata de daune - interese, fara ca cealaltd

parte sa fie exonerata de plata penalitatilor datorate conform contractului.



IX. GARANTIA DE BUNA EXECUTIE

ART.25 Prestatorul are obligatia de a constitui garantia de buna executie a contractului de
prestari servicii in scopul asigurarii achizitorului cu privire la indeplinirea integrald a
obligatiilor contractuale, in termen de 5 zile lucratoare de la data semnarii contractului de
parti.

ART.26 Garantia de buna executie se constituie intr-un cuantum de 5% din valoarea
contractului fara TVA.................... lei (ceveennnns lei), in favoarea Informatica Feroviara S.A.,
prin virament bancar sau printr-un instrument de garantare emis in conditiile legii de o
societate bancara sau de o societate de asigurari sau prin depunere la casieria Informatica
Feroviara S.A. (sumele care nu depasesc 5.000 lei), care devine anexa la contract.

ART.27 Termenul de valabilitate al garantiei de buna executie trebuie sa fie mai mare cu
minimum 14 zile fata de termenul de valabilitate a contractului.

ART.28 (1) Achizitorul are dreptul de a emite pretentii asupra garantiei de buna executie,
oricand pe parcursul indeplinirii contractului, in limita prejudiciului creat, in cazul in care
Prestatorul nu isi indeplineste din culpa sa obligatiile asumate prin contract.

(2) Anterior emiterii unei pretentii asupra garantiei de buna executie Achizitorul are obligatia
de a notifica pretentia Prestatorului, precizénd obligatiile care nu au fost respectate, precum
si modul de calcul al prejudiciului. In situatia executarii garantiei de buna executie, partial
sau total, Prestatorul are obligatia de a reintregi garantia in cauza raportat la restul ramas de
executat.

(3) Achizitorul are obligatia de a elibera/restitui garantia de buna executie Prestatorului in cel
mult 14 zile de la data indeplinirii de catre Prestator a obligatiilor contractuale, daca nu a
ridicat pana la acea data pretentii asupra ei.

X. CLAUZE DE CONFIDENTIALITATE

ART.29 Partile se obliga sa pastreze confidentialitatea oricaror date si informatii, indiferent
de suportul pe care acestea sunt stocate si/sau transmise, precum si asupra documentelor de
care au luat cunostintd, ca urmare a executarii prezentului contract, atat pe perioada derularii
prezentului contract, cat si ulterior, respectand reglementarile legale in vigoare.

ART.30 (1) O parte contractanta nu are dreptul fara acordul scris al celeilalte Parti:

- de a face cunoscut contractul sau orice prevedere a acestuia unei terte parti, in afara acelor
persoane implicate in indeplinirea contractului;

- de a utiliza informatiile si documentele obtinute sau la care are acces in perioada de derulare
a contractului, in alt scop decat acela de a-si indeplini obligatiile contractuale.

(2) Dezvaluirea oricaror informatii fata de persoanele implicate in indeplinirea contractului se
va face confidential si se va extinde numai asupra acelor informatii necesare in vederea
indeplinirii contractului. Reprezentantii, angajatii, resursele, colaboratorii, care au acces si
trebuie sa cunoasca astfel de date si informatii in vederea indeplinirii obligatiilor asumate prin



prezentul contract, vor fi instruiti asupra naturii confidentiale a termenilor si conditiilor
prezentului contract precum si a datelor si informatiilor transmise in temeiul sau.

ART. 31 O parte contractanta va fi exoneratad de raspunderea pentru dezvéluirea de informatii
referitoare la contract daca:

a) informatia era cunoscuta partii contractante inainte ca ea sé fi fost primita de la cealalta
parte contractanta, sau

b) informatia a fost dezvaluita dupa ce a fost obtinut acordul scris al celeilalte parti
contractante pentru asemenea dezvaluire, sau

partea contractanta a fost obligata in mod legal sa dezvaluie informatia.

¢) informatia primita de la o parte a devenit publica intre timp, fapt care poate fi probat;

d) informatia primita de la una din Parti a fost obtinuta ulterior dintr-o alta sursa, in mod legal
si fara a incalca prezentul contract sau un altul similar cu acesta incheiat cu sursa in cauzi;
sau

e) astfel de informatii au fost dezvoltate independent de cealaltd parte.

XI. DREPTURI DE PROPRIETATE INTELECTUALA

ART.31 (1) Orice documente sau materiale elaborate ori compilate de cétre Prestator sau de
catre personalul sau salariat ori contractat in executarea prezentului contract, vor deveni
proprietatea exclusiva a achizitorului. Dupa incetarea prezentului contract, Prestatorul nu va
pastra copii ale documentelor si/sau materialelor realizate si nu le va utiliza in scopuri care
nu au legatura cu prezentul contract fara acordul scris prealabil al Achizitorului.

(2) Prestatorul nu va publica articole referitoare la obiectul prezentului contract, nu va face
referire la aceste lucrari in cursul executarii altor lucrari pentru terti si nu va divulga nicio
informatie furnizata de Achizitor, fara acordul scris prealabil al acestuia.

(3) Orice rezultate ori drepturi, inclusiv drepturi de autor sau alte drepturi de proprietate
intelectuala ori industriala, dobandite in executarea prezentului contract vor fi proprietatea
exclusiva a Achizitorului, care le va putea utiliza, publica, cesiona ori transfera asa cum va
considera de cuviinta, fara limitare geografica ori de alta naturd, cu exceptia situatiilor in care

exista deja asemenea drepturi de proprietate intelectuald ori industriala.

XIl. CLAUZE DE FORTA MAJORA

ART.32 (1) Forta Majora exonereaza de raspundere partea care o invoca, dar numai in masura
si pentru perioada in care partea este impiedicata sau intdrziata sa-si execute obligatiile din
pricina situatiei de Forta Majora.

(2) Partea care invoca Forta Majora va notifica cealaltd Parte in scris in termen de cinci (5)
zile de la aparitia situatiei de Forta Majora prin oricare din modalitatile prevazute in contract
si va dovedi cazul de Forta Majora in termen de zece (10) zile, pe baza de documente

justificative emise de Camera de Comert si Industrie a Roméniei. ncetarea situatiei de Forta
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Majora va fi notificata in scris celeilalte Parti intr-un termen de maximum 10 zile de la data
incetarii.

(3) La primirea notificarii mentionate mai sus, Partile se vor consulta deindat si vor hotari in
termen de 48 ore asupra actiunilor si masurilor ce trebuie intreprinse in scopul limitarii sau
depasirii situatiei de Forta Majora.

(4) Pentru nerespectarea obligatiei de notificare a aparitiei cazului de Fortd Majora, partea
careia i revenea aceasta obligatie va raspunde pentru prejudiciile pe care cealalt3 parte le-ar
fi putut evita daca ar fi fost anuntata in termen.

ART.33 Dacd in termen de 10 zile de la producere, evenimentul de Forta Majori nu inceteazi,
Partile au dreptul sa-si notifice incetarea de plin drept a prezentului contract, firi ca vreuna
dintre ele sa pretinda daune-interese.

ART.34 Partile nu pot invoca Forta Majora atunci cand se aflau in intarziere cu privire la
indeplinirea obligatiei(iilor) inainte de producerea evenimentului de Forti Major.

ART. 35 Partile agreeaza ca aparitia unui caz fortuit, astfel cum este definit de lege, nu inlituri
raspunderea Partilor.

XIll. MODIFICAREA S| TNCETAREA CONTRACTULUI.
ART.36 (1) De comun acord, partile pot modifica prezentul contract printr-un inscris semnat
de ambele parti sub forma unui act aditional.
ART.37 (1) Prezentul contract inceteazd de plin drept fard interventia unei autoritati si
instante de judecata, in urmatoarele situatii:

a) pe baza acordului de vointa a partilor consemnat, in scris;

b) la expirarea perioadei de valabilitate pentru care s-a incheiat;

¢) cand in derularea contractului intervine o cauza de fortd majord constatata si invocati

in conditiile legii.

ART. 38 (1) Contractul se reziliaza fara interventia instantei de judecatd, in urmatoarele
situatii:

a) neindeplinirea totala sau partiala a obligatiilor contractuale, sau in cazul indeplinirii
necorespunzatoare a obligatiilor asumate prin prezentul contract de citre una din parti,
cu obligatia notificarii prealabile de 15 zile a partii contractante care nu si-a respectat
total sau partial clauzele contractuale sau care a indeplinit in mod necorespunzator
obligatiile stabilite prin contract;

b) una din parti a intrat in procedura de faliment, reorganizare sau lichidare.

(2) Rezilierea isi produce efecte pentru viitor. Partea care in mod culpabil a dispus rezilierea
contractului va suporta consecintele acestui fapt. in cazul angajarii raspunderii contractuale,
potrivit prevederilor prezentului articol, partea aflatd in culpa este obligatd la acoperirea
integrala a prejudiciului.

(3) Rezilierea contractului nu va avea niciun efect asupra obligatiilor deja scadente intre parti
la data rezilierii.



ART.39 (1) Achizitorul isi rezerva dreptul de a denunta unilateral contractul de prestari
servicii, in cel mult 15 zile de la aparitia unor circumstante care nu au putut fi prevazute la
data incheierii contractului.

(2) Prestatorul are dreptul de a pretinde numai plata corespunzatoare pentru partea din
contract indeplinita pana la denuntarea unilaterald a contractului.

Art.40 Prevederile cap. VIII, IX, X, XI, XIll, XIV ,XV din prezentul contract vor supravietui
incetarii, pentru orice motive, a prezentului contract si vor produce efectele juridice care
decurg din aplicarea lor.

XIV. CLAUZA ANTICORUPTIE SI DE EVITARE A CONFLICTULUI DE INTERESE

ART.41 Prestatorul se obliga sa ia toate masurile necesare si rezonabile pentru a evita coruptia
si mita. In consecint3, acesta nu va oferi, promite sau acorda si nu va determina un tert sa
ofere, sa promita sau sa acorde, prin intermediu angajatilor, membrilor din conducerea
acestora sau tertilor, beneficii sau alte avantaje (respectiv numerar, cadouri de valoare sau
invitatii care nu au in principal scopuri profesionale, cum ar fi: evenimente sportive, concerte,
evenimente culturale, vacante si alte asemenea) angajatilor sau membrilor din conducerea
Achizitorului, inclusiv rudelor acestora si altor persoane aflate in relatii stranse similar
acestora.

ART.42 Tn cazul unei incilcari grave a prezentei clauze, Achizitorul are dreptul sa rezilieze
unilateral, instantaneu, contractul existent fara preaviz si fara interventia instantelor
judecatoresti, respectiv are dreptul de a sesiza organele competente potrivit legii.

ART.43 Prestatorul nu are dreptul de a angaja sau incheia orice alte intelegeri privind
prestarea de servicii, direct ori indirect, in scopul indeplinirii contractului cu persoane fizice
sau juridice care au fost implicate in procesul de verificare/evaluare a ofertelor depuse in
cadrul procedurii de atribuire ori angajati ai Achizitorului sau implicati in procedura de
atribuire cu care Achizitorul a incetat relatiile contractuale ulterior atribuirii contractului, pe
parcursul unei perioade de cel putin 12 luni de la incheierea contractului, sub sanctiunea

rezolutiunii ori rezilierii de drept a contractului.

XV. OBLIGATIILE PARTILOR PRIVIND PROCESAREA DATELOR CU CARACTER PERSONAL
ART.44 Partile au luat la cunostinta de prevederile Regulamentului UE nr. 679/2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date - GDPR si se obliga sa le respecte intocmai.

ART.45 Partile sunt de acord ca orice prelucrare a datelor cu caracter personal furnizate si
utilizate pentru executarea contractului se va face doar in conditiile stipulate in GDPR, dreptul
Uniunii Europene, precum si in conformitate cu legislatia romana in domeniul prelucrarilor de
date cu caracter personal.

ART.46 Partile convin sa prelucreze datele cu caracter personal asigurand masuri tehnico-
organizatorice adecvate de securitate conform GDPR.
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ART.47 Partile sunt de acord si coopereze pe deplin in tratarea oricaror incidente care
necesita notificarea autoritatii de supraveghere si/sau informarea persoanelor vizate afectate
si sa-si indeplineasc toate obligatiile legale in legatura cu aceast3 situatie

ART.48 Partile au obligatia de a respecta drepturile garantate ale persoanelor vizate.

XVI. DOCUMENTELE CONTRACTULUI
ART.49 Documentele contractului sunt:
a) caietul de sarcini nr.1505/21.03.2023
b) propunerea tehnica
C) propunerea financiara
d) garantia de bun3 executie

XVII. DISPOZITII FINALE

ART.50 Documentele contractului prevazute la art.49, fac parte integranta din prezentul
contract.

ART.51 in cazul in care, pe parcursul executarii contractului se constat3 ci anumite elemente
ale ofertei tehnice a prestatorului sunt inferioare sau nu corespund cerintelor prevazute in
caietul de sarcini prevaleaza prevederile Caietului de sarcini nr. 1505/21.03.2023.

ART.52 Prestatorul are obligatia de a nu transfera total sau partial obligatiile sale asumate
prin contract fara sd obtina in prealabil acordul scris al achizitorului.

ART.53 Acest contract se supune legilor in vigoare in Romania.

ART.54 Reprezentantul Prestatorului in acest contract declari c3 are toate imputernicirile
necesare in conformitate cu legea romana si cu actele constitutive pentru semnarea,
reprezentarea si angajarea raspunderii Prestatorului.

ART.55 Orice litigiu cu privire la executarea necorespunzatoare sau neexecutarea unei clauze
contractuale intervenit in derularea prezentului contract va fi rezolvat pe cale amiabil3, iar in
lipsa unui acord amiabil, litigiul va fi fnaintat instantelor judecatoresti competente din
Romania.

ART.56 Partile declara c3 au inteles si accepti in mod expres continutul prezentului contract,
inclusiv dar fard a se limita la urmitoarele clauze cap. I, I, Ill, IV, V, VI, IX, X, XI, X, X1y,
XV.

ART.57 Prezentul contract reprezinta vointa liber3 si neviciata a partilor.

Contractul a fost semnat in 2 exemplare, ambele cu valoare de original, cate unul pentru
fiecare parte, la Bucuresti, la datade .................

PRESTATOR ACHIZITOR
........ INFORMATICA FEROVIARA S.A.




ADMINISTRATOR

DIRECTOR GENERAL

Anexa 1

La contractul de prestiri servicii nr ..................

Denumire serviciu

P.U. lei fara Valoare lei
TVA fara TVA

Cantitate

Consultanta, asistentd si suport
tehnic pentru migrarea
serviciilor de infrastructura IT
spre solutii noi

1.1

Consultanta, asistentd si suport
tehnic pentru migrarea
serviciilor de infrastructura IT.
Sunt avute in vedere urmétoarele
servicii:

A. Active Directory de la 2008 la
2022

B. Exchange de la 2010 la 2019
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Business 2019

C. Lync 2013 la Skype for

Servicii de suport post migrare

1.2 | pe baza de comanda ore/om.

100

m«LOARE TOTALA FARA TVA

PRESTATOR

--------------------

11

ACHIZITOR

INFORMATICA FEROVIARA S.A.

DIRECTOR GENERAL




F-10-029-12

TMPUTERNICIRE
Subscrisa eeeeseeseaenenenes , cu sediul in
........................................................ . reeseenesenesy TNMatriculata la Registrul
Comertului sub Nr. ....ceeervenerennes y CUL e , atribut fiscal ......, reprezentata legal de
...................................................... , In calitate de ...ovrvevvreeneverenns ey IMputernicim
prin - prezenta  Pe  .ccceecrcerrenceeesssseressenns . domiciliat TN e
....................................... , identificat cu B.1./C.1. seria ......, NI .ouccrvnrensnnney CNP orcririririccenrnnsncnsasesy
eliberat de - , la data de ...... , avand functia de
.............. .., Sa ne reprezinte la procedura nr. ..., Organizata de
SC Informatica Feroviara SA in scopul atribuirii contractului de

------------------------------------------------------------

in indeplinirea mandatului sau, imputernicitul va avea urmatoarele drepturi si obligatii:
1. Sa semneze toate actele si documentele care emana de la subscrisa in legatura cu
participarea la prezenta procedura;
2. Sa participe in numele subscrisei la procedura si sa semneze toate documentele rezultate
pe parcursul si/sau in urma desfasurarii procedurii.
3. Sa raspunda solicitarilor de clarificare formulate de catre comisia de analiza in timpul
desfasurarii procedurii.
4. Sa depuna in numele subscrisei contestatiile cu privire la procedura.
Prin prezenta, imputernicitul nostru este pe deplin autorizat sa angajeze raspunderea
subscrisei cu privire la toate actele si faptele ce decurg din participarea la procedura.
Notd: Tmputernicirea va fi insotitd de o copie dupd actul de identitate al persoanei
imputernicite (buletin de identitate, carte de identitate, pasaport).

Data S.Ch cininanenirnersaensasnsstsenees

reprezentata legal prin

(Nume, prenume)

(Functie)

(Semnatura autorizata si stampila)



F-10-029-13 v
OFERTANT
(denumire)

DECLARATIE PRIVIND:
SITUATIA PERSONALA A OFERTANTULUI,

TNDEPLINIREA OBLIGATIILOR EXIGIBILE DE PLATA CATRE BUGETUL
DE STAT $I BUGETUL LOCAL,
INDEPLINIREA CRITERILOR DE SELECTIE

1. SUDbSEMNALUL ..o et eeeee , reprezentant imputernicit al (denumirea si
SEAIUL Of@rtaANTUIUT).ucu.eeereeereeviersaeeesrsasasrsssssssesasassessassessssssonsasns declar pe propria raspundere,
sub sanctiunile aplicate faptei de fals in acte publice, ca:

() Nu_sunt in situatia de a fi fost condamnat in ultimii 5 ani printr-o hotarare

judecatoreasca definitiva pentru urmatoarele infractiuni:

a) constituirea unui grup infractional organizat, prevazuta de art. 367 din Legea nr.
286/2009 privind Codul penal, cu modificarile si completarile ulterioare

b) infractiuni de coruptie, prevazute de art. 289 - 294 din Legea nr. 286/2009, cu
modificarile si completarile ulterioare, si infractiuni asimilate infractiunilor de coruptie
prevazute de art. 10 - 13 din Legea nr. 78/2000 pentru prevenirea, descoperirea si
sanctionarea faptelor de coruptie, cu modificarile si completarile ulterioare, sau de
dispozitiile corespunzatoare ale legislatiei penale a statului in care respectivul ofertant a
fost condamnat;

¢) infractiuni impotriva intereselor financiare ale Uniunii Europene, prevazute de art.
181 - 18”5 din Legea nr. 78/2000, cu modificarile si completarile ulterioare, sau de
dispozitiile corespunzatoare ale legislatiei penale a statului in care respectivul ofertant a
fost condamnat;

d) acte de terorism, prevazute de art. 32 - 35 si art. 37 - 38 din Legea nr. 535/2004
privind prevenirea si combaterea terorismului, cu modificarile si completarile ulterioare,
sau de dispozitiile corespunzatoare ale legislatiei penale a statului in care respectivul
ofertant a fost condamnat;

e) spalarea banilor, prevazuta de art. 29 din Legea nr. 656/2002 pentru prevenirea
si sanctionarea spalarii banilor, precum si pentru instituirea unor masuri de prevenire si
combatere a finantarii terorismului, republicata, cu modificarile ulterioare, sau finantarea
terorismului, prevazuta de art. 36 din Legea nr. 535/2004, cu modificarile si completarile
ulterioare, sau de dispozitiile corespunzatoare ale legislatiei penale a statului in care
respectivul ofertant a fost condamnat;



f) traficul si exploatarea persoanelor vulnerabile, prevazute de art. 209 - 217 din
Legea nr. 286/2009, cu modificarile si completarile ulterioare, sau de dispozitiile
corespunzatoare ale legislatiei penale a statului in care respectivul ofertant a fost
condamnat;

g) frauda, in sensul articolului 1 din Conventia privind protejarea intereselor
financiare ale Comunitatilor Europene din 27 noiembrie 1995.

(2) Obligatia de a exclude din procedura de atribuire un operator economic, in
conformitate cu dispozitiile alin. (1), se aplica si in cazul in care persoana condamnata
printr-o hotarare definitiva este membru al organului de administrare, de conducere sau de
supraveghere al respectivului operator economic sau are putere de reprezentare, de decizie

sau de control in cadrul acestuia

() Societatea nu se afla in nici una dintre situatiile:

a) nu a incalcat reglementarile obligatorii in domeniul mediului, social si al relatiilor
de munca, stabilite prin legislatia adoptata la nivelul Uniunii Eropene, legislatia nationala,
prin acorduri colective sau prin tratatele, conventiile si acordurile internationale in aceste
domenii si voi respecta aceste reglementari pe parcursul derularii contractului de achizitie.

b) nu este in stare de faliment ori lichidare, afacerile nu ii sunt administrate de un
administrator judiciar

c) activitatile sale comerciale nu sunt suspendate sau in incetarea activitatii;

d) nu a comis o abatere profesionala grava care pune in discutie integritatea (prin
abatere profesionala grava se intelege orice abatere comisa de ofertant care afecteaza
reputatia profesionala a acestuia, cum ar fi incalcari ale regulilor de concurenta de tip cartel
care vizeaza trucarea licitatiilor sau incalcari ale drepturilor de proprietate intelectuala,
savarsita cu intentie sau din culpa grava.)

e) nu am incheiat cu alti operatori economici acorduri care vizeaza denaturarea
concurentei in cadrul sau in legatura cu procedura in cauza;

f) nu am participat la pregatirea procedurii de atribuire/participarea la pregatirea
procedurii de atribuire nu a condus la o distorsionare a concurentei.

g) nu a incalcat in mod grav sau repetat obligatiile principale ce-i reveneau in cadrul
unui contract de achizitie cu Informatica Feroviara S.A., iar aceste incalcari au dus la
incetarea anticipata a respectivului contract, plata de daune-interese sau alte sanctiuni
comparabile;

h) nu a incercat sa influenteze in mod nelegal procesul decizional al Achizitorului, sa
obtina informatii confidentiale care i-ar putea conferi avantaje nejustificate in cadrul

procedurii de atribuire.



i) nu se afla intr-o situatie de conflict de interese in cadrul sau in legatura cu
procedura in cauza.

j) nu prezinta informatii false, nu a ascuns informatii necesare pentru verificarea
indeplinirii criteriilor de selectie, nu va furniza cu intarziere documente justificative
solicitate de Achizitor, nu a incercat sa influenteze in mod nepermis procesul decizional al
Achizitorului sa obtina informatii confidentiale care i-ar putea conferi avantaje necuvenite
in cadrul procedurii, nu a furnizat din neglijenta informatii false care pot avea o influenta
semnificativa asupra deciziilor privind selectia si atribuirea sau nu prezinta informatiile

solicitate de catre achizitor.

lll. Societatea a respectat obligatiile privind plata impozitelor, taxelor sau a

contributiilor la bugetul general consolidat si nu inregistreaza in acest moment, obligatii de
plata restante a impozitelor, taxelor si contributiilor de asigurari sociale la bugetul de stat
si bugetul local;

De asemenea, ma oblig ca, in cazul in care sunt declarat castigator, la solicitarea
Achizitorului, sa prezint in original sau conform cu originalul toate documentele solicitate in
cererea de oferta (certificat constatator ONRC, cazier judiciar si/sau certificatele de
atestare fiscala privind achitarea obligatiilor exigibile, sau daca e cazul, sa prezint
documente privind esalonarea acestora ori de alte facilitati in vederea platii acestora,
inclusiv, dupa caz, a eventualelor dobanzi ori penalitati de intarziere acumulate sau a

amenzilor).

IV. indeplinesc toate criteriile de selectie cu privire la capacitatea de a corespunde

cerintelor, capacitatatea economica si financiara, capacitatea tehnica sau profesionald
solicitate de Achizitor la punctul. ........... din cererea de oferta.

2. Subsemnatul declar ca informatiile furnizate mai sus sunt complete si corecte in
fiecare detaliu si ma oblig sa furnizez la cerere si fara intarziere Achizitorului si/sau
organizatorului procedurii, in scopul verificarii si confirmarii declaratiilor, orice forme de
documente justificative, certificate privind situatia personala a noastra precum si

experienta, competenta si resursele de care dispunem.

3. Subsemnatul autorizez, prin prezenta, orice institutie, societate comerciala,
banca, alte persoane juridice, sa furnizeze informatii reprezentantilor autorizati ai
INFORMATICA FEROVIARA S.A., cu sediul in Bucuresti, Str. Garii de Nord, nr. 1, sect.1, cu
privire la orice aspect tehnic si financiar in legatura cu activitatea noastra.



Tnteleg ci in cazul in care aceastd declaratie nu este conformi cu realitatea sunt

pasibil de incalcarea prevederilor legislatiei penale privind falsul in declaratii.

4. Prezenta declaratie este valabila pana la data de (se precizeazd data expirdrii
perioadei de valabilitate a ofertei).............

Data completarii: ...............

(Nume, prenume)

(Functie)

(Semnatura autorizata si stampila)



OFERTANT

(denumire)

INFORMATII GENERALE
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3. Adresa sediului central:

4. Telefon: ....eeecererrenrnsenns

FaX: veeccnecrneensaanssenes o .

E-mail: cerenenscensennes

5. Certificat de Tnmatriculare/INregistrare: .........ccovevuviieiiieienrireieiereerseieienrerrernenes

(numar, data, loc de inmatriculare/inregistrare)

6. Obiect de activitate, pe dOmMeNii: .......cccoiiiiiiiiiiiiiiiiiiiiii et eireaeneenenrnnes
(in conformitate cu prevederile din statutul propriu)
7. Birourile filialelor/sucursalelor locale, daca este Cazul: .......ccvevvveiiiiniireenerinneenninnes
(adrese complete, telefon/fax, certificate de inmatriculare/inregistrare)

8. Principala piatd @ afacerilor: ......o.eevieiiiieiiiiiiii e

9. Cifra de afaceri pe ultimii trei ani:

Anul

Cifra de afaceri anuala
(la 31.12)
- lei -

Cifra de afaceri anuala
(la 31.12)
- echivalent euro -

1. Anul 202..

2. Anul 202..

3. Anul 202..

Medie anuala:

Data completarii: ...............

{Nume, prenume)

{Functie)

(Semnatura autorizata si stampila)




F-10-029-15
OFERTANT

---------------------------------

(denumire)

EXPERIENTA SIMILARA(*)

1. Denumirea si obiectul contractului:
Numarul si data contractului:

2. Denumirea beneficiarului/clientului:
Adresa beneficiarului/clientului:
Tara:

3. Calitatea in care a participat la indeplinirea contractului:
(se bifeazd optiunea corespunzdtoare)
O contractant unic sau contractant conducator (lider de asociatie)
O contractant asociat
O subcontractant

4. Valoarea contractului Exprimata in moneda Exprimata
in care s-a incheiat in echivalent
contractul euro

a) initiala (la data semnarii contractului):
b) finala (la data finalizarii contractului): | ... | ...

------------

5. Daca au fost litigii privind indeplinirea contractului, natura acestora si modul lor de solutionare:

6. Cantitatea de produse care a fost furnizata in baza contractului:

7. Natura produselor care au fost furnizata in baza contractului precum si alte aspecte relevante prin
care ofertantul isi sustine experienta similara:

(Nume, prenume)

(Functie)

(Semndtura autorizatd si stampila)

¢} Se completeazd fise distincte pentru fiecare contract in parte, care vor fi confirmate, la
cererea comisiei de analizd, prin prezentarea contractului respectiv.




F-10-029-17 +~

OFERTANT
(denumirea)
DECLARATIE CONFLICT DE INTERESE
Subsemnatul{a) (denumirea, NUMELE) ..ovvvreriiiriiiiiriiireierieterrirteerennrecreneesesanseenes ,

in calitate de ofertant / ofertant asociat / subcontractant propus / la procedura de (se
mentioneaza procedura)

atribuirea contractului de achizitie avand ca obiect (denumirea seviciului si codul CPV)
............................................................... , la data de
(Zi/luna’/an)......c.ccceeenn. , organizata de SC Informatica Feroviara SA, declar pe proprie

raspundere, sub sanctiunea falsului in declaratii, urmatoarele:

Nu ma aflu in situatii care sa determine aparitia unui conflict de interese cu
INFORMATICA FEROVIARA S.A., respectiv: orice situatie in care membri personalului
achizitorului, care sunt implicati in desfasurarea procedurii de atribuire sau care pot
influenta rezultatul acesteia au, in mod direct sau indirect, un interes financiar, economic
sau un alt interes personal, care ar putea fi perceput ca element care compromite
impartialitatea ori independenta lor in contextul procedurii de atribuire.

Nu am drept membri in cadrul consiliului de administratie/organ de conducere sau
de supervizare si/sau nu am actionari ori asociati persoane care sunt sot/sotie, ruda
sau afin pana la gradul al doilea inclusiv sau nu ma aflu in relatii comerciale, cu persoanele
ce detin functii de decizie in cadrul INFORMATICA FEROVIARA S.A ;

Nu ma aflu in niciuna dintre situatiile precizate la lit. a)-e) de mai jos.

a) participarea in procesul de verificare/evaluare a ofertelor a persoanelor care detin parti
sociale, parti de interes, actiuni din capitalul subscris al unuia dintre
ofertanti/subcontractanti propusi ori a persoanelor care fac parte din consiliul de
administratie/organul de conducere sau de supervizare al unuia dintre ofertanti/
subcontractanti propusi;

b) participarea in procesul de verificare/evaluare a ofertelor a unei persoane care este
sot/sotie, ruda sau afin, pana la gradul al doilea inclusiv, cu persoane care fac parte din
consiliul de administratie/organul de conducere sau de supervizare al unuia dintre
ofertanti/ ori subcontractanti propusi;

¢) participarea in procesul de verificare/evaluare a ofertelor a unei persoane despre care
se constata sau cu privire la care exista indicii rezonabile/informatii concrete ca poate avea,

direct sau indirect, un interes personal, financiar, economic ori de alta natura, sau se afla



intr-o alta situatie de natura sa ii afecteze independenta si impartialitatea pe parcursul
procesului de evaluare;

d) situatia in care ofertantul /subcontractantul propus are drept membri in cadrul consiliului
de administratie/organului de conducere sau de supervizare si/sau are actionari ori asociati
semnificativi persoane care sunt sot/sotie, ruda sau afin pana la gradul al doilea inclusiv ori
care se afla in relatii comerciale cu persoane cu functii de decizie in cadrul S.C.
INFORMATICA FEROVIARA S.A.; Prin actionar sau asociat semnificativ se intelege persoana
care exercita drepturi aferente unor actiuni care, cumulate, reprezinta cel putin 10% din
capitalul social sau ii confera detinatorului cel putin 10% din totalul drepturilor de vot in
adunarea generala.

e) situatia in care ofertantul a nominalizat printre principalele persoane desemnate
pentru executarea contractului persoane care sunt sot/sotie, ruda sau afin pana la gradul
al doilea inclusiv ori care se afla in relatii comerciale cu persoane cu functii de decizie in
cadrul INFORMATICA FEROVIARA S.A..

Subsemnatul declar ca informatiile furnizate sunt complete si corecte in fiecare
detaliu si inteleg cd INFORMATICA FEROVIARA S.A are dreptul de a solicita, in scopul
verificarii si confirmarii declaratiilor, orice documente doveditoare de care dispun.

Tnteleg ca in cazul in care aceastd declaratie nu este conforma cu realitatea sunt pasibil de
incalcarea prevederilor legislatiei penale privind falsul in declaratii.

Persoanele cu functie de decizie din cadrul INFORMATICA FEROVIARA S.A sunt:
Numele si prenumele persoanelor din conducerea societatii: Adrian Ambrosa,Udrea Dan-
Marin, Mihai Liviu, Angela Nicolescu, Cepleu Liliana

Numele si prenumele membrilor comisiei de evaluare si a membrilor supleanti,
Viorel-Daniel Purica, Tudor Florin, Florina Iftode, Ungureanu Daniela Camelia si Viorel

Papalet

Subsemnatul ma oblig sa iau toate masurile necesare si rezonabile pentru a evita
coruptia ti mita. Tn consecint, nu voi oferi, promite sau acorda si nu voi determina un tert
sa ofere, sa promita sau sa acorde, prin intermediu angajatilor, membrilor din conducerea
acestora sau tertilor, beneficii sau alte avantaje (respectiv numerar, cadouri de valoare sau
invitatii care nu au in principal scopuri profesionale, cum ar fi: evenimente sportive,
concerte, evenimente culturale, vacante si alte asemenea) angajatilor sau membrilor din
conducerea INFORMATICA FEROVIARA S.A., inclusiv rudelor acestora si altor persoane aflate
in relati stranse similar acestora.



Tn cazul in care voi fi declarat castigator, si voi semna contractul de achizitie, nu voi angaja
sau incheia orice alte intelegeri privind prestarea de servicii, direct ori indirect, in scopul
indeplinirii contractului cu persoane fizice sau juridice care au fost implicate in procesul de
verificare/evaluare a ofertelor depuse in cadrul procedurii de atribuire ori angajati ai
INFORMATICA FEROVIARA S.A sau implicati in procedura de atribuire cu care INFORMATICA
FEROVIARA S.A a incetat relatiile contractuale ulterior atribuirii contractului, pe parcursul
unei perioade de cel putin 12 luni de la incheierea contractului.

Ofertant/ Subcontractanti propusi

(semnatura autorizata )



F-10-029-18
OFERTANT

(denumire)

FORMULAR DE OFERTA FINANCIARA

Catre: “Informatica Feroviara” - S.A.
Str. Garii de Nord, Nr. 1, sector 1, Bucuresti

Examinand Documentatia procedurii,subscrisa(denumirea ofertantului)
+......... NE Oferim ca, in conformitate cu prevederile si cerintele

cuprinse in documentatie, sa furnizam :

Denumire produs/ serviciu/ lucrare Cod CPV

1 Consultanta, asistenta si suport tehnic pentru 72600000-6
migrarea serviciilor de infrastructura IT spre solutii
noi

1.1 Consultanta, asistenta si suport tehnic pentru migrarea

serviciilor de infrastructura IT.

Sunt avute in vedere urmatoarele servicii:
A. Active Directory de la 2008 la 2022
B. Exchange de la 2010 la 2019

C. Lynk 2013 la Skipe for Business 2019

1.2 Servicii de suport post migrare pe baza de comanda
ore/om

La sumele respective se adaugd taxa pe valoare addugatad.

2. Ne angajam ca, in cazul in care oferta noastra este stabilitd castigatoare, sa furnizidm
produsele in conformitate cu prevederile contractuale.

3. Ne angajam sa mentinem aceasta oferta valabila pentru o durata de (durata in litere si

CITE) et ceernsreseressessssassesessresasarassrssssaosessronens zile, respectiv pana la data de
........................ , §i ea va ramane obligatorie pentru noi si poate fi acceptata oricand inainte
de expirarea perioadei de valabilitate.

4. Pana la incheierea si semnarea contractului de achizitie, aceasti ofertd, impreuna cu
comunicarea transmisa de dumneavoastra, prin care oferta noastra este stabilita
castigatoare, vor constitui un contract angajant intre noi.

5. Am inteles si consimtim ca, in cazul in care oferta noastra este stabilita ca fiind
castigatoare, sa constituim garantia de bunad executie in conformitate cu prevederile din
Formularul ,Invitatie participare la licitatie” si ,,Caietul de sarcini”.



6. Intelegem cd nu sunteti obligati si acceptati oferta cu cel mai scazut pret sau orice alta
oferta pe care o puteti primi.

Data completarii: ...............

SeMNALUTa ..ceeeeneeeeeeceececenes TN CAlILALE A aueereerrrrerreesnensecsesenenssersssasnes , autorizat sa semnez

oferta pentru si in numele (denumire ofertant).............cceveevenenieneresnennne



F-10-029-25

DECLARATIE DE ACCEPTARE A CONDITIILOR CONTRACTUALE

SUDSEMNAtUL. . .ovve et e e e, (nume si prenume in clar a
persoanei autorizate), reprezentant imputernicit al
................................................................................. (denumirea/numele si

sediul/adresa candidatului/ofertantului), in nume propriu declar ca sunt de acord cu toate
prevederile modelului de contract prezentat in cadrul prezentei proceduri de atribuire si ne
obligam sa respectam toate obligatiile mentionate in continutul acestuia.

Data:
(numele si prenumele) ,(semndtura si stampild), in
calitate de , legal autorizat sa semnez oferta

pentru si in numele

(denumire/nume operator economic)



