F-1 0-029-05

INVITATIE DE PARTICIPARE LICITATIE

Informatica Feroviara S.A., cu sediul in Str Garii de Nord nr. 1 » Sector 1, Bucuresti, Cod
Postal 010855, Telefon 0212232778, inregistraty la Registrul Comertului cu nr.
J40/10636/2002, C.I.F. RO14966210, va inviti s depuneti oferta pentru atribuirea
contractului de achizitie ,Servicii de audit informatic, tehnic si de securitate conform
Legea nr. 362/2018”.

Nr. . . .
crt | Denumire produs/ serviciu/ lucrare

Servicii de audit informatic, tehnic si de securitate conform Legea
nr. 362/2018".

; 72810000-1
|

- SRR S

_-_—‘T'_'_‘_‘—'—-—-—-._. Y]
1. Sursa de finantare a contractului : surse proprii

Cod CPV

|

2. Procedura aplicati pentru atribuirea contractului de achizitie de ,,Servicii
de audit informatic, tehnic si de securitate conform Legea 362/2018” este
licitatie.

3. Criteriul de atribuire: pretul cel mai scazut.

Limba de redactare a ofertei: roman.

5. Perioada de valabilitate a ofertei: 45 de zile de (a termenul limit3 de depunere a
ofertei.
6. Ofertantul este obligat sd depuni oferts:
6.1 Pentru toate reperele solicitate in caietul de sarcini X
6.2 Pentru reperele din portofoliul de produse, O

servicii sau lucréri ale ofertantuluj
NU SE ACCEPTA oferte partiale sau alternative.
7. Documentele solicitate si care Tnsotesc obligatoriu oferta sunt:

v’ Copie certificat de inregistrare al societatii la Registrul Comertului.

v’ Certificat constatator emis de ONRC din care si rezulte c3 obiectul de activitate al
ofertantului include activitati ce fac obiectul achizitiei si faptul ca ofertantul ny este
in procedura de faliment. Data emiterii acestuia trebuie s fie cu cel mult 30 de zile
inainte de data limiti de depunere a ofertelor (se solicitd numai ofertantului
declarat castigator),



v’ Certificat de atestare fiscal privind impozitele si taxele locale (se solicitd numai
ofertantului declarat castigator)

v’ Certificat de atestare fiscal} privind obligatiile la Bugetul de stat (se solicita numai
ofertantului declarat castigator)

v’ Cazier judiciar societate (se solicitd numai ofertantului declarat castigator)

v Imputernicire prin care operatorul economic desemneazs 0 persoana sa il reprezinte
in relatia cu Informatica Feroviara SA (Formularul F-10-029-12). Formularul se
completeaza in cazul in care documentele sunt semnate de citre alti peroana
decét reprezentantul legal al societatii.

v' Declaratie privind situatia personala a ofertantului, indeplinirea obligatiilor exigibile
de platd cdtre bugetul de stat si bugetul local, indeplinirea criteriilor de selectie
(Formularul F-10-029-13)

v Informatii generale (Formularul F-10-029-14)

v’ Experienta similari: Ofertantii trebuie sa prezinte dovada finalizirii a minimum un
contract de servicii de audit informatic conform prevederilor Legii 362/2018.
(Formularul F-10-029-15)

v’ Declaratie privind conflictul de interese (Formularul F-10-029-17)

v" Formularul de ofertd financiary (Formularul F-10-029-18)

v" Declaratie de acceptare conditii contractuale (Formularul F 10-029-25)

v' Alte documente / certificate / atestate solicitate in caietul de sarcini

Datele cu caracter personal furnizate direct sau prin documente soljci tate sunt utilizate

numai in scopul deruldrii procedurii de achizi tie. Protectia datelor cu caracter personal

vehiculate in scopul parcurgerii etapelor privind achizitia de bunuri servicii sau lucréri
este asiguratd conform legislatiei in vigoare.

Informatica Feroviard S.A. asigurd mdsuri tehnice sl organizatorice pentru ca

prelucrarea datelor cu caracter personal sd se facd cu respectarea principiilor si

drepturilor persoanelor vizate, prevdzute de Regulamentul nr. 679/2016

Prin furnizarea documentelor solicitate ofertantul isi exprimd acordul pentru

prelucrarea datelor furnizare, in scopul desfasurarii procedurii de achizi tie.

Ofertantul va depune documentele solicitate in original sau copie semnat si stampilatd
cu mentiunea conform cu originalul de citre reprezentantul legal/imputernicit.

8. Modul de prezentare a propunerii tehnice:

Prin propunerea tehnici depusa, ofertantul are obligatia de a face dovada conformitatii
furnizarii serviciilor care are urmeazi a fi prestate, cu cerintele prevazute in Caietul de
sarcini nr. 2460/22.05.2023.



9. Modul de prezentare a propunerii financiare:

Propunerea financiara depusa este propunere financiara ferma conform caietului de sarcini.
Pretul va fi exprimat in lei, fara TVA si este ferm si nemodificabil pe perioada de valabilitate
a contractului. Pretul va include toate cheltuielile si comisioanele care vor fi angajate de

catre furnizor.

Compararea preturilor prevéazute in propunerile financiare ale ofertantilor se realizeaza la
valoarea totala, fara TVA, dupa aplicarea discounturilor sau a altor beneficii de volum sau

valoare.( daca este cazul)

Evaluarea ofertelor se realizeaza prin compararea preturilor fiecirei oferte admisibile in
parte si prin intocmirea, in ordine crescatoare a preturilor respective, a clasamentului pe
baza caruia se stabileste oferta castigatoare.

Evaluarea ofertelor se va face pentru valoarea totali a ofertei depuse X

Evaluarea ofertelor se va face pentru fiecare reper ofertat [

10.  Moneda in care se transmite oferta de pret: lei

11. Modul de transmitere al ofertei. Ofertele vor fi depuse de citre operatorii
economici in plicuri sigilate conform specificatiilor din invitatia la licitatie, intr-un exemplar
original, marcat clar ,,ORIGINAL” si o copie, cu marcarea ,,COPIE”.

Ofertele operatorilor economici vor fi depuse la secretariatul INFORMATICA FEROVIARA SA
pana la data de 07.06.2023 ora 14:00 si vor fi inregistrate la secretariatul societatii cu data

si ora sosirii.

Solicitarile de clarificari vor putea fi transmise pana la data de 29.05.2023 ora 14:00.
Raspunsurile la solicitari vor fi transmise pana cel tarziu la data de 31.05.2023 ora 14:00.
12.  Modalitati/termene de plata

Factura se va emite in baza procesului verbal de acceptare a serviciilor intocmit de
furnizor si semnat de ambele parti care va confirma prestarea serviciilor contractate in
conformitate cu Caietul de sarcini nr. 2460/22.05.2023. Procesul verbal de acceptare a

serviciilor va fi insotit de Raportul final de audit.

Plata integrala a serviciilor se va efectua in termen de 30 de zile de la data primiri

facturii.



13. Termen de realizare al contractului : maxim 3 luni de zile de la semnarea

contractului.

14.  Castigatorul va fi ofertantul care indeplineste toate cerintele solicitate prin prezenta

si care are pretul cel mai scazut in lei, fara TVA.

15.  Garantia de bund executie: Furnizorul se oblig si constituie garantia de buni
executie, prin virament bancar, printr-un instrument de garantare emis in conditiile legii
de o societate bancara sau de o societate de asigurari sau prin depunere la casieria
Informatica Feroviara S.A. (sumele care nu dep3sesc 5.000 lei) care devine anex la contract
valabila pe toata perioada de valabilitate a contractului, in cuantum de 5% din valoarea firi
TVA a contractului. Aceasta va trebui s fie prezentatd achizitorului in termen de 5 zile
lucratoare de la data semnarii contractului.

Se solicita Nu se solicita []

16.  Respingerea ofertelor/anularea procedurii
Ofertele pot fi:

1. corespunzitoare - este oferta care indeplineste toate cerintele din documentatia
de achizitie (atat cerintele cét si specificatiile tehnice). Aceasta este considerati oferti
admisibila.

2. necorespunzadtoare - este oferta care nu indeplineste toate cerintele din
documentatia de achizitie (fie cerintele, fie specificatiile tehnice). Acestea pot fi

inacceptabile sau neconforme.

Oferta este considerata inacceptabild in urmatoarele situatii:

a) a fost depusa de un ofertant care nu indeplineste una sau mai multe dintre criteriile
de calificare stabilite in documentatia de achizitie.

b) pretul, fara TVA, inclus in propunerea financiard depaseste valoarea resurselor
financiare alocate si nu exista posibilitatea disponibilizarii de fonduri suplimentare pentru
indeplinirea contractului de achizitie respectiv;

c) are o valoare neobisnuit de mica iar justificarile primite nu sunt concludente

d) oferta este depusa dupa data si ora limit stabilitd pentru depunerea ofertelor.

e) ofertantul refuza sa prelungeasca perioada de valabilitate a ofertei.

f) in cazul in care unei oferte i lipseste una din cele doua componente (propunerea

financiara sau propunerea tehnica).



Oferta este consideratd neconforma in urmétoarele situatii:

a) nu satisface in mod corespunzator cerintele caietului de sarcini;

b) contine propuneri de modificare a clauzelor contractuale pe care le-a stabilit
achizitorul in cadrul documentatiei de achizitie, care sunt in mod evident dezavantajoase
pentru acesta din urma, iar ofertantul, desi a fost informat cu privire la respectiva situatie,
nu accepta renuntarea la clauzele respective.

c) contine in cadrul propunerii financiare preturi care nu sunt rezultatul liberei
concurente si care nu pot fi justificate;

d) propunerea financiara nu este corelata cu elementele propunerii tehnice ceea ce
ar putea conduce la executarea defectuoasa a contractului, sau constituie o abatere de la
legislatia incidenta;

Anularea procedurii se poate face in urmatoarele cazuri:

Anularea procedurii se poate face in orice etapa a procedurii, pana la semnarea contractului.
Informatica Feroviara SA nu va fi responsabild pentru orice fel de daune, inclusiv fari

limitare, daune pentru pierderea profitului, in orice mod legate de anularea unei proceduri

de achizitie.

17.  Modalitati de contestare a deciziei de atribuire a contractului de achizitie si de

solutionare a contestatiei

Contestatiile privind Comunicarea rezultatului procedurii de achizitie pot fi depuse in
termen de 2 zile lucratoare de la data primirii comunicarii. Contestatiile pot fi depuse in
prin email la adresa office@infofer.ro. Contestatiile vor fi analizate si solutionate de citre

Informatica Feroviara SA intr-un termen de maxim 2 zile lucratoare de la data inregistrarii
lor. Termenul de raspuns se poate prelungi cu maxim 15 zile lucratoare daci achizitia este

complexa.

18.  Precizari finale

Adunarea Generald a Actionarilor Informaticd Feroviard S.A a acordat Consiliului de
Administratie prin Hotararea nr. 6/26.05.2005, competentd si aprobe incheierea sau
rezilierea contractelor a cdror valoare este peste suma de 1.000.000 lei fara TVA. Pan3 la

aceasta suma, competenta de aprobare revine Directorului General.

Ca urmare a celor prezentate mai sus, contractele a ciror valoare depasesc suma de
1.000.000 lei fara TVA se vor incheia numai dup3 obtinerea aprobérii Consiliului de

Administratie.
Avizat, Aprobat,
p.Director Departament /{&/\;{-ﬂﬁif stor Economic
/& :
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Mihai Liviu (/& AngelaNicolescu
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CAIET DE SARCINI

I.  Achizitor: NFORMATICA FEROVIARA S.A. cu sediul in Bucuresti, Str. Garii de Nord nr. 1, sector 1,
cod postal 010855.

Il.  Obiectul achizitiei publice de servicii consti in Servicii de audit informatic, tehnic si de securitate
cf. L362/2018 in conformitate cu cerintele din legea 362/2018.

lll. Denumire produs/serviciu/lucrare / cod CPV:

i Denumire produs/ serviciu/ lucrare Cod CPV

1 Servicii de audit informatic, tehnic si de securitate cf. 72810000-1
L362/2018

Caietul de sarcini stabileste elementele necesare ofertantilor pentru intocmirea ofertei tehnice si
financiare in vederea furnizirii serviciilor solicitate si face parte integrantd din documentatia de
achizitie.

Prestatorul se obligd sa execute serviciile de audit tehnic si securitate informatics la sediul institutiei si
de la distantd dacd anumite activititi specifice permit acest lucru, in perioada convenitd de comun
acord si in conformitate cu cerintele impuse prin prezentul caiet de sarcini pentru servicii complete de
audit informatic pentru identificarea si evaluarea vulnerabilitdtilor si riscurilor informatice in

conformitate cu Legea 362/2018.

IV. Cerinte tehnice pentru completarea ofertei tehnice

Propunerea tehnicd va fi depusd cu respectarea cerintelor prevézute in Caietul de sarcini.
1.Prezentarea beneficiarului

INFORMATICA FEROVIARAS.A. a fost inregistratd ca Furnizor de Servicii Digitale in Registrul Furnizorilor

de Servicii Digitale, in sensul previzut de Legea 362/2018, in data de 04.06.2021. Potrivitul Ordinului

SGG 559/ 2021 si al Ordinului SGG 1323 2021, OSE are obligativitatea de a efectua un audit de

securitate ciberneticd in termen de maxim 2 ani de la data intrgrii in vigoare a ordinului motiv pentru

care a fost elaborat prezentul caiet de sarcini.
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Documentatia de autoevaluare a indeplinirii cerintelor minime de securitate (DAICMS) a fost intocmits
conform art. 14 alin. (3) din Ordinul MCSI nr. 599/ 2018 privind aprobarea Normelor metodologice de
identificare a operatorilor de servicii esentiale si furnizorilor de servicii digitale si in baza art. 43 din
Legea nr. 362/ 2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice in cadrul procesului de evaluare si inscriere a operatorilor de servicii esentiale in ROSE.
DAICMS a prezentat stadiul implementirii la nivelul OSE, a cerintelor minime de securitate in raport

cuart. 25 alin. (5) lit. a) + h) din Legea NIS.

n procesul de elaborare a DAICMS, responsabilul NIS a identificat toate retelele si sistemele
informatice care sustin furnizarea serviciilor esentiale stabilite/ identificate, modul de implementare a
cerintelor minime de securitate, a descris cele identificate si a elaborat si anexat scheme, grafice si

tabele, acolo unde a fost cazul.

INFORMATICA FEROVIARA S.A. este furnizorul de servicii de cloud computing (infrastructurd de
hardware si software), transport de date, dezvoltare software la comands si servicii de aplicatie pentru
trei OSE din sectorul feroviar — CNCF CFR SA, SNTFC CFR Cilitori si SNTFC CFR Marfs. Aditional
compania livreaza servicii informatice si exploateazi sisteme informatice critice pentru autorititi
publice, cu cerinte ridicate de securitate informatic§ dar care nu intrd direct sub incidenta Legii

362/2018 ca servicii esentiale.

2.Cerinte generale

Auditorul atestat ANSRSI va oferta un serviciu complet de auditare, conform legislatiei si normelor
aplicabile (Legea 362/2018, Ordinul 1323/2020 SGG, Ordinul 559/2021 SGG, Decizia 88/30.04.2020
DNSC) pentru domeniul de audit detaliat in Anexa 1.
Oferta tehnicd va contine urmitoarele:

1. Abordarea generald a auditului de securitate a retelelor si sistemelor informatice.

2. Plan de proiect pe activititi si livrabile intermediare raportului de audit.

3. Metodele de asigurare a confidentialitatii informatiilor.

4. Mijloacele logistice necesare auditorului de securitate cibernetica ce trebuie puse la dispozitia

acestuia de catre operatorul economic.

Domeniul general de audit este pentru Informatici Feroviars ca Furnizor de Servicii Digitale — Cloud
computing si furnizor principal pentru serviciile esentiale E11, E22, E23, E24 pentru CNCF CFR S.A,
SNTFC CFR Calatori S.A. si SNTFM CFR Marf3 S.A.

3. Cerinte specifice
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Auditul tehnic si de securitate informatici este definit ca activitatea prin care se realizeazj o evaluare

sistematica a tuturor politicilor, procedurilor si mésurilor de protectie implementate la nivelul retelelor

si sistemelor informatice, in vederea identificrii disfunctiilor si vulnerabilititilor si a furnizérii unor

solutii de remediere a acestora.

Componentele auditului se realizeazi de citre auditori atestati ANSRSI, conform normelor aplicabile

(Regulament SGG din 22 martie 2021) siin baza standardelor enumerate in decizia 88 din 30 aprilie

2020 a CERT-RO.

3.1 Obiectivele auditului stabilite in conformitate cu legislatia aplicabild sunt:

Verificarea identificarii corecte a retelelor si sistemelor informatice de auditat, precum si inter-
dependentele externe ale retelelor si sistemelor informatice.

Evaluarea si revizuirea deciziei si mapei de acreditare

Verificarea plauzibilitatii metodologiei si tehnicilor utilizate precum si a masurilor de control
implementate in vederea gestionirii riscurilor operationale identificate.

Identificarea existentei si determinarea eficacitatii politicilor si procedurilor de operare asa
cum sunt acestea specificate in legislatie si standardele adoptate de citre OSE.

Identificarea existentei si determinarea eficacitatii controalelor tehnice.

3.2 Tehnicile de audit implicate in timpul misiunii include, pentru activitdtile AS1, AS2 si AS5:

Examinare: politici, proceduri, instructiuni de lucru, cerinte de bune practici sau de la
producétor, observarea directd a unui proces sau activitate.

Interviuri cu persoanele responsabile de executarea unor activitdti sau managementul unui
proces.

Testarea prin care se asigurd c3 rezultatul unui proces este cel declarat si asumat.

Auditarea cerintelor minime de securitate trebuie sa conduca auditorul la obtinerea unei
asigurdri rezonabile cu privire la existenta si la functionarea corespunzatoare a controalelor
interne.

Tn acest sens se va utiliza o metodologia de audit prezentats detaliat de ofertant in oferta

tehnicd, care atinge urmitoarele puncte:
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1. Planificare 2. Testarea proiectdrii 3. Testarea eficientei 4. Raportare

controalelor controalelor
Identificarea Revizuirea documentatiei Identificarea controalelor Raport initial
retelelor si tehnice
sistemelor ce
contribuie la
livrarea SE.
Identificarea Testarea Realizarea testelor de fond Raspunsul
documentatiei conformitatii/esantionare (eficientd/esantionare) managementului
Identificare Evaluarea probelor / Evaluarea Raport final
participanti conformitate probelor/conformitate
interviuri administrativa tehnica

Stabilire risc audit

3.3 Activitdtile de audit trebuie sd determine dacd beneficiarul implementeazd sau trebuie sd
implementeze mdsuri tehnice si organizatorice pentru conformitate cu “Normele tehnice privind
cerintele minime de asigurare a securitdtii retelelor si sistemelor informatice aplicabile operatorilor de
servicii esentiale” (prevederile Ordinului 1.323 din 9 noiembrie 2020, emis de Secretariatul General al
Guvernului si alte norme asociate ulterioare aplicabile in perioada auditului).

Pentru fiecare indicator de control auditorul de securitate cibernetici va furniza un raport de audit

cuprinzand evaluarea gradului de conformitate si recomandari.

Activitdtile de audit:
i.  Suport preliminar auditarii
ii.  Auditul arhitecturii (AS1)
ii.  Auditul de configurare (AS2)
iv.  Auditul de penetrare (AS4)

v.  Auditul securitatii organizatiei (AS5)

3.3.1 Suport preliminar auditdrii:

Anterior activitatilor de audit auditorul va realiza un set de 3 sesiuni de informare/instruire de minim 4h fiecare,
pentru explicarea cerintelor, a parcursului auditului si a categoriilor de informatii si dovezi ce trebuie colectate.
Cel putin una din aceste sesiuni va include si o prezentare de bune practici si sisteme si aplicatii informatice de

securizare, potrivite cu nivelul de complexitate al mediului informatic relevant al achizitorului.
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3.3.2 Auditul arhitecturii (AS1)
Consta in verificarea conformititii masurilor de securitate legate de alegerea, pozitionarea si implementarea
dispozitivelor hardware/software in retelele si sistemele informatice, cerintele minime de securitate si politicile

interne al beneficiarului. Auditul poate fi extins la interconectirile cu retele terte, inclusiv internetul.

Auditorul de securitate cibernetica trebuie s3: revizuiascd/ auditeze urmitoarele aspecte relevante pentru

serviciile esentiale:

° diagramele arhitecturale (hardware, software, aplicatii) si alte documente de arhitecturad;
e matricea fluxurilor de informatii si a responsabilititilor;

° configurarea echipamentelor;

. interconectdri cu retele terte sau Internet;

e analizele de risc ale retelelor si sistemelor informatice;

. masuri tehnice de control al riscurilor;

Identificarea zonelor cu un risc potential crescut. Identificarea resurselor informatice critice pentru activitatea
organizatiei.

Inventarierea metodelor si instrumentelor de securitate existente pentru detectia si raspunsul la incidente.

o Identificarea punctelor slabe ale arhitecturii
. Identificarea punctelor slabe in implementare/configurare
. Identificarea deficientelor in proiectarea si implementarea politicilor de securitate

3.3.3 Auditul de configurare (AS2)

Constd n verificarea implementarii masurilor de securitate in conformitate cu stadiul tehnicii, cerintele minime
de securitate si politicile de securitate in ceea ce priveste configuratia dispozitivelor hardware/software
componente ale retelelor si sistemelor informatice. Aceste dispozitive pot fi in special echipamente de retea,
sisteme de operare (server sau statie de lucru), aplicatii sau produse de securitate.

Auditorul de securitate cibernetica trebuie si verifice securitatea configuratiilor, in conformitate cu regulile

specifice ale FSD aplicarea politicilor de securitate pentru componentele din arhitectura serviciilor esentiale:

. echipamente de retea cu fir sau firj fir

. echipamente de securitate

. sisteme de operare

. sisteme de gestionare a bazelor de date
. serviciide infrastructurd

. servere de aplicatii

. statii de lucru

. echipamente de telefonie

J medii de virtualizare

Componente speciale:
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Scanarea vulnerabilitatilor la nivelul infrastructurii institutiei: Scanarea intregii infrastructuri in vederea
identificarii, analizarii si prioritizdrii nivelului critic al vulnerabilitdtilor cunoscute si necunoscute,
folosind instrumente ale furnizorului (licentiate de acesta pentru astfel de utilizirii) sau ale
beneficiarului (OpenVAS).

Auditare ActiveDirectory - Verificarea conturilor de tip user, admin, conturi de serviciu; verificarea
drepturilor conform principiului acordrii privilegiilor necesare in vederea desfasurarii activitatii in
conditii optime (least privilege), a politicilor de grup (GPOs), a politicii privind parolele (beneficiarul
implementeaza o solutie tehnici dedicata pentru aceste rapoarte).

Audit aplicatii interne dpdv securitate IT: Verificarea acordarii drepturilor de acces organizate din punct
de vedere al granularitatii acestora, pentru aplicatiile ce contribuie la realizarea serviciului esential.
Validarea nivelului de securitate al accesului din exterior cu VPN - Identificarea modului de acces de la

distantd catre reteaua intern3 si a masurilor de verificare.

3.3.4. Auditul de penetrare (AS4)

Auditul de penetrare se face pe bazi de esantion, agreat in prealabil cu beneficiarul in cadrul contractului.

Informatiile necesare ofertarii pentru cuantificarea efortului asociat acestei etape sunt prezentate in Anexa 2.

Auditul se va desfasura in conformitate cu cerintele Regulamentului din 22 martie 2021 al Secretariatului

General al Guvernului Romaniei pentru atestarea si verificarea auditorilor de securitate cibernetici. Tn cazul

controalelor tehnice revizuirea se va realiza prin sondaj prin verificarea unui esantion reprezentativ de

echipamente/aplicatii, cu un grad de incredere de 95% si 0 marja de eroare de 2%.

Scopurile fiecarei actiuni de auditare in parte sunt prezentate mai jos:

Scanarea vulnerabilitdtilor website-ului: Identificarea vulnerabilitatilor existente la nivelul site-ului web
atat din punct de vedere al securitatii informatiei (standardul OWASP Top 10) cat si din punct de vedere
GDPR.

Test de penetrare a retelei institutiei din exterior: Identificarea IP-urilor publice, scanarea porturilor
de retea, crearea hartii retelei institutiei vizut3 din exterior.

Test penetrare a centrului de date din interior: Scanarea porturilor deschise, crearea hirtii centrului
de date vdzutd din interior, identificarea porturilor ce pot permite exploatarea unor vulnerabilitsti

cunoscute sau necunoscute.

Test de penetrare din exterior:

Se vor efectua teste specifice de penetrare din exterior (Internet) in conformitate cu standardele de securitate

relevante iar tehnicile utilizate vor fi, far3 a se limita la:

. Recunoagstere

J Testele firewall-ului

. Identificarea serviciilor disponibile

. Obfinerea accesului neautorizat la credentiale
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. Exploatarea vulnerabilitatilor specifice serviciilor expuse extern
. Spargerea unui esantion reprezentativ din conturile identificate folosind dictionare,
tehnice de tip brute-force, tehnici hibride, atacuri de tip MITM.
o Identificarea portilor de acces de la distant3 prin constructie {(back-doors)
Test de penetrare din interior:
Se vor efectua teste specifice de penetrare din interior (PC standard) in conformitate cu standardele de securitate
relevante iar tehnicile utilizate vor fi, fir a se limita la:
. Legea 363/2018 si Regulamentul din 22 martie 2021 pentru atestarea si verificarea
auditorilor de securitate cibernetic
. Ordinul 1323/2020 pentru aprobarea Normelor tehnice privind cerintele minime de

asigurare a securitatii retelelor si sistemelor aplicabile operatorilor de servicii esentiale.

. Penetration Testing Framework
. Penetration Testing Execution Standard
. OWASP

3.4.5 Auditul securitdtii organizatiei (AS5)
Consta n auditarea cu privire la securitatea logica si fizics si urmdreste sd se asigure ci politicile si procedurile
de securitate definite de beneficiar:
a. Sunt conforme cu nevoile de securitate al organizatiei, nivelul tehnologic si standardele in
vigoare.
b. Completeazd corect masurile tehnice implementate

€. Sunt puse efectiv in practici.

Auditorul va verifica:
Organizarea securitafii retelelor si sistemelor informatice pe baza standardelor tehnice si de reglementare

stabilite in LSSEINIS, in conformitate cu cerintele minime de securitate aplicabile OSE.
Va integra in analiza elementelor legate de securitatea aspectelor fizice ale retelelor si sistemelor informatice, in
special, protectia spatiilor care gazduiesc componente ale retelelor si sistemelor informatice si a datelor/

informatiilor auditate sau controlul accesului la aceste componente.

Auditorul va evalua gradul de conformitate in ceea ce priveste modul de implementare al guvernantei

securitatii informatice, protectiei cibernetice, aparirii cibernetice si rezilientei cibernetice la nivelul FSD.
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V. Cerinte pentru completarea ofertei financiare:
Oferta Financiard va include categoriile de servicii solicitate, pretul unitar pe serviciu si valoarea
totald, pe modelul prezentat in tabelul de mai jos:
Nr. Crt. Descriere Serviciu Cantitate  Pret Valoare
Unitar  Fara
TVA
1. Servicii de audit informatic, tehnic si de securitate cf.

L362/2018

Valoare totali fard TVA

Propunerea financiard este fermd.

Evaluarea ofertelor se va face pentru valoarea totalé a ofertei depuse.
Pretul va fi exprimat in lei, férd TVA si este ferm pe toatd perioada de valabilitate a contractului. Pretul

va include toate cheltuielile si comisioanele care vor fi angajate de cétre prestator.
Vi. Standarde solicitate: Nu
Vil. Certificari solicitate:

Auditorul se regdseste in lista auditorilor de securitate cibernetic publicatd de cétre Directoratul

National de Securitate Cibernetica pe site-ul web al institutiei.

Furnizorul trebuie sd prezinte atestatul de auditor de securitate cibernetici eliberat de citre
Directoratul National de Securitate Cibernetic, valabil la data ofertei si pe toata perioada derul3rii

contractului.
VIIl. Calificari solicitate:

Calificdrile necesare auditorilor sunt cele evaluate si certificate de citre ANSRSI prin atestatul acordat
conform "REGULAMENT din 22 martie 2021 pentru atestarea si verificarea auditorilor de securitate

cibernetica” emis de SECRETARIATUL GENERAL AL GUVERNULUI.

Cel putin un expert al auditorul trebuie s detina cel putin o certificare valid3 de tip OSCP, OSCE sau

OSCES3, care atestd cunostintele practice si expertiza avansati de testare.

Cel putin un expert al auditorul trebuie sa fie implicat activ in cercetarea de vulnerabilitati si
dezvoltarea exploit-urilor, lucru pe care il poate dovedi din rapoarte publice, articole tehnice

publicate si alte referinte,

IX. Experienta similar3:
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Ofertantul trebuie s furnizeze dovada finalizérii @ minim un contract de servicii de audit informatic

conform prevederilor legii 362/2018.

X.  Criteriul de atribuire aplicat: pretul cel mai scézut.
Criteriul de atribuire se aplica:
1. La valoare totald per oferti X

2, La valoare totala per reper

Xi.  Livrarea si receptia:

Achizitorul are dreptul de a verifica modul de prestare a serviciilor pentru a stabili conformitatea lor
cu prevederile din propunerea tehnici si caietul de sarcini. Verificirile vor fi efectuate in conformitate
cu prevederile legale, achizitorul avdnd obligatia de a notifica prestatorului identitatea
reprezentantilor sai imputerniciti pentru acest scop.

Raportul final de audit se livreaz3 in termen de maxim 3 luni de la semnarea contractului. Structura,
continutul si forma raportului sunt in conformitate cu "REGULAMENT din 22 martie 2021 pentru
atestarea si verificarea auditorilor de securitate cibernetici” emis de SECRETARIATUL GENERAL AL
GUVERNULUL.

Receptia se va face pe baza unui Proces verbal de acceptare a serviciilor, intocmit de furnizor si semnat
de ambele parti, prin care va confirma prestarea serviciilor contractate, dupd prezentarea raportului

final.

Xll. Ambalarea si transportul:nu este cazul

XNl. Termenul de garantie: nu este cazul

XIV. Perioada de valabilitate a ofertei: 45 de zile de la data depunerii ofertei
XV. Termenul contractului: maxim 3 luni

XVI. GARANTIA DE BUNA EXECUTIE X DA NU

XVIi. Alte conditii minimale obligatorii pe care trebuie s3 le indeplineasci oferta:

Nu existd

XVIIl.  Precizari finale.

Ofertantul declarat céstigator are obligatia de a nu transfera partial sau in total obligatiile sale asumate,
fdra sa obtind in prealabil acordul scris al achizitorului.

Tntocmit,

Initiator achizitie

Cezar Cobianu, %/Q_

Consultant in informatica
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Anexa 1: Domeniul de Audit

Domeniul de audit

Nivel FSD
global

E11

Circulatie

E24 Infra
E23
material
rulant
E23
material
fulant
E23
material
rulant
E22
transport

caldtori

Auditul centrului de date si DMZ

Auditul retelei

Auditul platformelor de virtualizare
Auditul nivel de acces general (statii de
lucru,  autentificare si  autorizare,
protectie local3)

Auditul arhitecturii centrale

Auditul nivel de acces dedicat {statii de
lucru,  autentificare si  autorizare,
protectie local3)

Auditul arhitecturii centrale

Auditul arhitecturii centrale

Auditul arhitecturii centrale

N/A

Auditul arhitecturii centrale
Auditul nivel de acces dedicat (statii de
lucru,  autentificare si  autorizare,

protectie locali)

AS1
Auditul

arhitecturii

11
1.2
13
14

15
1.6

1.7
18

18

N/A

19
1.10

AS2 - Auditul
de

configurare

2.1
2.2
2.3
24

2.5
2.6

2.7
2.7

2.7

N/A

2.8
2.8

AS4 - Audit
de

penetrare

4.1
4.2
4.3
4.4

4.5
4.6

Amanat

Aménat

Amanat

Amanat

4.7

AS 5 - Cerinte
specifice
auditului
securitatii
organizatiei

5.1

11 Centrul de date - Diagramele arhitecturale de nivel 2 si 3 din modelul OSI; Matricea fluxurilor,

regulile de filtrare, configurarea echp de retea; Documentele de arhitectura tehnics

1.2 Reteaua generald RENTRAD --

nivel WAN, acces VPN

1.3 Arhitecturi de virtualizare. Lista administratorilor pe roluri.

platformelor

Diagramele arhitecturale, metods alocare si control IP-uri,

Configurarea de securitate a

1.4 Control al statiilor de lucry si al utilizatorilor - arhitectura generala de management,

autentificare si autorizare, anti-virus.
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15
1.6
1.7
1.8
1.9
2.1

2.2,

2.3
24
2.5
2.6
2.7
2.8
4.1
4.2
4.3
4.4
4.5
4.6
4.7
5.1

Diagrama si inventarul arhitecturii centrale

Categorii statii de lucru pe niveluri de restrictii si acces
Diagrama si inventarul arhitecturii centrale — Serviciul E11
Diagrama si inventarul arhitecturii centrale — Serviciul E23

Diagrama si inventarul arhitecturii centrale — Serviciul E22

Audit de configurare - puncte de acces Internet/Rentrad. Servere sensibile (AD, CA, FS, DNS,

Mail); Sisteme critice; Firewall intern si extern.

Configurare de securitate WAN, LAN-Dist, instrumente de management

Configurare de securitate si evaluare vulnerabilitdi platforme de virtualizare

Politica standard IF si politica statii privilegiate

Configurari de securitate — Serviciul E11

Configurari de securitate nivel local - Serviciul E11
Configurari de securitate — Serviciul E23

Configurdri de securitate — Serviciul E22

Pentest DMZ-DC, pentest Rentrad-DC - Black, Grey, White.

Basic blackbox (scanare routere si aplicatii de management)

Hypervisor hijacking (mai ales versiuni vechi), in functie de recomandarea auditorului.

Blackbox statii de lucru utilizatori privilegiati.

Blackbox servere centrale

Blackbox statii de lucru utilizatori privilegiati.

Black-box/Grey-box servicii publice

Auditul de securitate a organizatiei se realizeaza pentru Informaticd Feroviara in calitate de

FSD.
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Anexa 2: Date de esantionare pentru auditul de penetrare

Tip
_ Comunicatii
Server
Server
Server
Server
Server
Cluster
Virtualizare
Comunicatii
Comunicatii
Comunicatii
Comunicatii
Comunicatii
Comunicatii
Comunicatii

Comunicatii

Categorie / Serviciu Nume

Esential

Infrastructura

comuna
Infrastructura
comuna
Infrastructura
comuni
Infrastructura
comuna
Infrastructurd
comuna
Infrastructura
comuna
Infrastructurd
comuna
Infrastructura
comuna
Infrastructura
comuna
Infrastructura
comuna
Infrastructura
comunad
Infrastructurd
comund
Infrastructura
comuna
Infrastructurd
comuna
Infrastructurd

comund

Punct de acces internet (NGFW si

filtrare trafic)

Active Directory

Servere de certificate digitale

Solutie Exchange Mail Servers

Antivirus

WSUS / SCCM

Vmware si Hyper-V

Solutie  reverse  proxy si

autentificare DMZ (Citrix ADC)

Firewall, IDS/IPS Datacenter

Punct de acces VPN

Router core

Router WAN

Switch L3 Cisco

Router/Switch L3 Edge

Wireless Routers/Aps

Tip test Cant.
Esant,

Extern 1
Intern 5
Intern 1
Intern si 3
extern

Intern 2
Intern 2
Intern 3
Extern 1
Intern 1
Extern 2
Intern 1
Intern 1
Intern 2
Intern 4
Intern 2
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Server

Server

Server

Statii de lucru si
periferice

Server

Serv_er

Statii de lucru si
periferice
Statii de lucru si
periferice
Statii de lucru si

periferice

Serviciul
El1
Serviciul
El1
Serviciul
E11
Serviciul
E1l
Serviciul
E22
Serviciul
E22
Serviciul
E22
Serviciul
E22
Serviciul

E22

esential

esential

esential

esential

esential

esential

esential

esential

esential

Servicii IRIS Circulatie (OTF)

Serviciu web Trenul Meu

Server baze de date AIX si server
de mesaje (MQ)
Post de lucru

CRONOS

IRIS-Circulatie

Servicii web mersul trenurilor si

vanzare online

Active Directory

Post de vanzare xSell (PC)

Post de vanzare xSell (Mobil)

Automat de vanzare xSell

Extern 1
Extern 1
Intern 2
intern 4
Extern 1
Intern 2
Intern 4
Intern 4

Intern/Extern 2

Pagina 13 din 13



Contract de prestari servicii

Preambul;

Avand in vedere Raportul de evaluare nr. ................. pentru atribuirea contractului de
achizitie "Servicii de audit informatic, tehnic si de securitate conform Legi nr.362/2018”,
prin care a fost desemnata castigatoare oferta firmei .................... s-a incheiat prezentul
contract intre:

.................................................................. , In calitate de PRESTATOR

si

INFORMATICA FEROVIARA S.A., cu sediul in Bucuresti, Str. Garii de Nord, nr. 1, sector 1, cod
010855, Telefon: 021 2232778, Fax: 021 2232779, inmatriculat la Registrul Comertului sub nr.
J40/10636/2002, cod de fnregistrare fiscald nr. RO14966210, avand contul:
RO23BTRL04501202339214XX deschis la Banca Transilvania, Agentia Gara de Nord,
reprezentata prin: Adrian AMBROSA - Director General si Angela NICOLESCU-Director Economic,
in calitate de ACHIZITOR.

I. OBIECTUL CONTRACTULUL.

ART. 1 Prezentul contract are ca obiect ” Servicii de audit informatic, tehnic si de securitate
conform Legi nr.362/2018” in conformitate cu prevederile prezentului contract si a Caietului
de sarcini nr. 2460/22.05.2023 -Anexa nr.2 la contract.

Il. DURATA CONTRACTULUI.
ART.2 (1) Contractul intrd in vigoare la data semndrii acestuia de ambele parti si are un
termen de executie de 3 luni.

(2) Executarea contractului incepe de la data constituirii garantiei de buna executie de catre
Prestator conform Cap .IX din contract

(3) Prezentul contract isi produce efectele pana la data indeplinirii obligatiilor de catre ambele
parti.

Ill. VALOAREA CONTRACTULUL.

ART.3 (1) Valoarea contractului este de ........c.eeeeee. lei la care se adauga TVA conform
Anexei nr.1 care face parte integranta din prezentul contract. Preturile unitare sunt ferme si
nu se actualizeaza.

(2) Valoarea serviciilor cuprinde toate cheltuielile si comisioanele ce vor fi angajate de
prestator in scopul realizarii contractului.



IV. LIVRAREA $I RECEPTIA SERVICIHLOR

ART. 4 Receptia serviciilor care fac obiectul contractului se face in conformitate cu cap.XI din
Caietul de sarcini nr. 2460/22.05.2023, respectiv pe baza unui Proces verbal de acceptare a
serviciilor, intocmit de furnizor si semnat de ambele parti, prin care se va confirma prestarea
serviciilor contractate dupa prezentarea Raportului final de audit. Raportul final de audit se
livreaza in termen de maxim 3 luni de la semnarea contractului. Structura, continutul si forma
raportului sunt in conformitate cu "REGULAMENT din 22 martie 2021 pentru atestarea si
verificarea auditorilor de securitate ciberneticd” emis de SECRETARIATUL GENERAL AL
GUVERNULUI.

V. MODALITATI DE PLATA.

ART.5 Pentru serviciile de audit informatic, tehnic si de securitate conform Legi nr.362/2018
factura se va emite in baza procesului verbal de acceptare a serviciilor intocmit de furnizor si
semnat de ambele parti care va confirma prestarea serviciilor contractate in conformitate cu
Caietului de sarcini nr. 2460/22.05.2023. Procesului verbal de acceptare a serviciilor va fi
insotit de Raportul final de audit.

ART.6 Plata integrala a servicicilor se va efectua in termen de 30 (treizeci) zile de la data

primirii facturii.

VI. OBLIGATIILE PRESTATORULUI.

ART.7 Sa detina toate avizele prevazute de legislatia in vigoare pentru prestarea de servicii
care fac obiectul prezentului contract.

ART.8 Sa constituie garantia de buna executie conform Cap. IX.

ART.9 Prestatorul se obliga sa presteze serviciile care fac obiectul contractului conform
clauzelor prezentului contract, in conformitate cu obligatiile asumate prin propunerea tehnicé,
anexa la contract si cu prevederile Caietului de sarcini nr. 2460/22.05.2023. Raportul final de
audit se livreaza in termen de maxim 3 luni de la semnarea contractului. Structura, continutul
si forma raportului sunt in conformitate cu "REGULAMENT din 22 martie 2021 pentru atestarea
si verificarea auditorilor de securitate ciberneticd” emis de SECRETARIATUL GENERAL AL
GUVERNULUI.

ART.10 Prestatorul este pe deplin responsabil pentru executia serviciilor care fac obiectul
contractului, de siguranta tuturor operatiunilor si metodelor de prestare utilizate, de
calificarea personalului folosit pe toata durata contractului si garanteazi prestarea acestor
servicii cu profesionalismul si promptitudinea cuvenite angajamentului asumat.

ART.11 Prestatorul se obliga sa garanteze calitatea serviciilor executate in baza prezentului si
sa asigure suportul tehnic aferent conform prevederilor Caietului de sarcini nr.
2460/22.05.2023.



ART.12 Serviciile vor fi prestate cu specialisti certificati si cu o experientd conform
prevederilor Caietului de sarcini nr. 2460/22.05.2023.

ART. 13 Prestatorul se obliga sa-si instruiasc personalul propriu si s3 respecte obligatiile legale
referitoare la conditiile de munci, sinatate si securitate in munca, aparare impotriva
incendiilor-situatii de urgentd si protectia mediului si poarts intreaga raspundere fatd de
accidentele de munca suferite de personalul siu. Personalul Prestatorului nu se va deplasa si
nu va efectua nici o activitate fara acordul Achizitorului sau fard a fi insotit de un membru al
personalului  Achizitorului. Eventualele accidente de munci suferite de personalul
Prestatorului, ivite in sediul Achizitorului pe parcursul derulirii prezentului contract se
inregistreaza de citre angajatorul care in urma cercetirii a fost gasit raspunzitor pentru
producerea accidentului.

ART.14 Prestatorul are obligatia de a respecta in executarea contractului reglementarile
obligatorii in domeniul mediului, social si al relatiilor de munca stabilite de legislatia aplicabila
in vigoare.

ART.15 Prestatorul se obliga s& furnizeze Achizitorului pe parcursul deruldrii contractului
livrabilele conform Caietului de sarcini nr. 2460/22.05.2023.

ART. 16 Prestatorul va pastra confidentialitatea tuturor documentelor, informatiilor si datelor
furnizate de Achizitor sau la care are acces pentru indeplinirea prevederilor contractului sinu
le va transmite catre terti fara acordul scris al Achizitorului.

ART. 17 Prestatorul se obliga sa il despagubeasca pe Achizitor impotriva oricaror:

a) reclamatii si actiuni in justitie ce rezultd din incilcarea unor drepturi de proprietate
intelectuala (brevete, nume, marci inregistrate etc.), legate de echipamentele, materialele,
instalatiile, utilajele sau programele folosite pentru sau in legaturd cu prestarea serviciilor

b) daune - interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia situatiei
in care astfel de ncalcare rezulti din respectarea caietului de sarcini intocmit de Achizitor
C) pagube create ca urmare a prestarii necorespunzitoare a serviciilor, dovedita de catre
Achizitor prestatorului.

VIl. OBLIGATIILE ACHIZITORULUI.

ART.18 Achizitorul are obligatia de a achita pretul contractului la valoarea si termenele
stabilite.

ART. 19 Sa pastreze confidentialitatea documentelor, informatiilor si datelor puse la dispozitie
de catre Prestator pentru indeplinirea obiectului contratului si sa nu le transmita catre terti,
fara acordul acestuia.

ART.20 Sa receptioneze serviciile prestate in termenul convenit.

VIll. RASPUNDEREA CONTRACTUALA.
ART.21 Tn cazul in care Prestatorul, nu reuseste sa-si indeplineascd, indeplineste cu intarziere

sau necorespunzator obligatiile asumate pand la scadentd, atunci va plati Achizitorului
3



penalitati in cuantum de 0,04% pe ziua de intarziere din valoarea contractului, incepand cu
prima zi lucratoare dupa data scadentei pana la indeplinirea efectiva a obligatiilor.

ART.22 Tn cazul in care Achizitorul nu isi onoreaza obligatiile pana la terminarea perioadei
convenite la art. 5 si art. 6 din contract, atunci acestuia ii revine obligatia de a plati, ca
penalitati, o suma echivalenta cu o cota de 0,04% pe ziua de intarziere din plata neefectuati,
incepand cu prima zi lucratoare dupa data scadentei, pana la data efectuarii platii.

ART.23 Neindeplinirea si/sau indeplinirea necorespunzatoare a obligatiilor asumate de catre
parti prin prezentul contract atrage raspunderea partii aflate in culpa. Tn cazul angajarii
raspunderii contractuale, potrivit prevederilor prezentului articol, partea aflata in culpa este
obligata la acoperirea integrala a prejudiciului.

ART.24 Partea lezata are dreptul de a pretinde plata de daune - interese, fara ca cealalta

parte sa fie exonerata de plata penalitatilor datorate conform contractului.

IX. GARANTIA DE BUNA EXECUTIE

ART.25 Prestatorul are obligatia de a constitui garantia de buna executie a contractului de
prestari servicii in scopul asigurarii achizitorului cu privire la indeplinirea integrald a
obligatiilor contractuale, in termen de 5 zile lucratoare de la data semnarii contractului de
parti.

ART.26 Garantia de buna executie se constituie intr-un cuantum de 5% din valoarea
contractului fara TVA ......... lei (ceeeeeeiniinenens lei), in favoarea Informatica Feroviara S.A.,
prin virament bancar sau printr-un instrument de garantare emis in conditiile legii de o
societate bancara sau de o societate de asigurari sau prin depunere la casieria Informatica
Feroviara S.A. (sumele care nu depasesc 5.000 lei), care devine anexa la contract.

ART.27 Termenul de valabilitate al garantiei de buna executie trebuie sa fie mai mare cu
minimum 14 zile fata de termenul de valabilitate a contractului.

ART.28 (1) Achizitorul are dreptul de a emite pretentii asupra garantiei de buna executie,
oricand pe parcursul indeplinirii contractului, in limita prejudiciului creat, in cazul in care
Prestatorul nu isi indeplineste din culpa sa obligatiile asumate prin contract.

(2) Anterior emiterii unei pretentii asupra garantiei de buna executie Achizitorul are obligatia
de a notifica pretentia Prestatorului, precizand obligatiile care nu au fost respectate, precum
si modul de calcul al prejudiciului. Tn situatia executérii garantiei de bund executie, partial
sau total, Prestatorul are obligatia de a reintregi garantia in cauza raportat la restul ramas de
executat.

(3) Achizitorul are obligatia de a elibera/restitui garantia de buna executie Prestatorului in cel
mult 14 zile de la data indeplinirii de catre Prestator a obligatiilor contractuale, daca nu a

ridicat pana la acea data pretentii asupra ei.

X. CLAUZE DE CONFIDENTIALITATE



ART. 29 Partile se obligd sa p3streze confidentialitatea oricaror date si informatii, indiferent
de suportul pe care acestea sunt stocate si/sau transmise, precum si asupra documentelor de
care au luat cunostinta, ca urmare a executirii prezentului contract, atat pe perioada derulirii
prezentului contract, cat si ulterior, respectand reglementarile legale in vigoare.

ART. 30 (1) O parte contractanti nu are dreptul fara acordul scris al celeilalte Parti:

- de a face cunoscut contractul sau orice prevedere a acestuia unei terte parti, in afara acelor
persoane implicate n indeplinirea contractului ;

- de a utiliza informatiile si documentele obtinute sau la care are acces in perioada de derulare
a contractului, in alt scop decit acela de a-si indeplini obligatiile contractuale.

(2) Dezvaluirea oricaror informatii fata de persoanele implicate in indeplinirea contractului se
va face confidential si se va extinde numai asupra acelor informatii necesare in vederea
indeplinirii contractului. Reprezentantii, angajatii, resursele, colaboratorii, care au acces si
trebuie sa cunoasci astfel de date si informatii in vederea indeplinirii obligatiilor asumate prin
prezentul contract, vor fi instruiti asupra naturii confidentiale a termenilor si conditiilor
prezentului contract precum si a datelor si informatiilor transmise n temeiul s3u.

ART.31 O parte contractanti va fi exonerat de raspunderea pentru dezviluirea de informatii
referitoare la contract daci:

a) informatia era cunoscut3 partii contractante inainte ca ea s fi fost primita de la cealalti
parte contractantd, sau

b) informatia a fost dezviluitdi dupi ce a fost obtinut acordul scris al celeilalte parti
contractante pentru asemenea dezvaluire, sau

partea contractanta a fost obligata in mod legal sa dezvéluie informatia.

c) informatia primita de la o parte a devenit publica intre timp, fapt care poate fi probat;

d) informatia primita de la una din Parti a fost obtinuta ulterior dintr-o alt3 sursa, in mod legal
si fara a incélca prezentul contract sau un altul similar cu acesta incheiat cu sursa in cauzay;

sau

e) astfel de informatii au fost dezvoltate independent de cealalt3 parte.

XI. DREPTURI DE PROPRIETATE INTELECTUALA

ART. 32 (1) Orice documente sau materiale elaborate ori compilate de citre Prestator sau de
catre personalul siu salariat ori contractat in executarea prezentului contract, vor deveni
proprietatea exclusivd a achizitorului. Dupa incetarea prezentului contract, Prestatorul nu va
pastra copii ale documentelor si/sau materialelor realizate si nu le va utiliza in scopuri care
nu au legatura cu prezentul contract fira acordul scris prealabil al Achizitorului.

(2) Prestatorul nu va publica articole referitoare la obiectul prezentului contract, nu va face
referire la aceste lucrari in cursul executirii altor lucriri pentru terti si nu va divulga nicio
informatie furnizata de Achizitor, fara acordul scris prealabil al acestuia,



(3) Orice rezultate ori drepturi, inclusiv drepturi de autor sau alte drepturi de proprietate
intelectuala ori industriala, dobandite in executarea prezentului contract vor fi proprietatea
exclusiva a Achizitorului, care le va putea utiliza, publica, cesiona ori transfera asa cum va
considera de cuviinta, fara limitare geografica ori de altd natura, cu exceptia situatiilor in care
exista deja asemenea drepturi de proprietate intelectuala ori industriala.

Xil. CLAUZE DE FORTA MAJORA

ART.33 (1) Forta Majora exonereaza de raspundere partea care o invoca, dar numai in masura
si pentru perioada in care partea este impiedicata sau intarziata sa-si execute obligatiile din
pricina situatiei de Forta Majora.

(2) Partea care invoca Forta Majora va notifica cealalta Parte in scris in termen de cinci (5)
zile de la aparitia situatiei de Forta Majora prin oricare din modalitatile prevazute in contract
si va dovedi cazul de Forta Majora in termen de zece (10) zile, pe bazd de documente
justificative emise de Camera de Comert si Industrie a Romaniei. incetarea situatiei de Forta
Majora va fi notificata in scris celeilalte Parti intr-un termen de maximum 10 zile de la data
incetarii.

(3) La primirea notificarii mentionate mai sus, Partile se vor consulta deindata si vor hotari in
termen de 48 ore asupra actiunilor si masurilor ce trebuie intreprinse in scopul limitarii sau
depasirii situatiei de Forta Majora.

(4) Pentru nerespectarea obligatiei de notificare a aparitiei cazului de Forta Majora, partea
careia ii revenea aceasta obligatie va raspunde pentru prejudiciile pe care cealalta parte le-ar
fi putut evita daca ar fi fost anuntata in termen.

ART. 34 Daca in termen de 10 zile de la producere, evenimentul de Forta Majora nu inceteaza,
Partile au dreptul sa-si notifice incetarea de plin drept a prezentului contract, fara ca vreuna
dintre ele sa pretinda daune-interese.

ART.35 Partile nu pot invoca Forta Majora atunci cand se aflau in intarziere cu privire la
indeplinirea obligatiei(iilor) inainte de producerea evenimentului de Forta Majora.

ART. 36 Partile agreeaza ca aparitia unui caz fortuit, astfel cum este definit de lege, nuinlatura
raspunderea Partilor.

XIll. MODIFICAREA SI INCETAREA CONTRACTULUL.
ART.37 (1) De comun acord, partile pot modifica prezentul contract printr-un inscris semnat
de ambele parti sub forma unui act aditional.
ART.38 (1) Prezentul contract inceteaza de plin drept fara interventia unei autoritati si
instante de judecata, in urmatoarele situatii:

a) pe baza acordului de vointa a partilor consemnat, in scris;

b) la expirarea perioadei de valabilitate pentru care s-a incheiat;



c) cand in derularea contractului intervine o cauza de forta majora constatata si invocata
in conditiile legii.
ART. 39 (1) Contractul se reziliaza fara interventia instantei de judecatd, in urmatoarele
situatii:

a) neindeplinirea totald sau partiala a obligatiilor contractuale, sau in cazul indeplinirii
necorespunzatoare a obligatiilor asumate prin prezentul contract de cétre una din parti,
cu obligatia notificarii prealabile de 15 zile a partii contractante care nu si-a respectat
total sau partial clauzele contractuale sau care a indeplinit in mod necorespunzator
obligatiile stabilite prin contract;

b) una din parti a intrat in procedura de faliment, reorganizare sau lichidare.

(2) Rezilierea isi produce efecte pentru viitor. Partea care in mod culpabil a dispus rezilierea
contractului va suporta consecintele acestui fapt. Tn cazul angajarii raspunderii contractuale,
potrivit prevederilor prezentului articol, partea aflata in culpa este obligata la acoperirea
integrala a prejudiciului.

(3) Rezilierea contractului nu va avea niciun efect asupra obligatiilor deja scadente intre parti
la data rezilierii.

ART. 40 (1) Achizitorul isi rezerva dreptul de a denunta unilateral contractul de prestari
servicii, in cel mult 15 zile de la aparitia unor circumstante care nu au putut fi prevazute la
data incheierii contractului.

(2) Prestatorul are dreptul de a pretinde numai plata corespunzatoare pentru partea din
contract indeplinita pana la denuntarea unilaterala a contractului.

Art.41 Prevederile cap. Vi, IX, X, XI, XHI, XIV, XV din prezentul contract vor supravietui
incetarii, pentru orice motive, a prezentului contract si vor produce efectele juridice care
decurg din aplicarea lor.

XIV. CLAUZA ANTICORUPTIE S| DE EVITARE A CONFLICTULUI DE INTERESE

ART.42 Prestatorul se obliga sa ia toate masurile necesare si rezonabile pentru a evita coruptia
si mita. In consecintd, acesta nu va oferi, promite sau acorda s$i nu va determina un tert sa
ofere, sa promita sau sa acorde, prin intermediu angajatilor, membrilor din conducerea
acestora sau tertilor, beneficii sau alte avantaje (respectiv numerar, cadouri de valoare sau
invitatii care nu au in principal scopuri profesionale, cum ar fi: evenimente sportive, concerte,
evenimente culturale, vacante si alte asemenea) angajatilor sau membrilor din conducerea
Achizitorului, inclusiv rudelor acestora si altor persoane aflate in relatii stranse similar
acestora.

ART.43 Tn cazul unei incilcari grave a prezentei clauze, Achizitorul are dreptul si rezilieze
unilateral, instantaneu, contractul existent fara preaviz si fara interventia instantelor
judecatoresti, respectiv are dreptul de a sesiza organele competente potrivit legii.

ART.44 Prestatorul nu are dreptul de a angaja sau incheia orice alte intelegeri privind

prestarea de servicii, direct ori indirect, in scopul indeplinirii contractului cu persoane fizice
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sau juridice care au fost implicate in procesul de verificare/evaluare a ofertelor depuse in
cadrul procedurii de atribuire ori angajati ai Achizitorului sau implicati in procedura de
atribuire cu care Achizitorul a incetat relatiile contractuale ulterior atribuirii contractului, pe
parcursul unei perioade de cel putin 12 luni de la incheierea contractului, sub sanctiunea
rezolutiunii ori rezilierii de drept a contractului.

XV. OBLIGATIILE PARTILOR PRIVIND PROCESAREA DATELOR CU CARACTER PERSONAL
ART.45 Partile au luat la cunostinta de prevederile Regulamentului UE nr. 679/2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date - GDPR si se obliga s le respecte intocmai.

ART.46 Partile sunt de acord ca orice prelucrare a datelor cu caracter personal furnizate si
utilizate pentru executarea contractului se va face doar in conditiile stipulate in GDPR, dreptul
Uniunii Europene, precum si in conformitate cu legislatia romana in domeniul prelucrarilor de
date cu caracter personal.

ART.47 Partile convin sa prelucreze datele cu caracter personal asigurand masuri tehnico-
organizatorice adecvate de securitate conform GDPR.

ART.48 Partile sunt de acord sa coopereze pe deplin in tratarea oriciror incidente care
necesita notificarea autoritatii de supraveghere si/sau informarea persoanelor vizate afectate
si sa-si indeplineasca toate obligatiile legale in legiturd cu aceasta situatie

ART.49 Partile au obligatia de a respecta drepturile garantate ale persoanelor vizate.

XVI. DOCUMENTELE CONTRACTULUI

ART.50 Documentele contractului sunt:
a) caietul de sarcini nr. 2460/22.05.2023
b) propunerea tehnica nr. ..............
¢) propunerea financiara nr. ............
d) garantia de buna executie

XVIi. DISPOZITII FINALE

ART.51 Documentele contractului prevazute la art. 50, fac parte integrantd din prezentul
contract.

ART.52 Tn cazul in care, pe parcursul executarii contractului se constati cd anumite elemente
ale ofertei tehnice a prestatorului sunt inferioare sau nu corespund cerintelor previzute in
caietul de sarcini prevaleaza prevederile Caietului de sarcini nr. 2460/22.05.2023.

ART.53 Prestatorul are obligatia de a nu transfera total sau partial obligatiile sale asumate
prin contract fara sa obtina in prealabil acordul scris al achizitorului.

ART. 54 Acest contract se supune legilor in vigoare in Roménia.



ART.55 Reprezentantul Prestatorului in acest contract declara ca are toate imputernicirile
necesare in conformitate cu legea romand si cu actele constitutive pentru semnarea,
reprezentarea si angajarea raspunderii Prestatorului.

ART. 56 Orice litigiu cu privire la executarea necorespunzitoare sau neexecutarea unei clauze
contractuale intervenit in derularea prezentului contract va fi rezolvat pe cale amiabild, iar in
lipsa unui acord amiabil, litigiul va fi inaintat instantelor judecitoresti competente din
Romania.

ART.57 Partile declara ca au inteles si accepta in mod expres continutul prezentului contract,
inclusiv dar fard a se limita la urmatoarele clauze cap. I, ll, II, IV, V, VI, IX, X, XI, XIII, XIV,
XV.

ART. 58 Prezentul contract reprezinta vointa libera si neviciata a partilor.

Contractul a fost semnat in 2 exemplare, ambele cu valoare de original, cite unul pentru
fiecare parte, la Bucuresti, la datade. .................

PRESTATOR ACHIZITOR
............................ . INFORMATICA FEROVIARA S.A.
ADMINISTRATOR DIRECTOR GENERAL
DIRECTOR ECONOMIC

RESPONSABIL DE CONTRACT
Consultant in informatica



La contractul de prestari servicii nr

Nr. P.U. lei Valoare lei
Denumire serviciu Cantitate
crt. fara TVA fara TVA
; ”Servicii de audit informatic, tehnic si de
securitate conform Legi nr.362/2018”
VALOARE TOTALA FARA
PRESTATOR ACHIZITOR
............................. INFORMATICA FEROVIARA S.A.
ADMINISTRATOR DIRECTOR GENERAL
DIRECTOR ECONOMIC
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RESPONSABIL DE CONTRACT
Consultant in informatica




F-10-029-12

IMPUTERNICIRE

Subscrisa rertsseesaenssssnsasasasnsssssnannes R cu sediul in
........... rerserennnennnnenneneesy INMAtriculata la Registrul
Comertului sub nr. ... , CUI e , atribut fiscal ......, reprezentata legal de
, N Calitate de v reereseeenns , imputernicim

prin prezenta pe , domiciliat 1in
, identificat cu B.l./C.I. seria. ......, NI vvveveerereraenee , CNP vs
eliberat de .o , la data de ...... , avand functia de
., Sa ne reprezinte la procedura nr. ... , organizata de

SC  Informatica  Feroviara SA in  scopul atribuirii  contractului  de

Tn indeplinirea mandatului sdu, imputernicitul va avea urmatoarele drepturi si obligatii:
1. Sa semneze toate actele si documentele care emana de la subscrisa in legaturd cu
participarea la prezenta procedura;
2. Sa participe in numele subscrisei la procedura si sa semneze toate documentele rezultate
pe parcursul si/sau in urma desfasurarii procedurii.
3. Sa raspunda solicitarilor de clarificare formulate de catre comisia de analiza in timpul
desfasurarii procedurii.
4. Sa depuna in numele subscrisei contestatiile cu privire la procedura.
Prin prezenta, imputernicitul nostru este pe deplin autorizat sa angajeze raspunderea
subscrisei cu privire la toate actele si faptele ce decurg din participarea la procedura.
Nota: Tmputernicirea va fi insotitd de o copie dupd actul de identitate al persoanei
imputernicite (buletin de identitate, carte de identitate, pasaport).

Data S.C. ..

reprezentata legal prin

(Nume, prenume)

(Functie)

(Semnatura autorizata si stampila)



F-10-029-13
OFERTANT

(denumire)

DECLARATIE PRIVIND:
SITUATIA PERSONALA A OFERTANTULUI,

INDEPLINIREA OBLIGATIILOR EXIGIBILE DE PLATA CATRE BUGETUL
DE STAT $I BUGETUL LOCAL,
INDEPLINIREA CRITERIILOR DE SELECTIE

1. SUDSEMNALUL «coreerrrnrcere e erecreceeaeseasssnnne » reprezentant imputernicit al (denumirea si
sediul ofertantului)........ renrseesssensaesesrsnes declar pe propria raspundere,

sub sanctiunile aplicate faptei de fals in acte publice, ci:
(1) Nu sunt in situatia de a fi fost condamnat in ultimii 5 ani printr-o hotarare

judecatoreasca definitiva pentru urmatoarele infractiuni:

a) constituirea unui grup infractional organizat, previzuti de art. 367 din Legea nr.
286/2009 privind Codul penal, cu modificarile si completarile ulterioare

b) infractiuni de coruptie, previzute de art. 289 - 294 din Legea nr. 286/2009, cu
modificarile si completérile ulterioare, si infractiuni asimilate infractiunilor de coruptie
prevazute de art. 10 - 13 din Legea nr. 78/2000 pentru prevenirea, descoperirea si
sanctionarea faptelor de coruptie, cu modificirile si completarile ulterioare, sau de
dispozitiile corespunzatoare ale legislatiei penale a statului in care respectivul ofertant a
fost condamnat;

c) infractiuni impotriva intereselor financiare ale Uniunii Europene, prevazute de art.
18"1 - 185 din Legea nr. 78/2000, cu modificarile si completirile ulterioare, sau de
dispozitiile corespunzatoare ale legislatiei penale a statului in care respectivul ofertant a
fost condamnat;

d) acte de terorism, prevazute de art. 32 - 35 si art. 37 - 38 din Legea nr. 535/2004
privind prevenirea si combaterea terorismului, cu modificirile si completarile ulterioare,
sau de dispozitiile corespunzatoare ale legislatiei penale a statului in care respectivul
ofertant a fost condamnat;

e) spalarea banilor, prevazutd de art. 29 din Legea nr. 656/2002 pentru prevenirea
si sanctionarea spalarii banilor, precum si pentru instituirea unor misuri de prevenire si
combatere a finantarii terorismului, republicati, cu modificirile ulterioare, sau finantarea
terorismului, prevazuta de art. 36 din Legea nr. 535/2004, cu modificirile si completarile
ulterioare, sau de dispozitiile corespunzitoare ale legislatiei penale a statului in care
respectivul ofertant a fost condamnat;



f) traficul si exploatarea persoanelor vulnerabile, prevazute de art. 209 - 217 din
Legea nr. 286/2009, cu modificirile si completarile ulterioare, sau de dispozitiile
corespunzatoare ale legislatiei penale a statului in care respectivul ofertant a fost
condamnat;

g) frauda, in sensul articolului 1 din Conventia privind protejarea intereselor
financiare ale Comunitatilor Europene din 27 noiembrie 1995.

(2) Obligatia de a exclude din procedura de atribuire un operator economic, in
conformitate cu dispozitiile alin. (1), se aplica si in cazul in care persoana condamnati
printr-o hotarare definitiva este membru al organului de administrare, de conducere sau de
supraveghere al respectivului operator economic sau are putere de reprezentare, de decizie
sau de control in cadrul acestuia

(Il) Societatea nu se afla in nici una dintre situatiile:

a) nu a incalcat reglementarile obligatorii in domeniul mediului, social si al relatiilor
de munca, stabilite prin legislatia adoptata la nivelul Uniunii Eropene, legislatia nationala,
prin acorduri colective sau prin tratatele, conventiile si acordurile internationale in aceste
domenii si voi respecta aceste reglementari pe parcursul derularii contractului de achizitie.

b) nu este in stare de faliment ori lichidare, afacerile nu i sunt administrate de un
administrator judiciar

¢) activitatile sale comerciale nu sunt suspendate sau in incetarea activitatii;

d) nu a comis o abatere profesionald grava care pune in discutie integritatea (prin
abatere profesionald grava se intelege orice abatere comisi de ofertant care afecteaza
reputatia profesionala a acestuia, cum ar fi incilciri ale regulilor de concurenti de tip cartel
care vizeaza trucarea licitatiilor sau incilciri ale drepturilor de proprietate intelectuals,
savarsita cu intentie sau din culpa grava.)

e) nu am incheiat cu alti operatori economici acorduri care vizeaza denaturarea
concurentei in cadrul sau in legiturd cu procedura in cauza;

f) nu am participat la pregitirea procedurii de atribuire/participarea la pregatirea
procedurii de atribuire nu a condus la o distorsionare a concurentei.

g) nu a incdlcat in mod grav sau repetat obligatiile principale ce-i reveneau in cadrul
unui contract de achizitie cu Informatici Feroviari S.A., iar aceste incalcari au dus la
incetarea anticipata a respectivului contract, plata de daune-interese sau alte sanctiuni
comparabile;

h) nu a incercat sa influenteze in mod nelegal procesul decizional al Achizitorului, s3
obtina informatii confidentiale care i-ar putea conferi avantaje nejustificate in cadrul
procedurii de atribuire.



i) nu se afld intr-o situatie de conflict de interese in cadrul sau in legatura cu
procedura in cauza.

j) nu prezintd informatii false, nu a ascuns informatii necesare pentru verificarea
indeplinirii criteriilor de selectie, nu va furniza cu intarziere documente justificative
solicitate de Achizitor, nu a incercat s§ influenteze in mod nepermis procesul decizional al
Achizitorului s& obtina informatii confidentiale care i-ar putea conferi avantaje necuvenite
in cadrul procedurii, nu a furnizat din neglijenta informatii false care pot avea o influenta
semnificativa asupra deciziilor privind selectia si atribuirea sau nu prezint informatiile

solicitate de catre achizitor.

lll. Societatea a respectat obligatiile privind plata impozitelor, taxelor sau a

contributiilor la bugetul general consolidat $i nu inregistreaza in acest moment, obligatii de
plata restante a impozitelor, taxelor si contributiilor de asigurari sociale la bugetul de stat
si bugetul local;

De asemenea, ma oblig ca, in cazul in care sunt declarat castigator, la solicitarea
Achizitorului, sa prezint in original sau conform cu originalul toate documentele solicitate in
cererea de oferta (certificat constatator ONRC, cazier judiciar si/sau certificatele de
atestare fiscala privind achitarea obligatiilor exigibile, sau daca e cazul, sa prezint
documente privind esalonarea acestora ori de alte facilitati in vederea platii acestora,
inclusiv, dupa caz, a eventualelor dobanzi ori penalitati de intirziere acumulate sau a
amenzilor).

IV. indeplinesc toate criteriile de selectie cu privire la capacitatea de a corespunde

cerintelor, capacitatatea economic3 si financiara, capacitatea tehnici sau profesionala
solicitate de Achizitor la punctult. ........... din cererea de oferta.

2, Subsemnatul declar ci informatiile furnizate mai sus sunt complete si corecte in
fiecare detaliu si m& oblig si furnizez la cerere si fara intarziere Achizitorului si/sau
organizatorului procedurii, in scopul verificrii si confirmarii declaratiilor, orice forme de
documente justificative, certificate privind situatia personald a noastrd precum si
experienta, competenta si resursele de care dispunem.

3. Subsemnatul autorizez, prin prezenta, orice institutie, societate comerciali,
banca, alte persoane juridice, si furnizeze informatii reprezentantilor autorizati ai
INFORMATICA FEROVIARA S.A., cu sediul in Bucuresti, Str. Garii de Nord, nr. 1, sect.1, cu
privire la orice aspect tehnic si financiar in legaturd cu activitatea noastra.



Inteleg ca in cazul in care aceast3 declaratie nu este conforma cu realitatea sunt
pasibil de incalcarea prevederilor legislatiei penale privind falsul in declaratii.

4. Prezenta declaratie este valabilad pani la data de (se precizeazd data expirdrii
perioadei de valabilitate @ ofertei).................coueueeemoonn,

Data completirii: ...............

(Nume, prenume)

(Functie)

(Semnatura autorizata si stampila)



F-10-029-14
OFERTANT

(denumire)

INFORMATII GENERALE

1. DENUIMITE: eoiei et e e s seaene s e anensasasesnsnsnsnonns
2. €0d fISCAL Lniviiiiiii e et e e e e e e re i ea e
3. Adresa sediului central:

4. Telefon: .....iverrenrcenseanees

FaX: overeerreneneennccnen e

(201 1= 1 |

5. Certificat de Inmatriculare/INregistrare: .........c.cvoveiiiiiiiininiiiiiiiriiiieeereeeenaenen
(numar, data, loc de inmatriculare/inregistrare)

6. Obiect de activitate, Pe AOMENTi: .ovvviniiriiveiiriiiiriireierreeeiierenrererrnrennernians
(in conformitate cu prevederile din statutul propriu)

7. Birourile filialelor/sucursalelor locale, daca este cazul: ........cc.vveveeneiiniieininnennennen.
(adrese complete, telefon/fax, certificate de inmatriculare/inregistrare)

8. Principala piatd @ afacerilor: ......c.ceiiiiiiiiiiiiiiiieeerrie e eenraens

9. Cifra de afaceri pe ultimii trei ani:

Cifra de afaceri anuala Cifra de afaceri anuala
Anul (la 31.12) (la 31.12)
- lei - - echivalent euro -

1. Anul 202..

2. Anul 202..

3. Anul 202..

Medie anuala:

Data completarii: ...............

{Nume, prenume)

(Functie)

(Semnatura autorizata si stampila)




F-10-029-15
OFERTANT

(denumire)

EXPERIENTA SIMILARA(*)

1. Denumirea si obiectul contractului:
Numarul si data contractului:

2. Denumirea beneficiarului/clientului:
Adresa beneficiarului/clientului:
Tara:

3. Calitatea in care a participat la indeplinirea contractului:
(se bifeazd optiunea corespunzdtoare)
L contractant unic sau contractant conducator (lider de asociatie)
O contractant asociat
O subcontractant

4. Valoarea contractului Exprimata in moneda Exprimata
in care s-a incheiat in echivalent
contractul euro

a) initiala (la data semnarii contractului):
b) finala (la data finalizarii contractului): | ... | ..

5. Daca au fost litigii privind indeplinirea contractului, natura acestora si modul lor de solutionare:

6. Cantitatea de produse care a fost furnizata in baza contractului:

7. Natura produselor care au fost furnizata in baza contractului precum si alte aspecte relevante prin
care ofertantul i sustine experienta similara:

(Nume, prenume)

(Functie)

(Semndtura autorizatd si stampila)

©) Se completeazd fise distincte pentru fiecare contract in parte, care vor fi confirmate, la
cererea comisiei de analizd, prin prezentarea contractului respectiv.




F-10-029-17

OFERTANT
(denumirea)
DECLARATIE CONFLICT DE INTERESE
Subsemnatul(a) (denumirea, NUMELE) et ,

in calitate de ofertant / ofertant asociat / subcontractant propus / la procedura de (se
mentioneaza procedura)

atribuirea contractului de achizitie avand ca obiect (denumirea seviciului si codul CPV)
............................................................... , la data de
(zi/lund/an).................... » organizata de Informatici Feroviari SA, declar pe proprie
raspundere, sub sanctiunea falsului in declaratii, urmatoarele:

Nu ma aflu in situatii care si determine aparitia unui conflict de interese cu
INFORMATICA FEROVIARA S.A., respectiv: orice situatie Tn care membri personalului
achizitorului, care sunt implicati in desfasurarea procedurii de atribuire sau care pot
influenta rezultatul acesteia au, in mod direct sau indirect, un interes financiar, economic
sau un alt interes personal, care ar putea fi perceput ca element care compromite
impartialitatea ori independenta lor in contextul procedurii de atribuire.

Nu am drept membri in cadrul consiliului de administratie/organ de conducere say
de  supervizare si/sau nuam actionari ori asociati persoane care sunt sot/sotie, ruda
sau afin pana la gradul al doilea inclusiv sau numa aflu in relatii comerciale, cu persoanele
ce detin functii de decizie in cadrul INFORMATICA FEROVIARA S.A ;

Nu ma aflu in niciuna dintre situatiile precizate la lit. a)-e) de mai jos.

a) participarea in procesul de verificare/ evaluare a ofertelor a persoanelor care detin parti
sociale, parti de interes, actiuni  din capitalul subscris al unuia dintre
ofertanti/subcontractanti propusi ori a persoanelor care fac parte din consiliul de
administratie/organul de conducere sau de supervizare al unuia dintre ofertanti/
subcontractanti propusi;

b) participarea in procesul de verificare/evaluare a ofertelor a unei persoane care este
sot/sotie, ruda sau afin, pana la gradul al doilea inclusiv, cu persoane care fac parte din
consiliul de administratie/organul de conducere sau de supervizare al unuia dintre
ofertanti/ ori subcontractanti propusi;

c) participarea in procesul de verificare/ evaluare a ofertelor a unei persoane despre care
se constata sau cu privire la care exist3 indicii rezonabile/informatii concrete ci poate avea,
direct sau indirect, un interes personal, financiar, economic ori de alt natura, sau se afla



intr-o alta situatie de naturd si 7i afecteze independenta si impartialitatea pe parcursul
procesului de evaluare;
d) situatia in care ofertantul / subcontractantul propus are drept membri in cadrul consiliului
de administratie/organului de conducere sau de supervizare si/sau are actionari ori asociati
semnificativi persoane care sunt sot/sotie, ruda sau afin pani la gradul al doilea inclusiv ori
care se afla in relatii comerciale cu persoane cu functii de decizie in cadrul INFORMATICA
FEROVIARA S.A. Prin actionar sau asociat semnificativ se intelege persoana care exerciti
drepturi aferente unor actiuni care, cumulate, reprezinti cel putin 10% din capitalul social
sau 1i conferd detindtorului cel putin 10% din totalul drepturilor de vot in adunarea generala.
e) situatia in care ofertantul a nominalizat printre principalele persoane desemnate
pentru executarea contractului Pe€rsoane care sunt sot/sotie, ruda sau afin pana la gradul
al doilea inclusiv ori care se afl3 in relatii comerciale cu persoane cu functii de decizie in
cadrul INFORMATICA FEROVIARA S.A. .

Subsemnatul declar ci informatiile furnizate sunt complete si corecte in fiecare
detaliu si inteleg cd INFORMATICA FEROVIARA S.A are dreptul de a solicita, in scopul
verificarii si confirmarii declaratiilor, orice documente doveditoare de care dispun.

Inteleg ci in cazul in care aceasta declaratie nu este conformi cu realitatea sunt pasibil de
incélcarea prevederilor legislatiei penale privind falsul in declaratii.

Persoanele cu functie de decizie din cadrul INFORMATICA FEROVIARA S.A sunt:
Numele si prenumele persoanelor din conducerea societatii: Adrian Ambrosa,Udrea Dan-
Marin, Mihai Liviu, Angela Nicolescu, Cepleu Liliana

Numele si prenumele membrilor comisiei de evaluare si a membrilor supleanti,
Cezar Adrian Cobianu, Viorel Papalet, Florina Iftode, Ungureanu Daniela Camelia si Viorel
Daniel Puric3.

Subsemnatul m3 oblig si iau toate masurile necesare si rezonabile pentru a evita
coruptia ti mita. Tn consecintd, nu voi oferi, promite sau acorda $i nu voi determina un tert
sa ofere, si promita sau si acorde, prin intermediu angajatilor, membrilor din conducerea
acestora sau tertilor, beneficii sau alte avantaje (respectiv numerar, cadouri de valoare sau
invitatii care nu au in principal scopuri profesionale, cum ar fi: evenimente sportive,
concerte, evenimente culturale, vacante si alte asemenea) angajatilor sau membrilor din
conducerea INFORMATICA FEROVIARA S.A., inclusiv rudelor acestora si altor persoane aflate
in relati stranse similar acestora.

In cazul in care voi fi declarat castigator, si voi semna contractul de achizitie, nu voi angaja
sau incheia orice alte intelegeri privind prestarea de servicii, direct ori indirect, in scopul



indeplinirii contractului cu persoane fizice sau juridice care au fost implicate in procesul de
verificare/evaluare a ofertelor depuse in cadrul procedurii de atribuire ori angajati ai
INFORMATICA FEROVIARA S.A sau implicati in procedura de atribuire cu care INFORMATICA
FEROVIARA S.A a incetat relatiile contractuale ulterior atribuirii contractului, pe parcursul
unei perioade de cel putin 12 luni de la incheierea contractului.

Ofertant/ Subcontractanti propusi

(semnatura autorizat )
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OFERTANT

(denumire)

FORMULAR DE OFERTA FINANCIARA

Catre: “Informatica Feroviard” - S.A.
Str. Garii de Nord, Nr. 1, sector 1, Bucuresti

Examinand Documentatia procedurii, subscrisa(denumirea ofertantului)
. he oferim ca, in conformitate cu prevederile si cerintele

cuprinse in documentatle de achlzn;le nr ‘QS‘H’/ % .03 92-0’2:) , Sa prestam:
Cantitate | P.U. (lei) Valoare fara TVA (lei)

Nr.crt. | Serviciu

1 Servicii de audit informatic, 1
tehnic si de securitate cf.
L362/2018

Valoare totala fard TVA

La sumele respective se adaugd taxa pe valoare addugatd.

2. Ne angajam ca, in cazul in care oferta noastri este stabilita castigatoare, si furnizim
produsele in conformitate cu prevederile contractuale.

3. Ne angajam sa mentinem aceast3 oferts valabil3 pentru o durata de (durata in litere si
cifre) e ... Zile, respectiv pand la data de

........................ » §i ea va ramane obligatorie pentru noi si poate fi acceptata oricand inainte
de expirarea perioadei de valabilitate.

4. Pana la incheierea si semnarea contractului de achizitie, aceastd ofertd, impreun3 cu
comunicarea transmisi de dumneavoastra, prin care oferta noastri este stabilita
castigatoare, vor constitui un contract angajant intre noi.

5. Am inteles si consimtim ca, in cazul in care oferta noastra este stabilitd ca fiind
céstigatoare, si constituim garantia de buna executie in conformitate cu prevederile din
»Invitatie de participare la licitatie ” si ,Caietul de sarcini”.

6. intelegem ci nu sunteti obligati sa acceptati oferta cu cel mai scizut pret sau orice alta
oferta pe care o puteti primi.

Data completérii: ...............

SemMNAtUra .....c.eceormreeerernennnn. in calitate de rresnesenessaonesensnas , autorizat sa semnez
oferta pentru si in numele (denumire ofertant)...........cocceuvnnnn...
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DECLARATIE DE ACCEPTARE A CONDITIILOR CONTRACTUALE

SUbSEMNALUL........eiieeeieireriiieeieeee (nume si prenume in clar a
persoanei autorizate), reprezentant imputernicit al
................................................................................. (denumirea/numele si

sediul/adresa candidatului/ofertantului), in nume propriu declar c& sunt de acord cu toate
prevederile modelului de contract prezentat in cadrul prezentei proceduri de atribuire si ne
obligam sa respectam toate obligatiile mentionate in continutul acestuia.

Data:
(numele si prenumele) ,(semndtura si stampild), in
calitate de , legal autorizat s& semnez oferta

pentru si in numele

(denumire/nume operator economic)



