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Cdtre

Solicitare oferta de pret

F-10-029-21

Prin prezenta, va solicitdm sa ne transmiteti pand la data de 19.11.2021, o oferté de pret

pentru “Servicii de consultanta in vederea certificirii” conform cerintelor formulate in
caietul de sarcini nr5110/15.11.2021 anexat.

Oferta Financiara va include, pretul unitar pentru fiecare livrabil precum si valoarea totali,
pe modelul prezentat in tabelul de mai jos:

.. P.U. Valoare fara
Nr.crt. Serviciu Cant. . . VA
(lef) (lei)
Servicii de consultanta in
1 e v 1
vederea certificarii
1.2) Documentarea domeniului de 1
’ aplicare
1.b) | Instruirea personalului 1
1.c) | Evaluarea si tratarea riscurilor | 1
1.d) | Documentatia SMSI 1
1.e) | Documentatia SMSI 1
Audit intern §i  analiza
1.f) . 1
managementului
1.9) Suport in timpul auditului de 1

certificare

Valoare totala “Servicii de consultanta in vederea certificirii”
( lei fara TVA)




Pretul va fi exprimat in lei, fard TVA si este ferm si nemodificabil pe pericada de valabilitate
a contractului, Pretul va include toate cheltuielile §i comisioanele care vor fi angajate de
catre prestator.

Compararea preturilor prevazute in propunerile financiare ale ofertantilor se realizeaz [a
valoarea totala, firj TVA, dupa aplicarea discounturilor sau a altor beneficii de volum sau
valoare, daci este cazul.

Modul de prezentare a pPropunerii tehnice:
Prin propunerea tehnicj depusa, ofertantul are obligatia de a face dovada conformitatii
serviciului ofertat cu cerintele prevazute in Cajetyl de sarcini nr. 5110/1 5.11.2021 anexat.

Modalitati/termene de platad

Plata serviciilor se va efectua in termen de 30 zile de la data primirii facturii in original
de catre Beneficiar.

Facturarea serviciilor prestate se face pe baza proceselor verbale de acceptanta.

Receptia se va face pe bazi de Proces verbal de acceptanta in felut urmator:

Pentru pozitiile (a) - (f) din caietul de sarcini nr.51 10/15.11.2021 procesul verbal
de acceptanti se incheie la predarea livrabilelor

Pentru pozitia (g) din caietul de sarcini nr.5110/15.11.2021 procesul verbal de
acceptanta se incheie la obtinerea certificarii 1SO 27001.

Perioada de valabilitate ofert3 este de 30 de zile de la data depunerii.



CAIET DE SARCINI

l.  Achizitor: S.C. INFORMATICA FEROVIARA S.A. cu sediul in Bucuresti, Str. Garii
de Nord nr. 1, sector 1, cod postal 010855.

Il. Obiectul achizitiei: Servicii de consultanta pentru implementarea Sistemului de
Management al Securitatii Informatiei (SMSI - ISO 27001)

Ill. Denumire produs/serviciu/lucrare / cod CPV:

Denumire produs/ serviciu/ lucrare Cod CPV
1 Servicii de consultanta in vederea | 79411000-8
certificarii

Caietul de sarcini stabileste elementele necesare ofertantilor pentru intocmirea
ofertei tehnice si financiare in vederea furnizarii produselor/serviciilor/lucrarilor
solicitate §i face parte integranta din documentatia de achizitie.

IV. Cerinte tehnice pentru completarea ofertei tehnice

Propunerea tehnica va fi depusa cu respectarea cerintelor prevazute in Caietul de
sarcini.

1. Cerinte generale :

S.C. Informatica Feroviara S.A. este 0 companie cu profil informatic inregistrata in baza
Legii 362/2018 (Directiva europeana NIS) ca Furnizor de servicii digitale (FSD)

Firma ofera servicii informatice pe baza de contract tuturor actorilor implicati in
activitatea de transport feroviar din Romania, unii dintre ei fiind inregistrati ca
Operatori de servicii esentiale. Lista clientilor include administratorul de infrastructura
feroviara si toti operatorilor de transport feroviar. Serviciile oferite au compexitate
diferita in functie de solicitarile clientilor §i de costurile pe care acestia le accepta.
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Principalele servicii IT furnizate clientilor sunt cele de ,infrastructura IT” si ,,aplicatii
IT”, la care se adauga servicii de consultantd de specialitate si suport tehnic. Aceste
servicii sunt furnizate intru-un mediu de business eterogen utilizédnd o infrastructurd
tehnologica hibrida.

Informatica Feroviara este organizata intr-un model cu Headquarter localizat in
Bucuresti si 8 agentii regionale.

Agentiile regionale sunt localizate in Bucuresti, Craiova, Timisoara, Brasov, Cluj, lasi,
Galati si Constanta. Tn cadrul agentiilor sunt gestionate relatiile cu sucursalele regionale
ale clientilor, activitati de administrare aplicatii si de administrare echipamente de
retea si de prelucrare locale. Agentiile regionale au amenajate spatii tehnologice
pentru gazduirea echipantelor.

Avand in vedere rolul de Furnizor de servicii digitale in conditiile prezentate,
Informatica Feroviara trebuie sa implementeze un program de masuri in vederea
satisfacerii criteriilor din Legea nr. 362/2018 privind asigurarea unui nivel comun
ridicat de securitate a retelelor §i sistemelor informatice, cu modificarile si
completadrile ulterioare si din Ordinul nr. 1.323 / 2020 pentru aprobarea Normelor
tehnice privind cerintele minime de asigurare a securitatii retelelor si sistemelor
informatice aplicabile operatorilor de servicii esentiale.

Tn acest scop sunt solicitate servicii de consultant3 in vederea implement&rii SMSI (ISO
27001)

2. Cerinte specifice

Sunt solicitate servicii de consultanta care sa permitd SC Informatica Feroviard SA
implementarea SMSI (I1SO 27001)

Componentele proiectului pentru care este necesara asistenta tehnica externa:

a) Documentarea domeniului de aplicare

- Stabilirea domeniului de aplicare al SMSI (contextul organizatiei, locatii, resurse,
procese, cerinte legale, parti interesate). Stabilirea politicii in domeniul SMSI.

Livrabile:
Domeniul de aplicare al SMSI

- Lista reglementarilor legale aplicabile actualizata
Declaratia de politica

b) Instruirea personalului
Elementele constitutive ale SMSI.
- Cerintele de standard ISO 27001.
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Etapele implementarii SMSI.
Evaluarea de risc si planul de tratare a riscului.
Livrabile:

- suport de curs in format electronic

c) Evaluarea si tratarea riscurilor
- Identificare resurse, clasificare proprietari, localizare
- Stabilirea valorii resurselor
- Identificarea amenintarilor, vulnerabilitatilor si controalelor existente.
Estimarea impactului §i probabilitatii, calculul nivelului de risc.
Evaluarea riscului.

Identificarea si selectia masurilor de securitate / controalelor aplicabile pentru
prevenirea si reducerea riscurilor identificate.

Calculul §i aprobarea riscului rezidual.

- Elaborarea planului de tratare a riscului.

- Stabilirea obiectivelor de securitate.

Livrabile:
Inventarul resurselor,
Lista generald de amenintari si vulnerabilitati.
Evaluarea riscului §i selectia masurilor de securitate.
Planul de tratare a riscului.

- Obiective de securitate

d) Documentatia SMSI

- Elaborarea Declaratiei de aplicabilitate, a politicilor si procedurilor de securitate
necesare.

Armenizarea cu alte standarde implementate in organizatie.
Livrabile:
Declaratia de aplicabilitate.
Politici, proceduri de securitate si formulare aferente.
e) Managementul continuitatii securitétii informatiei
- Formularea planurilor de actiune in caz de dezastru si a documentatiei aferente.
Livrabile: Planul de continuitate a securitatii informatiei.
f) Audit intern si analiza managementului
Determinarea rezultatelor implementarii
Eficacitate.

Pagina 3 din 7



Neconformitati, actiuni corective.
Masuri de imbunatitire.

Livrabile:

- Plan de audit.

- Raport de audit.
Rapoarte de neconformitate.

- Raportul privind functionarea SMSI.

g) Suport in timpul auditului de certificare

- Asistenta de specialitate in timpul preauditului si auditului de certificare, in
scopul asigurarii prestatiei optime.

Consultantul va participa alaturi de angajatii firmei in calitate de auditat
raspunzand solicitarilor venite din partea echipei de audit.

Activitatile legate de sediul central se vor desfisura atat la sediul clientului, cat si de
la distanta, functie de necesitati.

Activitétile legate de cele 8 puncte de lucru vor fi desfisurate de la distanta.
V. Cerinte pentru completarea ofertei financiare:

Oferta Financiara va include categoriile de servicii solicitate, pretul unitar si valoarea
totald, pe modelul prezentat in tabelul de mai jos:

. P.U. Valoare fara TVA
Nr.crt. Serviciu Cant. . .
(lei) (lei)
1 Servicii de consultantd in ’
vederea certificarii
1.2) Documentarea domeniului de 1
’ aplicare
1.b) | Instruirea personalului 1

1.c) | Evaluarea si tratarea riscurilor | 1

1.d) | Documentatia SMSI 1
1) Managementul  continuitatii 1
' securitatii informatiei

Audit intern si  analiza
1.f) ' 1

managementului
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Suport in timpul auditului de

e 1
certificare

1.9)

Valoare totalda “Servicii de consultantd in vederea
certificarii” ( lei fara TVA)

Propunerea financiara este fermad.

Evaluarea ofertelor se va face pentru valoarea totalé a ofertei depuse 4

Evaluarea ofertelor se va face pentru fiecare reper solicitat []

Pretul va fi exprimat in lei, fard TVA si este ferm si nemodificabil pe toatd perioada de
valabilitate a contractului. Pretul va include toate cheltuielile si comisioanele care vor
fi angajate de cdtre prestator.

Vl. Standarde solicitate:

Furnizorul sa fie certificat ISO 27001 de catre un organism de certificare acreditat,
VIl. Certificéri solicitate: -
VIII. Calificari solicitate:

Minim 2 specialisti certificati ca auditori sisteme de management al securitatii
informatiei ISO 27001. Participarea in cel putin 3 contracte de consultanta / suport
pentru sisteme de management al securitatii informatiei 1SO 27001.

Demonstrarea cerintelor de mai sus se va face prin prezentarea in mod cumulativ a
urmatoarelor documente si informatii pentru fiecare specialist:
CV in care se vor prezenta minim urmatoarele informatji:

o proiectele la care a participat: titlul proiectului, beneficiarul serviciilor
prestate, durata proiectelor, data de inceput si data de final, atributiile
individuale ale expertului in cadrului proiectului;

o detalii privind studiile, experienta generali a specialistului, experienta
profesionala specifica competentelor solicitate;

copii conforme cu originalul dupa certificirile profesionale individuale,

Tndeptinirea cerintelor din acest Caiet de sarcini se va face exclusiv cu specialistii
nominalizati in oferta.

IX. Experienta similari:
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(audit sau solutii



